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SALINAN

MENTERI KOMUNIKASI DAN INFORMATIKA
REPUBLIK INDONESIA

PERATURAN MENTERI KOMUNIKASI DAN INFORMATIKA
REPUBLIK INDONESIA
NOMOR 5 TAHUN 2020
TENTANG
PENYELENGGARA SISTEM ELEKTRONIK LINGKUP PRIVAT

DENGAN RAHMAT TUHAN YANG MAHA ESA

MENTERI KOMUNIEASI DAN INFORMATIKA REPUBLIK INDONESIA,

Menimbang : bahwa untuk memenuhi kebutuhan pengaturan dalam
penyelenggaraan sistem elektronik lingkup privat, serta untuk
melaksanakan ketentuan Pasal 5 ayat (3), Pasal 6 ayat (4),
Pasal 97 ayat (5), Pasal 98 ayat (4), dan Pasal 101 Peraturan
Pemerintah Nomor 71 Tahun 2019 tentang Penyelenggaraan
Sistem dan Transaksi Elektronik, perlu menetapkan
Peraturan Menteri Komunikasi dan Informatika tentang

Penyelenggara Sistem Elektronik Lingkup Privat;

Mengingat : 1. Pasal 17 ayat (3) Undang-Undang Dasar Negara Republik

Indonesia Tahun 1945;



Audit Security &
Perlindung Data
Pribadi

WAJIB

(1)

(2)

(3)

Pasal 3
Pendaftaran PSE Lingkup Privat sebagaimana dimaksud
dalam Pasal 2 ayat (1) diajukan kepada Menteri.
Pengajuan permohonan pendaftaran PSE Lingkup Privat
sebagaimana dimaksud pada ayat (1) dilakukan melalui
0SS, kecuali yang ditentukan lain oleh ketentuan
peraturan perundang-undangan.
Pengajuan permohonan pendaftaran sebagaimana
dimaksud pada ayat (2) dilakukan dengan mengisi
formulir pendaftaran yang memuat informasi yang benar
mengenai:
a. gambaran umum pengoperasian Sistem Elektronik;
b. kewajiban untuk memastikan keamanan informasi
sesuai dengan ketentuan peraturan perundang-
undangan;
c. kewajiban melakukan pelindungan Data Pribadi
sesuai dengan ketentuan peraturan perundang-

undangan; dan

d. kewajiban untuk melakukan uji kelaikan Sistem
Elektronik sesuai dengan ketentuan peraturan

perundang-undangan.
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Google Bjorka

https:/imww.kompas.com > Tren - Translate this page  :
Bocoran Sosok Bjorka dari MAH, Pemuda Madiun yang Jadi ..

17 hours ago — Tangkapan layar pesan dari Bjorka, penjual data 1,3 miliar nomor HP
pelanggan Indonesia, kepada Kominfo.(KOMPAS.com/ Galuh Putri Riyanto).

https://iwww.suaramerdeka.com > hac... - Translate this page

Hacker No 1 yang Diburu Polisi Saat Ini, Identitas Bjorka ...
2 days ago — Akun Bjorka memberikan pernyataan terkait dirinya bukan merupakan wai
negara Indonesia. Dirinya mengaku jika membantu temannya di Warsawa.

https:/iww.suara.com » ... » gosip - Translate this page

Diancam Nikita Mirzani, Balasan Menohok Hacker Bjorka Jadi
19 hours ago — "Halo nyonya, saya tidak punya banyak waktu untuk melayani Anda,” tul
Bjorka berbahasa Inggris. Unggahan soal Nikita Mirzani [Instagram/@ ...

CJ Videos ¢

MAH Asal Madiun Ternyata Kagumi Bjorka Sebelum ...

YouTube - Tribunnews
8 hours ago

Terungkap Keberadaan 'Bjorka Madiun' seusai Dikabarka

YouTube - Tribunnews
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Go gle Hack KPU

https:/iwww.cnbcindonesia.com » tech - Translate this page

Hacker Klaim Bobol Situs KPU, Ini Data DPT yang Dicuri
May 22, 2020 — Hacker dilaporkan membobol 2,3 juta data daftar pemilih tetap (DPT) di
internet. Data ini diklaim diambil dari situs KPU.

https:/iww.cnnindonesia.com > dere... - Translate this page

Deret Aksi Hacker Bjorka: Data KPU, PLN hingga Doxing ...

Sep 10, 2022 — Ulah Hacker Bjorka yang selalu muncul di forum hacker BreachForums
bukan kali pertama. Berikut daftarnya.

https://katadata.co.id » ... > Teknologi - Translate this page

Ahli IT: 105 Juta Data KPU 'Dagangan’ Hacker Bjorka Valid

Sep 9, 2022 — Hacker Bjorka menjual 105 juta data diduga milik KPU. Sebelumnya, Bjo
menyebut Kominfo bodoh soal kebocoran 1,3 miliar data SIM card ...

https:/iregional.kompas.com » read - Translate this page

Komplotan Hacker yang Retas Situs KPU Jember Masih ...
Oct 13, 2020 — Salah satu komplotan hacker yang meretas situs web Komisi Pemilihai
Umum (KPU) Kabupaten Jember Jawa Timur masih masih berusia 14 tahun.

https:/iwww.suara.com > ... > internet - Translate this page @

150 Juta Data Penduduk dari KPU Diduga Bocotr, Dijual ...

Sep 7, 2022 — Kebocoran data ini disebar oleh Bjorka, hacker yang juga membobol 1,3
nomor HP beberapa hari lalu. Data ini disebar di situs ...



ail:: x | @ Googl x | in Pesan x » Ru »4 Mail:: x | i@ Googl X | in (1)Pe X * Ru 4 x
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Google Hack BPJS X Go gle Hack BRI X
Q Al [& Images [ News [ Videos ) Maps i More Q Al [ Images [ Videos [E News © Maps i More
About 4,490,000 results (0.34 seconds) About 13,400,000 results (0.38 seconds)
https://ekbis.sindonews.com > read - Translate this page  : https:/Mmww.cnbcindonesia.com > tech - Translate this page
Data Peserta Dibobol Hacker, BPJS Kesehatan Alami 2 ... Awas Bahaya Hacker di Layanan Bank, S|mak Tips dari BRI
May 25, 2021 — Peretasan data 279 juta warga Indonesia di sistem digital milik BPJS Awas Bahaya Hacker di Layanan Bank, Simak Tips dari BRI. Cantika Adinda Putri, CNBC
Kesehatan membuat lembaga hukum publik itu mengalami kerugian materiil ... Indonesia. Tech. 17 April 2021 18:01. Cuap Cuap Cuan.
https:/itasik.ayoindonesia.com > data-... - Translate this page https:/fteknologi.bisnis.com > read - Translate this page
Data Pribadi Peserta BPJS Ketenagakerjaan Dibobol, Hacker ... BRI Life Telusuri Jejak Digital, Usut Hacker Bobol Data 2 Juta ...
Dec 6, 2021 — Sebanyak 12.401.328 data pribadi peserta BPJS Ketenagakerjaan berhasil Jul 28, 2021 — BRI Life melakukan penelusuran jejak digital terkait dengan dugaan data 2 jut:
dibobol oleh seorang peretas atau hacker bernisial BY. nasabah yang diduga dibobol oleh peretas atau hacker.
https:/ifajar.co.id > Kriminal - Translate this page @ https:/Aww.caral001.com > 2021/08 - Translate this page  :
Identitas Hacker Data BPJS Terungkap, Remaja 19 Tahun Cara Hack Internet Banking BRI 2022 - Cara1001
May 24, 2021 — FAJAR.CO.ID, JAKARTA — Aparat kepolisian bergerak cepat mengungkap Aug 29, 2022 — Cara Hack Internet Banking BRI - ATM atau Anjungan Tunai Mandiri
identitas akun Kotz, penjual data BPJS Kesehatan di forum internet ... merupakan mesin transaksi yang menggunakan sistem komputer berguna untuk ...
https://bekaci.suara.com > news - Translate this page hitps://koransaku.hops.id > hukrim - Translate this page
Hacker BY Bobol Data Pribadi Peserta BPJS ... - Suara Bekaci Diduga di Hacking, Uang Nasabah Bank BRI Pontianak Rp ...
Dec 6, 2021 — SuaraBekaci.id - Sebanyak 12.401.328 data pribadi peserta BPJS Jun 8, 2022 — la diduga telah menjadi korban yang tindak pidana hacking. “Hari Selasa
Ketenagakerjaan berhasil dibobol oleh seorang peretas atau hacker bernisial ... kemarin saya menerima telfon mengaku dari bank BRI pusat Jakarta yang ...

A b 1 v .
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Go g|e Hack Mandiri X Go g|e Hack PLN X
htips:/iwww.suara.com > ... » makro - Translate this page i . g i
Id bah Wil K o K K 15k https:/iwww.cnnindonesia.com > situs... - Translate this page
Saldo Nasabah Hilang, Bank Mandiri Pastikan Bukan Ulah ... : ;
, g ; Situs Hacker Pembocor Data PLN Tak Terdaftar PSE, Kominfo ..
Jul 29, 2019 — llustrasi hacker mencuri informasi (Shutterstock). Suara.com - Otoritas Jasa : ; S
] . Aug 21, 2022 — Kominfo bersiap membloklir situs BreachForums yang mengunggah sampt
Keuangan (OJK) meminta PT Bank Mandiri (Persero) Tbk ( ... : ! .
data pelanggan PLN yang diduga hasil peretasan. llustrasi. Forum hacker ...
= |mages for Hack Mandiri 3 https:/fteknologi.bisnis.com > read - Translate this page

Hacker Ungkap Jenis Data 17 Juta Pelanggan PLN yang ...

Aug 19, 2022 — Hacker mengeklaim telah menjual data 17 juta pelanggan PLN yang diduga
bocor melalui situs forum Breached.1o.

https://kabar24.bisnis.com > read » se... - Translate this page

Sederet Aksi Hacker Bjorka: Retas Data KPU, PLN Hingga ...
8 days ago — Diketahui sebanyak 17 juta data milik pelanggan PLN diduga bocor di forum
Viewall > hacker, BreachForums. Penjual data itu bernama Loliyta dengan sejumlah ...

https:/mww.youtube.com > watch ~ :

htips://leconomy.okezone.com > read - Translate this page 17 Juta Data Pelanggan Diduga Bocor dan Dijual Hacker, Ini ...
Cerita Nasabah Mandiri yang Terkena Hack | PLN membantah adanya kebocoran data 17 juta pengguna PL

May 12, 2014 — Seperti diketahui, sejumlah nasabah mengaku kehilangan dananya saat h ° L N yang dijual di forum breached.to. Penjual dengan nama ‘loliyta’

melakukan transaksi. Beredar kabar bahwa Bank Mandiri diretas oleh hacker ... | YouTube - kumparan - 1 month ago
Data Pengguna

Pl iduga BocoPREVIEW

http:/imww.ilmuhacking.com > hacki... - Translate this page

Hacking Mandiri Internet Banking dengan Session Fixation

https:/itechno.okezone.com » read - Translate this page
Feb 3, 2009 — Hacking Mandiri Internet Banking dengan Session Fixation. Dalam artikel ini PLN Investigasi Kasus 17 Juta Data Pelanggan yang Dijual
saya akan menggunakan jurus session fixation untuk membajak ... -
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Go gle Hack Telkom X

https:/imww.kompasiana.com » Inovasi » Gadget ~ :

Hacker Anonim Meretas Situs Resmi Telkomsel Halaman 1
Jan 2, 2022 — Deface bisa berupa aktivitas hack yang mengubah tampilan situs web atau ...
situs web perusahaan Telkomsel, anak dari perusahaan Telkom.

https://jabar.tribunnews.com > News » Nasional ~ }

Ada Dugaan Kebocoran Data 26 Juta Pelanggan Indihome ...
Aug 22, 2022 — "Saya yakin data browsing history itu bukan berasal dari internal Telkom. Ade
kemungkinan data-data history browsing di-hack karena ...

https:/iwww.dapentelkom.co.id » hac... - Translate this page

Hack Idea #7 - Dana Pensiun Telkom
Aug 28, 2021 — Hack Idea adalah program aktivasi budaya perusahaan “The Telkom Way"
dengan fokus pada Design Thinking, Experientation dan Collaboration.

https:/imww.indotelko.com > read - Translate this page

Hack Idea, Cara Telkom mencari ide segar untuk inovasi
Mar 26, 2018 — Inilah kenapa di program "Digital Amoeba 2018" ada Hack Idea. Ini untuk
membuka ruang bagi datangnya ide dari semua lapisan karyawan di Telkom ...

https:/fid.linkedin.com > puyeng-hac... - Translate this page  :

Puyeng Hack Ong - BUMN - pt. telkom | LinkedIn

Sumatera Utara, Indonesia - BUMN - pt. telkom

Lihat profil Puyeng Hack Ong di LinkedIn, komunitas profesional terbesar di dunia. Puyeng
mencaniiimkan 1 nekeriaan di nrofilnva | ihat nrofil lennkannva di

24 Mail:: » | @ Goog x
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Hack Indosat X

Google

https:/fiwww.1001teknologi.com > ca... - Translate this page

Cara Hack Kuota Indosat 2022 - 1001 Teknologi
Aug 25, 2022 — 1. Cara Hack Kuota Indosat Menggunakan Dial *123# - Ketik *123#, nantinyi
anda kan amsuk ke menu pengguna indosat. - Lalu, anda tinggal mencari ...

https:/imww.caral001.com » 2021/08 - Translate this page
Cara Hack Pulsa Indosat 2022 - Caral001

Aug 29, 2022 — Cara Hack Pulsa Indosat - Selain kuota internet, pulsa juga menjadi hal
penting yang dibutuhkan oleh pengguna Smartphone sejak dulu hingga ...

https:/Aww.caral001.com » 2020/06 - Translate this page  :

Cara Dapat Kuota Gratis Indosat No Hoax 2022 - Caral001
Aug 1, 2022 — Baca juga : Cara Hack Kuota Internet Gratis Telkomsel, Axis, 3 dan Indosal
Ooredoo Langkah cara mendapatkan kuota gratis indosat 2022 dengan ...

https:/fiwww.maniakandroid.com » ca... - Translate this page

Cara Cek Sisa Kuota Dan Masa Aktif Pulsa Nomor Hp Indosat ...
Cara Memperpanjang Masa Berlaku Kartu Indosat - Silahkan beli masa aktif indosat! - Lalu
kirim SMS ke nomar 555, contohnya Aktif30 lalu kirim ke 555. - Untuk paket ...

Bagaimana Cara Cek Sisa... - Mengapa Transfer Pulsa Dan...

https:/finfoduniagames.com > cara-ha... - Translate this page

Cara Hack Kuota Indosat 2022 Unlimited - AC10
Jul 14, 2022 — 2. Cara Hack Kuota Indosat Menggunakan SMS - Buka aplikasi SMS - Pilih
Pesan Baru - Ketik PROMOKUQOTA - Kirim ke 123 - Nantinya akan mendapatkan ...
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GO gle hack pedulilindungi X

htips://minangkabaunews.com > duh-... - Translate this page i

Duh Gawat! Situs PeduliLindungi Dibobol Hacker, Sertifikat ...
Sep 3, 2021 — Situs PeduliLindungi Dibobol Hacker, Sertifikat Vaksin Amankah? ... pelaku
pembobolan data atau akses ilegal aplikasi PeduliLindungi.

https:/iww.caral001.com > OOT - Translate this page

Cara Hack PeduliLindungi 2022 - Caral001

Aug 29, 2022 — Cara Hack PeduliLindungi - PeduliLindungi adalah salah satu aplikasi yang
dikembangkan untuk membantu instansi pemerintah dalam melakukan ...

htips:/iwww.suara.com > ... » makro - Translate this page :

Data Aplikasi eHAC Mudah Dibobol Hacker, Bagaimana ...

Aug 31, 2021 — Aplikasi PeduliLindungi pada ponsel pintar. [Antara] ... Sementara saat ini
eHAC sudah terintegrasi dengan aplikasi Peduli Lindungi.

https:/iwww.cnbcindonesia.com » tech - Translate this page

PeduliLindungi Error, Pengguna Kebingungan Gagal Scan QR
5 days ago — Sebagian dari mereka mempertanyakan aplikasi yang tidak bisa dibuka itu.
Bahkan ada yang menanyakan apakah platform Pedulilindungi terkena hack, ...

https://kumparan.com > jambikita > p... - Translate this page  :

Palsukan Data Vaksin di PeduliLindungi, Ustaz hingga Guru ...
Apr 24, 2022 — Polda Jambi mengungkap kasus pemalsuan data vaksinasi yang termuat di
aplikasi PeduliLindungi. Sebanyak 7 pelaku berhasil diamankan.

B Goo: x in ()P Xx

- € @& googlecom/search?’g=Hack+Toko... @ @ > & #® = 0O wf'Update }
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https:/mww.cnbcindonesia.com » tech - Translate this page

Bahaya Lain dari Tokopedia di-Hack & 91 Juta Data Bocor
May 4, 2020 — Sebanyak 91 juta data pengguna Tokopedia dikabarkan bocor dan
diperjualbelikan di sebuah situs Dark Web. Ternyata ada bahaya lain dari ...

https:/fiwww.liputan6.com > read » in... - Translate this page  :

Ini Identitas Hacker dan Kronologi Peretasan Tokopedia
May 4, 2020 — Siapakah identitas pelaku peretasan (hacker) yang membobol dan menc
pengguna Tokopedia tersebut?

https://wartaekonomi.co.id » tokoped... - Translate this page

Tokopedia Di-Hack, Apakah Anda Salah Satu Korban ...
May 4, 2020 — Tokopedia Di-Hack, Apakah Anda Salah Satu Korban Kebocoran Datany
di Sini ... Hampir 91 juta data pengguna Tokopedia diretas, data pribadi ...

https:/fjabar.tribunnews.com > Techno » Apps

Heboh Tokopedia Di-hack, Begini Cara Mudah dan Cepat ...
May 3, 2020 — Jika Anda merupakan pengguna Tokopedia, segera tingkatkan keamana
agar aman dari serangan hacker.

hitps:/finet.detik.com > ... > Security - Translate this page
Siapa Hacker yang Bobol Data Jutaan Akun Tokopedia?

May 3, 2020 — Laporan dari ZDnet menyebutkan, hacker yang masih belum terlacak itu
mempublikasikan sebagian hasil hack Tokopedia di sebuah forum hacking ...

https://inet.detik.com > ... » Security - Translate this page ~ } :
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Search for 'dihack’ €3

Dewan Saputra + 1 year ago

Pak, saya mau tanyakata Pak Alfons tanujaya,aplikasi WhatsApp bisa dihack dengan cara verivikasi kode otp,dan
harus megang hp target.. tapi nyatanya teman saya ada yang kena hack jarak jauh,,. Trs intinya saya mau tanya apakah
bisa dan caranya bagaimana Pak,, cara hack nya dan cara ambil alih akunnya lagi

REPLY 0replies v i L L v :

Kim Jong Unch 6 + 1 year ago

Pak temen saya hapenya hilang, otomatis akun email, dan nomor hapenya ditangan maling. Nah kemaren si maling,
ganti email dan nomer hape disitus2 yang berpotensi ada duitnya, dan sering dikunjungi temen saya. Dalam kasus ini,
yang paling banyak saldonya adalah di situs prakerja milik pemerintah. Kemaren saya tanya CSnya, apakah bisa
melakukan video call atau mendatangi kantor terkait untuk merecovery /memverifikasi pemilik akun yang .. Read more

REPLY 2 replies ~ i 2 i L :

e Jalanan Lurus + 1 year ago (edited)
Bisa Aja Jong Un.. Wkwkwk,.. Jangan Lupa Kumur-Kumur ¢ 2 4

REPLY i Ll v :

Milky Way + 11 months ago

Knpa admin IT situs gov & brp perusahaan non-IT dihack ?

Krn mental org IT bnyk yg keminter/ngesok, suka usil, mersa hebat,dll.

..pengalaman pribadi dulu di kantor, makanya gua blajar sendiri protek pc aku & trouble shoot sendiri.

Ilmu komputer slalu berkembanag."ada awan di atas awan”..prinsip ora |IT va slalu blejar & _ Read more
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20210604 DARMAJAYA
vulnerability analysis dan
ssh ngrok

20210509 PETRA cloud
kubernetes
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16. Muhammad Irsyad Fawwaz Karim + 1 year ago

ours X | fifl eLea

x P (204) 1 x F (204) x ¥ (204)7 x Hom:e

Assalamualaikum pak saya mau tanya apa yg harus dilakukan jika channel youtube dihack

REPLY  1reply ~ i H v

6 kopi santuy @) + 1 year ago
i

Lapor ke youtube
REPLY 1) §i L 4 :

YOGA SYAPUTRA - 1 year ago

Dihack nih youtubenya makanya muncul di beranda

REPLY  1reply ~ i L L A 4

!‘3 ¥ g
= 5

REPLY 1fy yi

Basz @) + 1year ago

Assalamualaikum Pak onno bagaimana cara akses akun FB yg dihack orang,email dan sandi telah diganti sipembajak
,saya coba akses pakai id FB dan sandi lama tetap tidak bisa, minta ilmunya pak , .

REPLY 1reply ~ i L L 4

x "o X » (46) 0 x

@5 %= 0@

E (@ X CREATE

20210218 SDM IT Indonesia
- vs India

20200220 proses intelejen
melihat server korban pake
nmap

20210109 MIKROTIK
ngoprek certificate untuk
QOpenVPN
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Tri Kusnendar + 1 year ago

Kang onno saya mau minta tolong saya barus saja ditipu aku gamenya saya telah dicuri oleh seseorang mungkin kang
ono anggap ini sepela tapi untuk saya engga karna akun game saya niatnya akan saya jual untuk biaya istri melahirkan

tapi saya malah ditipu begitu akun sudah saya kasih tapi dia malah kabur dan tidak bayar dan semua akunnya diganti

dgn email dia saya mau minta tolong kang ono untuk mengambil email dia agar akun game saya bisa kembali lagi
saya ada bukti screenshotan kalo memang dia telah mencuri akun game saya mudah mudahan di baca

REPLY 0 replies v i 1 =1 L J :

Ragtulnfo - 1 year ago

Ditipu org n nelfon operator buat cari tau lokasix. Ee CS nya ngomong. Maaf kami tidak memiliki data itu. Belum

punya. Jadi pertanyaanqg, CSnya ini benner benner bodoh atau sebenarx pinter dan mikir kalau kita yg bodoh ya.? &

REPLY i

CS biasanya gak tahu sih
yang tahu adalah administrator core network ..

» e

3replies ~

REPLY i 1 5 (") :
“ Ragtulnfo - 1 yearago

{@Onno Center pantes. Hehehe

REPLY i 5 @ :

Rais Usman @) + 1 year ago (edited)

.

.

(46) C

X

Q > W #» = O @ (Update :

E (@ X CREATE

20210509 PETRA cloud
kubernetes

B4

20201002 dari mana asal
nya pulsa
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» By # x

(e & studio.youtube.com/channel/UCvYFBQdMzsWTbNAsgJEC7Ig/comments/inbox?filter=%5B%7B"name"%3A"CONTENT"%2C "value"%3A%7B " name"%3A"FOR"%2C"value"%3A"ditipu"%7D%7D%5D

© Studio

Your channel

Onne Center

Dashboard

Content

Playlists

Analytics

Comments

Subtitles

Copyright

Monetization

Settings

Send feedback

Search across your channel

Comments Mentions

Published Held for review

Search for 'ditipu’ €3

ikhsan + 2 years ago (edited)

Pak tolong bantu saya, tmn saya habis ketipu 27jt pak pembayaran melalui dompet wallet dana,gopay dengan

transaksi tmn sya mau jadi agen top up diamond pak tapi malah ditipu, sudah melapor ke pihak kepolisian katanya

tidak ada respon pak = tolong bantu pak , . « «
REPLY 1reply ~ i L L 4 ;

&3 * 2 years ago
e

pake surat polisi tersebut koordinasi ke wallet-nya ..
memang jangan pernah berharap ada usaha dari polisi

REPLY i L L v :

yuzu fardikhia + 2 years ago

Kang gimana caranya kirim apk msfvenom ke android korban jarak jauh
REPLY 4 replies ~ i L L 4 :

(OLGNSENEY - 2 years ago

harus di tipu supaya dia mau install apk tsb ..

REPLY i L L L ;

o yuzu fardikhia + 2 years ago
{@Onno Center cara ngirimnya saya gak ngerti pake aplikasi apa
REPLY il L2 L 4 :

.

(46) C

X

Q > W #» = O @ (Update :

E (@ eHcrReaTE  #3

20200203 account FB yang
di hack

20200522 KULIAH UMUM IP
Address, Netmask Routing -
JUMAT 22/0513:00
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(e & studio.youtube.com/channel/UCvYFBQdMzsWTbNAsgJECTIg/comments/inbox?filter=%5B%7B"name"%3A" CONTENT"%2C "value"%3A%7B " name"%3A"FOR"%2C "value"%3A"ketipu"%7D%7D%5D a > &« » =5 0O fgs | Update i)

© Studio

Your channel

Onne Center

Dashboard

Content

Playlists

Analytics

Comments

Subtitles

Copyright

Monetization

Settings

Send feedback

Search across your channel

Comments Mentions

Published Held for review

>

Search for 'ketipu' €3

M.Maulana Abdul Salam + 2 months ago

Kak saya boleh minta tolong lacakin aplikasi gak,soalnya saya sudah ketipu sama aplikasi tersebut ,

REPLY 0replies v i L L v :

Chanel Amoy + 1 year ago

Pak ono tolong saya pak saya habis ketipu 20jt dari investasi saham dari telegram pak pak saya mohon tolong saya
pak ,pelakunya kerja nya titip modal Thari nya di iming"ngin bunga 40% dari modal saya pak dan teknik penipu nya
cara menipu nya memalsukan rekening transfer bank supaya korban tertarik dan komentar member nya itu dibuat si
penipu sendiri pak pak aku mohon pak tolong saya pak pliss #tolong pak ono

REPLY Treply ~ i 1 [ 1l @ :

. Chanel Amoy « 1 year ago
Saya ada dua anak pak 1 istri dan saya Kerja nya tukang kayu pak mohon bantuan nya pak sedih pak ya allah

REPY i & @ :

@daribawah @) - 1 year ago
tolong bikinkan vidio untuk lihat ip donk pak, pernah ketipu fake akun fb, kalau tracking sudah lihat vidio bapak

REPLY 2 replies A 1 Ll v :

g + 1year ago
]

heheh bisa di delete account saya ..

E @ mcreae &)

20220701 TANGSEL %4
gnuradio coba fm receiver
dengan ettus n210

20210309 INFID diskusi
Internet untuk Desa

20210208 tip trik submit dan
menulis paper untuk jurnal
internasional dan shinta



onno@1TB: ~/mail

ALPINE 2.22  MESSAGE TEXT Folder: 20220620-onno Message 261 of 4,549 67%

Date: Fri, 12 Nov 2021 05:26:09 +0700

From: Breliana Soegijanto <brelianal303@gmail.com>
To: "onno@indo.net.id" <onno@indo.net.id>

Subject: [*Suspicious URI*] Tolong pak

Parts/Attachments:
1.1 0OK 27 lines Text
1.2 Shown ~23 lines Text

2 0K 78 KB Image
3 0K 100 KB Image
4 oK 218 KB Image
5 oK 290 KB Image

Hi, Kang Onno / Bapak Onno W Purbo

Maaf banget saya mengganggu waktu bapak. Kenapa saya menghubungi bapak karena waktu saya search bapak sebelumnya bisa melakukan peretasan.

Begini ceritanya

Adik saya ada dikontak org untuk mengikuti sebuah website untuk melakukan online trading.

Sekitar dana yg ada 37.500usdt.

3hr lalu selama 2 hr websitenya down. 1 hari lalu websitenya sudah bisa di akses. Namun adik saya ga bs pake akun dia yg sebelumnya. Jadi saya
memutuskan untuk menghubungi cust service mereka pake email saya. Waktu pake email saya tiba2 dana assets di adik saya sebelumnya di pindahkan ke
akun baru yg pake email saya ini. Saat kita mau melakukan withdrawal di reject setelah beberapa saat.

Sekarang dibilanginnya kalo mau withdrawal hrs memenuhi 1x transaction volume. Yg artinya hrs masukin 5.000 - 50.008usdt. Minta di kembalikan ke
akun adik saya yg sebelumnya pun ditolak.

Pak, apa bapak bs membantu meretas sistem website mereka sehingga kami bs melakukan withdrawal dengan uang kami?

Website [www.bitmexch.net]

Maaf banget mengganggu waktunya dan mohon maaf apabila ada salah kata

Saya harap bapak berkenan membantu kami dan semoga ga ada lagi yg kena kedepannya

Help & MsgIndex PrevMsg PrevPage b Delete & Reply
¢ OTHER CMDS = ViewAttch NextMsg NextPage Il Undelete § Forward



onno@1TB: ~/mail

ALPINE 2.22  MESSAGE TEXT Folder: 20220620-onno Message 3,399 of 4,549 ALL

Date: Wed, 30 Mar 2022 13:24:26 -0700
From: Dani Hamdani <dani.29995@gmail.com>
To: onno@indo.net.id
Subject: minta tolong di bantu terkait runsomware
Parts/Attachments:
1 OK 17 lines Text
2 Shown ~24 lines Text

assalamualaikum warohmatullahi wabarakatuh..

selamat pagi pak maaf mengganggu aktivitas bapak.

sebelumnya perkenalkan nama saya dani pak salahsatu subscribe bapak di chanel youtube. mohon ijin pak minta waktunya

beberapa hari yang lalu pc saya terkena malware pak berup runsomware online tipikal djvu gara gara kecerobohan saya download salahsatu aplikasi
untuk editing alhasil semua data di pc saya tidak bisa di buka saya coba beberapa cara yang ada di internet terkait pemulihan data yang terkena
runsomware tapi tetep nihiil.

besar harapan saya kepada bapak untuk bisa menolong terkait kendala yang saya alami atas ilmu dan waktu yang bapak berikan saya ucapkan
terimakasih...

terimaksaih atas perhatian nya sekali lagil saya mohon maaf yang sebesar besarnya telah lancang mengganggu aktivitas bapak...

wassalamualaikum wr wb

[ALL of message]
Help & MsgIndex PrevMsg 8 PrevPage b Delete & Reply
¢ OTHER CMDS = ViewAttch NextMsg ola NextPage Il Undelete § Forward
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C & hmailindo.net.id/imp/dynamic.php?page=mailbox#msg:SUSCT1g;186268 Q > % » 0@ {\;Update ;).

horde Groupware 5.0.3

Es

B B0

Calendar w Address Book w Tasks w Notes w Others w

—_—
(") Refresh | 4= Reply ¥ = Forward ¥ ] Delete Other ¥  Filter ¥
Inbox From Subject ¥ + Date ¥ Size
Drafts VP § Syaila Shahila Assalamu'alaiku... 11:31:23 AM
Sent onno W. Purbo (ITTS) Re: Daftar yang ... 11:22:52 AM 24 KB «
Spam —_ . . i : :
Assalamu'alaikum pak boleh minta tolong buat retas link akun yg @ Open in new window
Trash mengatasnamakan kemensos gk pak soalnya ibu saya kena tipu pak dan Other Options ¥

takutnya datanya dipake buat macem"pak tolong pak karna ibu jg dapet

dari guru makanya ibu langsung percaya karna memang dikira beneran pak, ,. .. .mohon sekali
Folder Actions ¥ pak minta tolong kalok misalnya maaf nanti bayar jg gpp asal data pribadi ortu saya aman pak
mohon sekali pak, ., ...

O

From: Syaila Shahila

Vit Eecans Date: Today, 11:31:23 AM WIB

To: onno@indo.net.id

Text (1 KB) & 1



Attack Ranking

* Social Engineering - No. 1
- Fokus Internet Safety (User & Pimpinan)

 Ransomeware / Trojan
* Dork




Element Sistem Informasi

* People

* Process

* Technology

Kebanyakan Solusi (maaf)

 Pimpinan INVEST pada Teknologi

* Peraturan dibuat — Harapan Proses Terproteksi

 People TERABAIKAN ( ......
— Asumsi hasil dari sekolah & kampus sudah memenuhi standard
- Asumsi Guru & Dosen yang ada sudah sesuai kebutuhan lapangan / industri



Kebijakan / Aturan vs. Ecosystem

e Process — Aturan / Prosedur — ADA
* Technology — ADA

* People
- SDM
- SDM
- SDM




Pengalaman Mengelola SDM

* Lms.onnocenter.or.id/moodle/ (FREE) ~ 60.000

* Opencourse.itts.ac.id (FREE) 9577 (20220919)
- Internet Safety 141 lulus
— Jaringan Komputer 103 lulus
— Cyber Security 96 lulus
- Sistem Operasi 55 lulus
- Data Engineering 32 lulus
- IPv6 23 lulus



2 Mail - x > in (3) x | J JDIH X 1606: x | [l 1TTs x [l Dash x ¥ (204) x f (204 x ¥ (204 x (40 x % | @ Goor x + - a x
&« > C & opencourseitts.acid/my/ Q > w % I 0O (s (Update :

Onno Purl

Institut Teknologi

Dashboard 7) Tangerang Selatan

®

Site home

CUSTOMISE THIS PAGE

Calendar

Private files Recently Accessed Courses Timeline

“ 0O @

Content bank

= My courses

™= ITTS-OC-Design-UI-UX

ITTS-OC-Mobile-App- : : ! r — : NoES
L P No upcoming activities due
Development : : : : 3
Data Science Jaringan & Cyber Security Jaringan & Cyber Security Jaringan & Cyber Security

= ITTS-OC-Aljabar-Linier ITTS (Open Course) Operating S... ITTS (Open Course) Internet Safe... ITTS (Open Course) Cyber Securi... ITTS (Open Course) IPv6

= ITTS-OC-IPv6

Private Files
™= ITTS-OC-InternetSafety Course Overview
No files available
= ITTS-0C- Y ALL (EXCEPT REMOVED FROM VIEW) ~ 1= COURSE NAME ~ ‘ ‘ ELIST - ‘
ComputerNetwork Manage private files...
SMAT SMK . 50% complete -
™= ITTS-OC-Data- (Open Course) SMA Matematika X1
Science-Dasar Online Users
Jaringan & Cyber Security 0% complete
™= |ITTS-0C-0S ITTS (Open Course) Cloud Computing 1 online user (last 5 minutes)
& Onno Purbo @®
™ ITTS-OC-DE Jaringan & Cyber Security 0% complete

ITTS (Open Course) Computer Network

™= android Latest Badges

Jaringan & Cyber Security
" 0% complete
More... ITTS (Open Course) Cyber Security You have no badges to display

/& Site administration Data Science

. . 0% complete e
ITTS (Open Course) Data Engineering

Calendar

https://opencourse.itts.ac.id/course/view.php?id=2 ience



Pengalaman Mengajarkan

Cyber Security
MAAF terlalu vulgar.

Tanda Digital = Tanda Tangan yang di Scan

“Dimana Serangannya?”
- pasukan khusus di MABES

“Keren! Dapat email dari Pak Jokowi”
- Anggota di salah satu badan Aparat



Menyebarkan ke
Regional ASIAN / Asia Pacific
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<« (e & youtube.com/watch?v=wEeh4odrHUw&list=PLXHnX-wg99axhHIcW2GZw8iHYS0n3yYF9&index=6

@ > % » = O @ (update )

= @ Voulube’ Q¢ D &

ENGLISH
Onno Center - 6 / 52

APSIG 2018 -
- 20210226 Interview with
1 -~ students from Spain {en}
E_ Onno Center

20190209 teaching
s ((BEE L) appinventor?2 for kids in Oman
Ta

(2745

0Onno Center

Teknik & Strategi Pemberdayaan
Cyber Security

20201111 POSTEL Service
AWARD awarding ceremony
Onno Center

i 20201006 rekaman waktu di
2 interview ISOC {en}

Onno Center

20190211 Video Recording
during cyber security...

Onna Center

20180711 APSIG2018 OWP &
team explain how to teach...
Onno Center

™ 20200719 alternative
connection for remote...

Asian Institute of Technology (AIT),
Bangkok, Thailand
10 Juli 2018

0Onno Center

20190209 Teaching
Appinventor2 in Oman
Play (k) Onno Center

8:29
i R 20201130 FSRD ITB OWP
# i

4 > pl

0Onno Center
Teknik Hacking

20180711 APSIG2018 OWP & team explain how to teach cyber security » Recently uploaded = Watched
886 views * Aug 14,2018 75 13 GJ DISLIKE > SHARE | DOWNLOAD $S¢ CLIP =+ SAVE T Ventaal Por Mayor de Marmol

alidad, para Vestir

Onno Center

0
li-“_n 177K subscribers CUEGIES ELIEDED

Marbianc Ston
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& youtube.com/watch?v=wEeh4odrHUw&list=PLXHnX-wg99axhHIcW2GZwBiHY60n3yYF9&index=6

Search

r End

Cyber Security fo
Users
« Community Movements
- Objectrve Flood the Interne!
Content

« intemetSehat id (since 2000),

I =

1 with Positil

- Serninars, Workshops., Talkshows

20180711 APSIG2018 OWP & team explain how to teach cyber security
886 views * Aug 14,2018

iy 13 GJ DISLIKE > SHARE

2

=

Ingresos Extra

clubdeingresos club

> w06

20210226 Interview with
students from Spain {en}

Onno Center

20190209 teaching
appinventor?2 for kids in Oman
Onno Center

20201111 POSTEL Service
AWARD awarding ceremony
Onno Center

. 20201006 rekaman waktu di

interview ISOC {en}

0Onno Center

20190211 Video Recording
during cyber security...

Onno Center

20180711 APSIG2018 OWP &
team explain how to teach...
Onno Center

20200719 alternative
connection for remote...
0Onno Center

20190209 Teaching
Appinventor2 in Oman

Onno Center

20201130 FSRD ITB OWP

0Onno Center

SABER MAS



Solusi SDM

 Auditor
- ISACA dkk.
* Pimpinan
- diskusi / ngobrol
* Admin / Programmer
- Perbaiki Guru / Dosen cyber security di kampus / sekolah
- Ujian di eLearning opencourse.itts.ac.id (GRATIS)
- Copy elLearning opencourse.itts.ac.id (GRATIS)
— Copy eLibrary OWP (GRATIS/FREE)

e User / Pengguna
- Webinar
- Online / eLearning Internet Safety (GRATIS/FREE)



Terima Kasih

e onno@indo.net.id
e onno@itts.ac.id
e @onnowpurbo
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