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KATA PENGANTAR

Alhamdulillah, puji syukur ke hadirat Tuhan Yang Maha Esa, atas tersusunnya buku
“Melindungi Data Pribadi di Era Digital: Panduan Praktis untuk Indonesia” ini. Buku ini
lahir dari semangat sederhana namun penting: membantu masyarakat
Indonesia—terutama pelajar dan guru—agar melek privasi digital dan lebih bijak di
dunia maya.

Kami ingin mengucapkan terima kasih yang sebesar-besarnya kepada para dosen,
mahasiswa, relawan digital, dan semua teman-teman di Institut Teknologi Tangerang
Selatan (ITTS) serta OnnoCenter, yang ikut menyumbangkan ide, waktu, dan tenaga
dalam penyusunan buku ini. Tanpa semangat kolaborasi dan gotong royong digital, buku ini
mungkin tidak akan pernah selesai.

Buku ini dibuat bukan hanya untuk dibaca, tapi untuk dipraktikkan. Di dalamnya, pembaca
akan menemukan contoh kasus, simulasi, proyek mini, dan tips sehari-hari agar lebih aman
dalam berinternet. Kami ingin membuat topik “perlindungan data pribadi” terasa ringan,
menyenangkan, dan relevan untuk semua — dari siswa SMK hingga orang tua yang baru
belajar internet.

Kami berharap buku ini bisa menjadi teman belajar yang asyik dan bermanfaat — membuka
mata bahwa privasi adalah hak, dan keamanan digital adalah tanggung jawab
bersama. Semoga dari halaman ke halaman, pembaca bisa ikut terinspirasi untuk menjadi
digital citizen yang cerdas, kritis, dan peduli.

Akhir kata, kami sadar buku ini masih jauh dari sempurna. Karena itu, kami sangat terbuka
terhadap kritik dan saran agar karya serupa di masa depan bisa lebih baik lagi. Mari
bersama kita jaga data, jaga privasi, dan jadikan dunia digital Indonesia tempat yang aman
dan menyenangkan untuk semua.

Selamat membaca dan bereksperimen secara bijak di dunia digital!

Tangerang Selatan, Oktober 2023
Aolia Ikhwanudin & Onno W. Purbo
Institut Teknologi Tangerang Selatan (ITTS) — OnnoCenter
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Executive Summary

Buku “Melindungi Data Pribadi di Era Digital: Panduan Praktis untuk Indonesia”
disusun untuk membantu masyarakat, terutama pelajar dan guru, memahami bagaimana
menjaga privasi dan keamanan data di dunia digital dengan cara yang sederhana dan
menyenangkan. Di era ketika setiap klik meninggalkan jejak digital, buku ini mengajarkan
bahwa data pribadi adalah aset berharga yang harus dijaga seperti identitas diri.
Melalui kombinasi antara pengetahuan hukum (UU PDP No. 27 Tahun 2022), contoh
nyata, dan latihan praktis seperti audit akun media sosial, simulasi kebocoran data, serta
proyek mini, pembaca diajak untuk berpikir kritis, bertanggung jawab, dan aman saat
berinternet. Buku ini tidak hanya menjelaskan konsep privacy by design dan cyber hygiene,
tetapi juga menanamkan kesadaran bahwa privasi adalah hak, dan keamanan adalah
tanggung jawab bersama.
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BAGIAN |: DASAR-DASAR PERLINDUNGAN
DATA PRIBADI

BAB 1: Dunia Digital dan Jejak Data Kita

Halo teman-teman! Di zaman sekarang, dunia digital ada di mana-mana. Kita pakai gadget
setiap hari. Tapi, tahukah kamu? Setiap aktivitas online meninggalkan jejak data. Jejak ini
seperti cerita tentang dirimu. Bisa bantu kamu, tapi juga bisa berisiko kalau tidak hati-hati.
Yuk, kita pelajari lebih dalam dengan cara mudah dan asyik. Kita bahas satu per satu,
dengan contoh sehari-hari yang relatable buat pelajar dan masyarakat umum.

Apa ltu Data Pribadi?

Data pribadi adalah segala bentuk informasi yang bisa mengidentifikasi siapa dirimu
seperti kartu nama digital di dunia maya. Data ini bukan cuma soal nama atau umur, tapi
juga hal-hal lain yang menggambarkan identitasmu sebagai individu.

Di lingkungan sekolah, data pribadi muncul hampir setiap hari: saat absen, daftar ujian,
unggah foto kegiatan, atau mengisi nilai di rapor digital. Karena itu, penting banget untuk
tahu jenis-jenis data pribadi dan bagaimana cara menjaganya.
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1. NISN — Nomor Induk Siswa Nasional

Ini adalah nomor identitas unik yang dimiliki setiap siswa di Indonesia. Bisa
dibilang seperti ID card digital kamu di dunia pendidikan. NISN dipakai untuk
mencatat absensi, nilai ujian, bahkan untuk daftar ke sekolah lain. Tapi hati-hati kalau
NISN bocor, orang lain bisa tahu riwayat sekolahmu atau menyalahgunakan
datanya. Jadi, jangan pernah unggah NISN ke media sosial atau forum publik.

2. Foto — Gambar Diri

Foto adalah bentuk visual
dari identitasmu. JENIS DATA PRIBADI
Misalnya foto kelas,
lomba, atau dokumentasi
acara sekolah. Kalau /g
dibagikan di internet ll
tanpa izin, foto bisa : (|
digunakan oleh orang NISN : FOTO :
tak dikenal untuk hal P el Gambar Diri
yang tidak kamu

inginkan.  Karena itu,
bijaklah saat
mengunggah atau
menandai foto di media
sosial sekolah.

NILAI: ALAMAT:
Akademik Tempat Tingal

3. Nilai — Data Akademik

Nilai adalah hasil dari

kerja keras dan

prestasimu di sekolah. Biasanya disimpan di database sekolah atau tercetak di rapor.
Walau tampak sepele, nilai termasuk data pribadi juga. Bayangkan kalau nilaimu
disebar tanpa izin bisa bikin malu atau dimanfaatkan untuk menilai kemampuan
secara tidak adil. Jadi, pastikan hanya guru dan pihak berwenang yang bisa
mengaksesnya.

4. Alamat — Tempat Tinggal

Alamat menunjukkan di mana kamu tinggal. Biasanya tercantum di formulir
pendaftaran atau data siswa. Data ini sangat sensitif, karena bisa menunjukkan
lokasi rumahmu. Jika disalahgunakan, bisa membahayakan keamanan dan
keluargamu. Karena itu, jangan pernah menuliskan alamat lengkap di profil publik
atau grup online.
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Kenapa Data Pribadi Harus Dijaga?

Data pribadi membantu sekolah mengatur kegiatan, tapi jika jatuh ke tangan orang yang
salah (misalnya hacker), data itu bisa dipakai untuk menipu atau mengganggu
privasimu.

Contoh sederhananya: seseorang bisa membuat akun palsu dengan namamu dan fotomu.
Karena itu, biasakan untuk:

e Tidak membagikan NISN atau nilai di chat grup.
e Tidak mengunggah foto pribadi tanpa izin.
e Tidak menulis alamat lengkap di media sosial.

Dengan menjaga data pribadimu, kamu bukan hanya melindungi diri sendiri, tapi juga
membantu sekolah dan teman-temanmu tetap aman di dunia digital.

Apakah kamu mau versi ini dibuat lebih ringkas dan cocok untuk poster sekolah (1
halaman A4) dengan gaya seperti brosur edukasi “UU PDP untuk siswa”?

Apa ltu Jejak Digital dan Mengapa Sulit Dihapus?

Jejak digital adalah rekaman dari setiap aktivitasmu di dunia maya. Setiap kali kamu
membuka internet entah itu scroll media sosial, belanja online, atau mengetik di forum kamu
meninggalkan bekas.

Ibarat langkah kaki di pasir pantai: walau ombak datang, jejaknya masih bisa terlihat.

Bayangkan juga kamu makan es krim di taman dan membuang bungkusnya sembarangan.
Angin bisa membawa sampah itu ke mana saja begitu juga dengan data di internet. Sekali
tersebar, sulit dikumpulkan kembali.

Mengapa Jejak Digital Sulit Dihapus?
Ada beberapa alasan utama kenapa jejak digital hampir mustahil dihapus sepenuhnya:

1. Data Menyebar ke Banyak Tempat
Saat kamu memposting foto atau komentar, teman bisa screenshot atau
membagikannya ulang tanpa izinmu. Sekali tersebar, kamu kehilangan kendali atas
salinannya.

2. Disimpan di Server Perusahaan
Platform seperti Google, Instagram, atau TikTok menyimpan data di server
perusahaan. Mereka menggunakannya untuk iklan, analisis perilaku, atau
peningkatan layanan. Jadi, walaupun kamu sudah menghapus postingan,
salinannya bisa tetap ada di sistem mereka.

3. Internet Seperti Sungai Besar
Begitu data mengalir, dia bisa masuk ke ribuan server atau situs lain. Meskipun kamu
hapus di satu tempat, salinan cadangan (backup) bisa tetap hidup di tempat lain.
Analogi sederhananya: seperti menulis di papan tulis yang basah saat kamu hapus,

Melindungi Data Pribadi 10



bekasnya masih samar. Atau seperti menumpahkan air di karpet susah dikeringkan

seluruhnya.

Contoh Sehari-hari

Tempat Jejak Digitalmu Bisa Ditemukan

Dari gambar di atas, bisa kita lihat bahwa jejak

Kamu menghapus foto lama di media sosial. Tapi temanmu sudah menyimpan

atau screenshot sebelumnya.

Kamu pernah menulis komentar di forum online. Meskipun akunmu sudah dihapus,
mesin pencari seperti Google masih bisa menampilkan versi cache-nya.

Saat kamu belanja di e-commerce, datamu (alamat, nomor HP, riwayat belanja)
tetap tersimpan di sistem mereka untuk waktu yang lama.

digitalmu bisa tersebar ke banyak arah:

Media Sosial: tempat kamu berbagi foto,
status, atau komentar.

Server Perusahaan: penyimpanan data
oleh platform digital.

Teman Screenshot: orang lain yang
menyimpan atau menyebarkan ulang
kontenmu.

E-Commerce: situs belanja yang
menyimpan riwayat transaksi.

Forum Online: tempat diskusi publik yang
sering terindeks oleh mesin pencari.
Mesin Pencari: menyimpan cache atau
rekaman halaman lama yang bisa muncul
kembali.

Tips Aman: Pikir Sebelum Upload

Ingat prinsip sederhana ini:

“Think before Posting”

JEJAK DIGITALMU

SERVER
MEDIA PERUSAHAN TEMAN
SOSIAL SCREENSHOT

J TEMAN )
SCREENSHOT)

2 ! @

MESIN PENCARI

6 o

E-COMMERCE

FORUM ONLINE

“Apa yang aku share hari ini, apakah aku siap kalau tetap ada selamanya?”

Sebelum menekan tombol upload atau post, bayangkan kalau tulisan atau fotomu dilihat
semua orang bahkan bertahun-tahun dari sekarang. Dengan berpikir dua kali sebelum
membagikan sesuatu, kamu sudah melindungi privasi dan reputasimu di dunia digital.

Melindungi Data Pribadi
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Jejak Digital dalam Sehari

Tanpa disadari, setiap hari kita meninggalkan jejak digital dari pagi hingga malam. Setiap
aktivitas di ponsel, laptop, atau internet akan menyimpan potongan informasi tentang dirimu.
Itu hal yang normal, tapi penting untuk sadar dan bijak dalam menggunakannya. Mari kita

lihat contohnya dalam satu hari kegiatan sederhana

Pagi: Buka WhatsApp

JEJAK DIGITAL DALAM SEHARAI

e~ PAGI: BUKA WHATSAPP

& SIANG: WI-FI SEKOLAH

Akses internet, aplikasi = Riwayat Penelursan + Lokasi

(]Q MALAM: KIRIM TUGAS

Pesan transportasi, belanja online
= Data Lokasi (Real-time) + E-commerce

Kirim tugas, riset materi
Identitas Tugas + Lamplaran & Medatata

Siang: Menggunakan Wi-Fi Sekolah

Begitu bangun tidur, kamu langsung
membuka WhatsApp untuk membaca
pesan, membalas chat, atau menelepon
teman. Setiap kali kamu berinteraksi,
aplikasi mencatat metadata komunikasi,
seperti:

e siapa yang kamu hubungi,
e kapan kamu aktif,
e berapa lama kamu online,
e serta isi chat dan file yang kamu
kirim.
kamu sudah
jejak digital
berkomunikasi

Artinya, tanpa sadar
meninggalkan rekam
tentang kebiasaan
setiap pagi.

Saat di sekolah, kamu mengakses internet lewat Wi-Fi sekolah untuk belajar, riset
tugas, atau membuka video pelajaran. Sistem Wi-Fi akan mencatat:

e alamat IP (ibarat alamat rumahmu di dunia maya),
e waktu dan durasi koneksi,
e serta riwayat situs dan aplikasi yang dibuka.

Jadi, kalau kamu membuka situs game saat jam pelajaran

sebenarnya jejak

digitalnya bisa dilihat oleh admin jaringan sekolah.

Sore: Gunakan GPS & Belanja Online

Sepulang sekolah, kamu mungkin membuka Google Maps untuk mencari rute
pulang, atau Shopee untuk membeli perlengkapan. Kedua hal ini mencatat data
lokasi (real-time) dan aktivitas e-commerce. Artinya, aplikasi tahu di mana kamu
berada, jam berapa kamu bertransaksi, bahkan pola kebiasaanmu seperti “selalu
mampir di kafe tertentu sore hari.”
Ini membuat hidup lebih praktis, tapi juga menambah jejak data tentang dirimu.

Melindungi Data Pribadi

12



Malam: Kirim Tugas Sekolah

Saat malam tiba, kamu mengerjakan tugas dan mengirimnya lewat Google Classroom atau
email sekolah. Setiap kiriman tugas menyimpan:

e identitas pengirim,
e lampiran (file tugas),
e dan metadata seperti waktu pengiriman atau perangkat yang digunakan.

Kalau kamu riset topik di internet sebelum mengirim tugas, browser history-mu juga ikut
tercatat.

Apa yang Bisa Kita Pelajari dari Semua Ini?
Dari bangun sampai tidur, kamu meninggalkan jejak di berbagai tempat:

Aplikasi chat — catat komunikasi

Wi-Fi — simpan riwayat koneksi

GPS & belanja online — rekam lokasi dan minat belanja
Email & tugas — simpan identitas dan file pribadi

Semua potongan kecil ini membentuk gambaran besar tentang siapa kamu disebut profil
digital. Perusahaan bisa menggunakannya untuk personalisasi iklan, tapi juga bisa berisiko
jika jatuh ke tangan yang salah.

Tips Aman: Jadi Pengguna Bijak

Gunakan password kuat dan aktitkan two-factor authentication.
Jangan sembarang bagikan data pribadi di aplikasi atau grup publik.
Hapus riwayat penelusuran dan batasi izin lokasi di aplikasi.

Pikir dua kali sebelum menekan tombol upload atau share.

pPODN=

Ingat, setiap klik adalah jejak. Jadi, pastikan jejak digitalmu mencerminkan hal-hal positif
dan aman
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Hitung Jejak Digitalmu Hari Ini

Pernah nggak kamu berpikir: “Sebenarnya, seberapa banyak sih data yang aku tinggalkan
setiap hari di internet?” Nah, kegiatan ini seru banget buat kamu coba! Bisa dilakukan
sendirian atau bareng teman, supaya lebih interaktif dan membuka wawasan.
Tujuannya sederhana belajar mengenali dan menghitung jejak digital sendiri.

Langkah Persiapan
Sebelum mulai, siapkan alatnya:

e Buku catatan atau app notes di ponsel.
e Tabel sederhana dengan tiga kolom: Waktu — Aktivitas Online — Jejak Data yang
Tertinggal.

Mulailah dari pagi hingga malam. Catat setiap aktivitas digital yang kamu lakukan.

Pagi: Mulai Hari dengan
Ponsel

JEJAK DIGITALMU DALAM SEHARI
Contoh: kamu membuka WhatsApp
untuk membaca pesan dari guru atau ARSI o
teman.

. L. . WAKTU Buka Whats App (chat, telpon) Isi Pesan
Jejak digital yang tertinggal:

PAGI

e Metadata komunikasi seperti
waktu login dan siapa yang
kamu hubungi.

e |si pesan dan file yang kamu
kirim atau terima.

SIANG

SORE

MALAM

@ WAKTU BEBAS

©®®®®

Catat juga berapa kali kamu
membuka aplikasi di pagi hari bisa
lebih banyak dari yang kamu kira!

© Designed by Al Assistant

Siang: Aktivitas Online di Sekolah

Waktu istirahat, kamu mungkin membuka TikTok, Instagram, atau Google untuk hiburan
atau mencari informasi tugas. Setiap like, view, atau search query yang kamu lakukan
meninggalkan data. Kalau kamu pakai Wi-Fi sekolah, sistem juga mencatat alamat IP,
waktu login, dan situs yang kamu kunjungi. Tuliskan di tabelmu: “Main TikTok 15 menit, cari
resep bekal di Google, pakai Wi-Fi sekolah.”
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Sore: Aplikasi Lokasi dan Belanja Online

Sepulang sekolah, kamu mungkin menyalakan GPS untuk pesan ojek online atau mencari
arah ke tempat kursus.

Atau kamu membuka Shopee untuk lihat promo sepatu baru.

Jejak yang tertinggal:

e Data lokasi real-time dari GPS,
e dan data transaksi dari aktivitas e-commerce.

Tambahkan di catatanmu: “Gunakan GPS untuk perjalanan — data lokasi tersimpan.”

Malam: Kirim Tugas dan Browsing

Waktu malam biasanya dipakai untuk belajar atau mengirim tugas lewat Google Classroom
atau email. Setiap pengiriman tugas akan menyimpan:

Identitas pengguna (nama, akun email, waktu kirim)
dan metadata lampiran seperti jenis file atau ukuran dokumen. Kalau kamu
melakukan riset online, browser history-mu juga ikut tercatat.

Tuliskan: “Kirim tugas PKN jam 21.00 — metadata tersimpan di server sekolah.”

Waktu Bebas: Hiburan dan Media Sosial

Di waktu luang, kamu mungkin menonton YouTube, main game, atau scroll media sosial.
Aktivitas ringan ini juga meninggalkan jejak preferensi misalnya, algoritma tahu kamu suka
video kucing atau musik tertentu. Catat juga aktivitas kecil ini, karena semuanya bagian dari
gambaran digitalmu.

Langkah Terakhir: Hitung dan Refleksikan

Di akhir hari, coba jumlahkan hasilmu.
Contoh:

“Hari ini aku membuka 12 aplikasi, menonton 5 video, dan mencari 8 topik di
Google.”

Lalu pikirkan:

e Data apa saja yang paling sering kamu berikan (lokasi? foto? akun?)
e Mana yang bisa kamu kurangi besok?

Misalnya: “Aku akan matikan GPS kalau tidak dipakai,” atau “Tidak perlu posting setiap
aktivitas harian.”

Kamu juga bisa membuat grafik sederhana di kertas untuk melihat sebaran aktivitas
digitalmu seperti berapa kali kamu online di pagi, siang, sore, dan malam.
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Kalau mau seru, diskusikan hasilmu dengan teman sekelas, tapi ingat: jangan bagikan
data pribadi di grup!

Dengan latihan sederhana ini, kamu belajar satu hal penting:

Setiap klik meninggalkan jejak. Bijaklah saat berjalan di dunia digital.
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Bab 2: Jenis Data Pribadi & Risiko Penyalahgunaan

Setelah kita bahas jejak digital di bab sebelumnya, sekarang yuk lihat lebih dalam soal jenis
data pribadi. Data ini seperti harta karunmu sendiri. Ada yang biasa saja, ada yang super
rahasia. Kalau disalahgunakan, bisa bikin repot. Kita pelajari dengan santai, pakai contoh
dari sekolah, kampus, atau medsos sehari-hari. Siap? Ayo mulai!

Data Umum vs Data Sensitif

Kamu mungkin sering mendengar istilah data pribadi, tapi tahukah kamu kalau data pribadi
itu terbagi menjadi dua jenis utama? Ada data umum dan data sensitif. Perbedaan
keduanya penting banget kamu pahami supaya bisa menjaga privasi kamu di dunia digital.

Data Umum (Biasa)

Data umum adalah informasi dasar tentang dirimu hal-hal yang biasanya tidak terlalu
rahasia. Bayangkan seperti saat kamu memperkenalkan diri di kelas baru: kamu menyebut
nama, umur, dan hobi. Semua orang boleh tahu, tapi tetap harus digunakan dengan bijak.

Contoh data umum yang sering kamu bagikan:
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e Nama, umur, dan hobi. Misalnya kamu tulis “Suka menggambar” di profil media
sosial.

e Alamat sekolah atau kantor. Biasanya tercantum di formulir kegiatan atau biodata
siswa.

e Riwayat pendidikan. Seperti daftar sekolah atau jurusan yang pernah kamu
tempuh.

Data umum boleh saja terlihat publik, tapi tetap perlu dikendalikan. Jangan sembarangan
menuliskan informasi pribadi lengkap di internet karena dari potongan kecil informasi, orang
bisa menebak lebih banyak tentang dirimu.

Data Sensitif (Rahasia)

Berbeda dengan data umum, data sensitif adalah informasi penting yang harus dijaga
dengan ekstra hati-hati. Kalau data ini bocor, bisa disalahgunakan oleh orang yang tidak
bertanggung jawab misalnya untuk penipuan, pencurian identitas, atau peretasan akun
(hacking).

Contoh data sensitif: DATA PRIBADIMU

e Nomor HP. Bisa dipakai
untuk phishing atau spam
kalau tersebar.

e Data password dan
akun login. Ini seperti
kunci rumah digitalmu /
jangan pernah dibagikan! m

e Nomor identitas (KTP, c

PN
n

Nama,

Umur, Hobi Nomor HP

SIM, atau kartu pelajar).
Sering digunakan dalam
administrasi resmi, jadi o
harus dijaga baik-baik. Pendidikan

e Data kesehatan. ! J
Misalnya catatan medis
atau alergi yang bersifat
pribadi.

Data

Alamat &
Password

(Kantor/Skeiah) ||

No KTP/SIM

Data sensitif ini ibarat rahasia
pribadi cukup kamu dan pihak terpercaya yang tahu. Kalau sampai bocor, resikonya bisa
besar: dari akun diretas sampai data dipakai untuk kejahatan digital.

Apa Bedanya Keduanya?
Perbandingan mudahnya begini:

e Data umum itu seperti foto profil di media sosial boleh dilihat orang lain, tapi tetap
perlu batasan.

e Data sensitif itu seperti PIN ATM jangan pernah dibocorkan ke siapa pun, bahkan
ke teman dekat.
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Keduanya sama-sama bagian dari identitas digitalmu, tapi tingkat keamanannya berbeda.
Kalau data umum perlu kewaspadaan, maka data sensitif wajib dilindungi sepenuhnya.

Kesimpulan: Jaga Privasi Kamu di Dunia Digital

Ingat, di era digital ini, data adalah aset berharga. Jangan anggap enteng hal-hal kecil
seperti nomor HP atau password. Mulailah dari hal sederhana:

e Gunakan password yang kuat dan jangan dipakai berulang.
e Jangan unggah dokumen pribadi ke media sosial.
e Aktifkan fitur keamanan di aplikasi yang kamu pakai.

Dengan begitu, kamu sudah melindungi dirimu dari ancaman kebocoran data dan menjaga
reputasimu di dunia maya.

Contoh Penyalahgunaan Data di Dunia Nyata (Phishing, Doxing,
Penipuan, dan lainnya)

Kamu mungkin tidak sadar, tapi MODUL LITRASI DIGITAL

penyalahgunaan data pribadi bisa 1. MAHASISWA DAPAT EMAIL PALSU

terjadi kapan saja bahkan hanya B @
karena satu klik kecil di internet. PORENGAIIAR PREUAHICR SAGHI

Bayangkan seperti ada pencuri yang
tidak mengambil dompetmu, tapi
mencuri informasi pribadimu
untuk mendapatkan keuntungan.

. . s RN
1. Phishing Email atau ] ;NJECKE;
Pesan Palsu

Phishing adalah cara 3. AKUN DIRETAS - PENYALAHGUNAAN

penipu berpura-pura menjadi @
. . . AKUN ANDA TELAH

pihak resmi, seperti bank, DIAMBIL ALHI!!

kampus, atau instansi 0 @ n

pemerintah. Mereka PHSHNG  DOING  PINAMAN

mengirim email palsu berisi
pesan seperti:

“Akun Anda perlu diperbarui. Klik di sini untuk konfirmasi.”

Begitu kamu klik tautannya (link), halaman palsu itu akan meminta data sensitif
seperti password, nomor HP, atau akun email. Hasilnya? Data bocor dan akunmu
bisa diretas.

Contoh nyata:
Seorang mahasiswa menerima email dengan pesan “Perbarui kata sandi akun
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kampus sekarang.” Karena tampak meyakinkan, ia klik tautan itu. Tak lama, akunnya
tidak bisa diakses lagi data login-nya sudah dicuri oleh hacker.

2. Doxing Menyebarkan Data Pribadi ke Publik

Doxing terjadi saat seseorang sengaja membocorkan data pribadi orang lain di
internet tanpa izin. Contohnya: alamat rumah, nomor HP, atau foto pribadi diunggah
ke media sosial untuk mempermalukan atau mengancam seseorang.

Kasus sederhana:

Seorang teman marah lalu menyebarkan nomor HP-mu di grup besar, hingga
kamu menerima banyak pesan spam dan panggilan tak dikenal. Akibatnya, privasi
kamu terganggu dan bisa berujung ancaman nyata di dunia offline.

3. Penipuan Online Data Dipakai untuk Menipu

Data pribadi yang bocor juga bisa dimanfaatkan untuk penipuan digital. Penipu bisa
menggunakan nama, foto profil, atau akun media sosialmu untuk menipu orang
lain.

Misalnya:

Seseorang memakai foto profil dan nama Facebook-mu untuk membuat akun
palsu. Akun itu kemudian digunakan untuk meminta uang ke teman-temanmu,
seolah-olah kamu sedang butuh bantuan darurat. Padahal, itu bukan kamu sama
sekalil

Bagaimana Mencegahnya?

Agar tidak jadi korban penyalahgunaan data:

e

5.

Jangan klik tautan mencurigakan. Pastikan alamat web benar (bukan palsu).
Gunakan password kuat dan berbeda untuk setiap akun.

Aktifkan verifikasi dua langkah (two-factor authentication).

Jangan bagikan data pribadi seperti NIK, alamat, atau nomor rekening di media
sosial.

Laporkan akun palsu atau pesan mencurigakan kepada pihak berwenang.

Kesimpulan

Setiap kali kamu membuka email, klik link, atau membagikan data pribadi, kamu
meninggalkan jejak digital. Gunakan internet dengan hati-hati. Ingat pepatah digital:

“Sekali bocor, data tidak bisa kembali.”

Jadi, pikir dulu sebelum klik dan bagikan.
Privasi kamu adalah tanggung jawabmu sendiri.
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Simulasi Kasus: “Data Teman Bocor, Siapa yang Salah?”

Bayangkan kamu
seperti Sasa di gambar
ini. Kamu posting foto
keluarga di  depan
rumah baru sambil nulis
caption lucu:

Family
rumah

“Happy
Day di
baru!
#FamilyGoals
#NewHome”

Keliatannya wajar dan
seru, kan? Tapi tanpa
sadar, kamu baru aja
ngasih tahu lokasi
rumah dan identitas
keluargamu ke publik!

Foto itu ternyata
dibaca oleh orang
asing, lalu dibagikan
ulang di media sosial
lain.

SIAPA YANG SALAH? JEJAK DATA KELMU GA

@ Sasa: "Happy Family Day di rumah baru!
#FamilyGoals #NewHome"

r@ Instageam

Pead,

P,

» ‘ rx_ 1
B[ [=
-l L
r

Orang Asing: “Wah, info
lenghap! Sebarlan...”

Craintinya
Seberkan..

Halo, enak ya di
rumah barumu?
- ' «

SIAPA YANG SALAH?

kok ada orang , chat enak
ya di rumah barunya

Lah, bukannya Lo
posting di IG kemarin

Tapi kan niatnya buat teman dekat ?
Kok bisa bocor gini

Tak lama kemudian, muncul pesan aneh di chat:

“Halo, enak ya di rumah barumu?” @

Kamu panik. Data pribadimu bocor, dan orang yang nggak kamu kenal tahu di mana kamu
tinggal. Lalu pertanyaannya: siapa yang salah?

Langkah Simulasi Diskusi

Ayo bahas kasus ini bareng teman sekelas, keluarga, atau bahkan di grup online.
Tujuannya bukan cari siapa yang salah, tapi belajar mengenali kesalahan kecil yang bisa

berakibat besar.

1. Identifikasi Data yang Bocor

Coba sebutkan: data apa saja yang ikut tersebar?

Misalnya:
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o Alamat rumabh (terlihat di foto latar belakang)
o Nama anggota keluarga
o Nama sekolah atau lokasi daerah dari tagar

2. Analisis: Siapa yang Paling Bertanggung Jawab?
o Apakah Sasa yang terlalu terbuka di media sosial?
o Apakah teman-temannya yang ikut membagikan ulang tanpa izin?
o Ataukah platform media sosial yang pengaturan privasinya terlalu longgar?

3. Diskusikan sudut pandang masing-masing. Ingat, privasi digital itu tanggung jawab
bersama.

4. Buat Kesimpulan Bersama

Tidak ada satu pihak yang sepenuhnya salah.

Tapi semua bisa berperan dalam mencegah kebocoran data.

Misalnya:
o Pastikan akun pribadi disetel ke private atau “teman saja.
o Jangan unggah foto rumah, plat kendaraan, atau identitas keluarga.
o Ingatkan teman dengan cara baik kalau mereka terlalu terbuka di media

sosial.

Refleksi dan Cerita Nyata

Coba ingat pernah nggak kamu atau temanmu ngalamin hal mirip?

Misalnya, foto tugas sekolah yang tanpa sengaja kelihatan data pribadi, atau story yang
menunjukkan lokasi secara real-time? Ceritakan pengalaman itu di kelas atau forum diskusi.
Tujuannya bukan untuk menyalahkan, tapi supaya kita lebih sadar bahwa sekali data
tersebar, sulit ditarik kembali.

Kesimpulan: Bijak Sebelum Posting
Dari kasus ini kita bisa belajar:

“Yang salah bukan cuma orang lain, tapi juga kita sendiri kalau tidak hati-hati.”
Jadi, sebelum upload apa pun, selalu tanya diri sendiri:

“Apakah ini aman kalau dilihat orang asing?”
“Apakah ada data pribadi yang terlihat?”

Dengan cara sederhana ini, kamu sudah melindungi jejak digital dan privasi kamu
sendiri.
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Latihan Praktis: Cek Data Pribadi di Media Sosial

Pernah nggak kamu sadar, berapa banyak data pribadimu yang sebenarnya bisa dilihat
orang di media sosial?

Nah, kali ini kita akan latihan sederhana untuk mengidentifikasi data umum dan data
sensitif dari akunmu sendiri seperti Instagram, TikTok, atau Facebook.

Latihan ini bisa kamu lakukan sendiri atau bareng teman, biar lebih seru dan saling
belajar.

Langkah 1: Buka Profilmu Sendiri

Buka halaman profil media
sosialmu. Perhatikan informasi

yang terlihat publik tanpa perlu K ot 2=
login atau jadi .teme}rll. Tuliskan N —— - S —
semua yang bisa dilihat orang - —

lain, misalnya: s s
Nama Andi Pratama SRy, Tanpll Pengananian

Tagoral Labir: 17/08/2007

e Nama lengkap dan Sekool: SMA Merecka, Kelas 11 padetpl | - -
tanggal lahir (data Almat Ruma S e
: . . JI Mawar Niegar No, 15, Jakarta .
pribadi umum, tapi tetap pin Potenti Data
perlu dljaga)’ Status Hububuon Qr.“ Fotent Roko - -
Mein Gekiial Tindakan Pengamaiian -
e Alamat rumah atau
Email: andi.pratama@email.com
sekolah, Jombo
e Status hubungan atau Entars Fotos - ‘
pekerjaan, Fillugoies B &

e Email pribadi atau
nomor HP di bio,

e Foto wajah dan aktivitas
harian.

® & B & @ @

Kalau kamu menemukan data seperti di contoh gambar misalnya alamat rumah dan status
pribadi itu berarti ada data sensitif yang terbuka!

Langkah 2: Bedakan Data Umum vs Data Sensitif

Gunakan dua kategori sederhana:

Jenis Data Contoh Aman atau Tidak?
Data Nama, umur, hobi, foto tanpa lokasi spesifik Masih aman asal tidak
Umum berlebihan

Data Alamat rumah, nomor HP, email, status Harus dijaga dan
Sensitif hubungan pribadi disembunyikan
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Tandai pakai warna hijau untuk data umum, dan merah untuk data sensitif, seperti di
contoh gambar. Tujuannya supaya kamu tahu mana informasi yang aman dibagikan, dan
mana yang harus dilindungi.

Langkah 3: Analisis Risiko
Tanyakan pada dirimu:

“Kalau data ini bocor, bisa disalahgunakan nggak?”
Beberapa contoh risiko:

e Alamat rumah bisa dipakai untuk doxing atau dikunjungi orang tak dikenal,
e Email dan nomor HP bisa digunakan untuk phishing atau penipuan online,
e Foto pribadi bisa disalahgunakan untuk akun palsu atau deepfake.

Catat hasilnya di notes:

“‘Data aman: 4 item”
“Data berisiko: 3 item (alamat, email, status hubungan)”

Langkah 4: Aksi Perbaikan

Kalau kamu menemukan data sensitif yang terbuka, segera lakukan langkah perlindungan:

1. Atur privasi profil jadi private atau hanya bisa dilihat oleh teman.

2. Hapus informasi berisiko seperti alamat lengkap atau email pribadi.

3. Gunakan bio netral, misalnya: “Suka coding dan fotografi gej” tanpa menyebut
lokasi spesifik.

4. Aktifkan verifikasi dua langkah (2FA) untuk keamanan akunmu.

Langkah 5: Diskusi dan Edukasi

Kalau latihan ini kamu lakukan bersama teman, diskusikan hasilnya:
e Siapa yang datanya paling terbuka?
e Apa yang bisa diperbaiki dari pengaturan privasinya?
e Apa pelajaran yang kalian dapat hari ini?

Kamu juga bisa bagikan tips pribadi di grup:

“Guys, aku baru sadar alamat rumahku kelihatan di bio! Sekarang udah aku
hapus. Yuk, kalian cek juga profil kalian!”
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Kesimpulan

Dengan latihan ini, kamu belajar bahwa privasi digital dimulai dari kesadaran diri sendiri.
Media sosial memang tempat berbagi, tapi tidak semua hal perlu diumbar.
Ingat pepatah dunia digital:

“Sekali diunggah, selamanya bisa dilihat.”

Jadi, bijaklah sebelum posting dan lindungi data pribadimu mulai sekarang!
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Bab 3: Hukum dan Hak Privasi di Indonesia

Halo, sobat digital! Di bab ini, kita bahas aturan hukum di Indonesia yang lindungi privasimu.
Bayangkan seperti pagar rumah yang jaga barang berhargamu. Hukum ini bantu kita aman
di dunia online, terutama buat pelajar dan mahasiswa yang sering pakai app sekolah atau
kampus. Yuk, pelajari bareng dengan contoh sehari-hari yang mudah dimengerti.

Pengenalan UU No. 27 Tahun 2022 (UU PDP)

Pernah dengar istilah UU PDP? UU ini adalah Undang-Undang Pelindungan Data Pribadi
yang resmi disahkan pada tahun 2022. Tujuannya sederhana tapi penting banget:
melindungi data pribadi setiap warga negara Indonesia.

Sebelum ada UU ini, kasus kebocoran data sering banget terjadi mulai dari bocornya data
pelanggan, data KTP, hingga akun media sosial diretas. Nah, sejak UU ini berlaku,
pemerintah punya dasar hukum kuat untuk menjaga, mengawasi, dan menindak
penyalahgunaan data pribadi.

Bayangkan saja, UU PDP ini seperti “polisi digital” yang bertugas memastikan data tidak
disalahgunakan oleh siapapun baik perusahaan, lembaga, atau individu.

1. Lindungi Data: Hak Kendali untuk Pemilik Data

UU PDP memberikan hak penuh kepada setiap individu atas datanya sendiri.
Artinya, kamu punya hak untuk tahu:
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e Data apa yang dikumpulkan dari kamu,
e Untuk apa data itu digunakan,
e Dan kamu juga bisa meminta data dihapus atau diperbaiki jika diperlukan.

Contohnya, kalau kamu daftar kuliah online dan memberikan nama, alamat, atau NIK
universitas wajib menjaga data itu agar tidak bocor atau dijual. Kamu berhak
mengontrol siapa yang boleh mengakses informasi pribadimu.

uu PDP juga
mengatur kewajiban
bagi penyelenggara
sistem elektronik,
seperti sekolah,
universitas, toko
online, rumah sakit,
atau aplikasi digital.

Mereka harus punya
kebijakan keamanan

data (data
protection  policy)
dan memastikan

sistem mereka aman
dari kebocoran.

Kalau ada pihak yang

menyimpan data
masyarakat  seperti
nomor HP, alamat

email, atau hasil ujian
maka mereka wajib:

2. Atur Tanggung Jawab Lembaga atau Perusahaan

UU PDP 2022: Poin Utama & st
Perluntuion Data Pribadi
2022 — o worahan ——— (LR

2. ATUR TANGUNUG JAWAB
LEMBOGA
Kewibijan jenaga data
bagi penelyngengra system
elektronic

==
™

|r"
Il

KEPOLISIAN DIGITAL
+ DATA PRIBRADI =
KEAMANAN

&

e Mengamankan sistem,
e Melaporkan insiden kebocoran, dan
e Tidak menggunakan data di luar izin pemiliknya.

Dengan kata lain, setiap lembaga harus jadi “penjaga data” yang bisa dipercaya.

3. Berikan Sanksi: Ada Denda dan Hukuman Pidana

Bagian ini jadi “gigi tajam” dari UU PDP. Kalau ada pihak yang menyalahgunakan
data pribadi, menjual data tanpa izin, atau tidak melindungi informasi warganya
dengan baik, mereka bisa dikenai sanksi administratif, denda besar, bahkan

pidana penjara.

Misalnya, jika sebuah aplikasi ketahuan menjual data pengguna ke pihak lain tanpa
izin, maka perusahaan itu bisa dituntut berdasarkan UU PDP.
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Kesimpulan: Data Pribadi = Keamanan Digital
UU PDP memberi pesan penting bagi semua orang:

‘Data pribadimu adalah aset berharga. Jaga, lindungi, dan kendalikan
penggunaannya.”

Dengan adanya UU PDP, warga negara jadi lebih aman saat beraktivitas digital, baik saat
belanja online, belajar lewat aplikasi, atau berbagi informasi di media sosial.

Kombinasi antara kepolisian digital + kesadaran pengguna + perlindungan hukum akan
menciptakan dunia digital yang lebih aman, etis, dan bertanggung jawab.

Hak-hak Subjek Data: Akses, Koreksi, Hapus, Keberatan

Tahukah kamu kalau data pribadimu itu milikmu sendiri? Di bawah Undang-Undang
Perlindungan Data Pribadi (UU PDP), kamu disebut subjek data, yaitu orang yang punya
kendali penuh atas data pribadinya. Bayangkan seperti kamu punya kunci rumah digital
hanya kamu yang boleh buka, ubah, atau hapus isi rumahmu itu.

Supaya kamu bisa menjaga dan mengatur datamu, UU PDP memberi empat hak penting
yang perlu kamu tahu:

Hak Akses

Kamu berhak melihat
dan mengetahui data
pribadi yang dimiliki oleh
suatu pihak. Contohnya:

kamu bisa minta pihak Ej
kampus atau sekolah et

menunjukkan data yang : —
mereka simpan, seperti
nilai, alamat, atau nomor
teleponmu. Dengan hak
ini, kamu bisa
memastikan bahwa data KAMU =

. SUBJEK DATA
yang tersimpan memang W

benar dan tidak KEBERATAN
disalahgunakan.

Hak Koreksi

Kalau ada data yang
salah atau tidak akurat,
kamu berhak meminta
perbaikan. Misalnya, namamu salah eja di ijazah atau sistem akademik kamu boleh
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minta admin sekolah untuk memperbaikinya. Hak ini memastikan datamu tetap benar
dan tidak menimbulkan kesalahpahaman di masa depan.

Hak Hapus

Kamu bisa meminta agar data dihapus bila sudah tidak diperlukan lagi. Contoh:
setelah lulus sekolah, kamu bisa minta agar akun e-learning atau aplikasi
pendidikanmu dihapus supaya data tidak terus tersimpan tanpa alasan. Dengan
begitu, privasi kamu tetap aman dan tidak disalahgunakan.

Hak Keberatan

Kamu berhak menolak atau keberatan kalau datamu digunakan untuk hal-hal yang
tidak kamu setujui. Misalnya, kalau sekolah atau aplikasi membagikan nomor HP-mu
untuk promosi iklan tanpa izin, kamu boleh menolak dan meminta mereka berhenti
melakukannya.

Dengan mengenal dan menggunakan hak-hak ini, kamu bisa lebih aman dan percaya diri
dalam dunia digital. Ingat, data kamu adalah tanggung jawabmu jadi jangan ragu untuk
menggunakan hakmu sebagai subjek data!

Kewajiban Sekolah dan Aplikasi Pendidikan dalam Menjaga Data
Pribadi

Bayangkan data siswa seperti
harta berharga di dalam brankas
digital. Sekolah, kampus, dan
penyedia aplikasi pendidikan
seperti Google Classroom, Zoom,
atau aplikasi e-learning lainnya
adalah penjaga gerbang
keamanan yang harus
memastikan tidak ada yang
mencuri atau menyalahgunakan
data itu.

Di dunia digital sekarang, data
pribadi siswa mencakup banyak
hal mulai dari nama, nilai, foto,
alamat, nomor telepon, sampai
akun belajar daring. Semua itu
harus dijaga dengan hati-hati,
karena kalau bocor bisa
berbahaya.
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1. Menjaga Keamanan Data

Sekolah dan penyedia aplikasi wajib melindungi data pribadi dengan cara yang
aman. Misalnya, menggunakan password kuat, sistem enkripsi, dan hanya
memberi akses kepada orang yang berwenang saja. Seperti pada gambar, penjaga
keamanan digital memastikan tidak ada pihak asing yang bisa masuk ke sistem
tanpa izin.

2. Memberi Tahu Jika Terjadi Masalah

Kalau ada kebocoran data, pihak sekolah atau penyedia aplikasi harus segera
memberitahu semua pihak yang terkena dampak termasuk siswa, guru, dan
pemerintah. Tujuannya supaya semua bisa mengambil langkah cepat agar tidak
disalahgunakan oleh pihak yang tidak bertanggung jawab.

3. Mematuhi UU Perlindungan Data Pribadi (UU PDP)

Setiap lembaga pendidikan dan aplikasi pendidikan wajib patuh pada UU No. 27
Tahun 2022 tentang Perlindungan Data Pribadi. Artinya, mereka harus transparan
tentang data apa yang dikumpulkan, untuk apa digunakan, dan bagaimana cara
melindunginya.

Contohnya:

e Sekolah harus menjelaskan ke siswa atau orang tua tentang sistem
penyimpanan data nilai.

e Aplikasi belajar daring harus punya halaman privacy policy yang mudah
dibaca dan tidak menyesatkan.

Kenapa Ini Penting?

Kalau sekolah atau aplikasi lalai, bisa muncul risiko seperti:

e Data siswa dipakai untuk penipuan online.
e Akun belajar diretas oleh hacker.
e Informasi pribadi dijual tanpa izin.

Dengan menjalankan kewajiban ini, sekolah dan penyedia aplikasi membantu menciptakan
lingkungan belajar yang aman dan terlindungi, baik di dunia nyata maupun di dunia
digital.

Pesan pentingnya:

Sebelum kamu memakai aplikasi pendidikan, selalu cek kebijakan privasinya.

Pastikan datamu aman karena privasi adalah hakmu, dan keamanan adalah tanggung
jawab mereka.
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Skenario Nyata: Serangan Ransomware pada Data Sekolah

Bayangkan ini terjadi di sekolahmu. Awalnya, sekolah dengan niat baik mengunggah data
siswa ke cloud nasional agar lebih rapi dan mudah diakses mulai dari nilai rapor, absensi,
sampai data guru. Semua terasa aman... sampai suatu hari muncul masalah besar.

1. Sekolah Upload Data ke Cloud

Guru atau admin sekolah biasanya menyimpan data ke sistem daring supaya praktis.
Tapi tanpa disadari, kalau keamanan sistemnya lemah, data di cloud bisa menjadi
sasaran empuk bagi penjahat siber. Data seperti nama siswa, nilai rapor, dan
identitas pribadi bisa berada dalam satu tempat dan itulah yang menarik perhatian
hacker.

2. Hacker Menyerang

SKENARIO KEJAHATAN SIBER : RANSOMWARE PADA DATA SEKOLAH
Tiba-tiba, serangan

ransomware datang!

1. SEKOLAH UPLOAD DATA

Ransomware adalah jenis virus x|
yang mengunci atau 2 ER ot
NASIONAL >

mengenkripsi data penting
supaya tidak bisa diakses lagi.
Pelaku kemudian meminta
tebusan (ransom) agar data
dibuka kembali. Dalam kasus
nyata, seperti yang terjadi di
Indonesia tahun 2024, serangan
pada Pusat Data Nasional
(PDNS) membuat banyak
layanan publik lumpuh termasuk
potensi kebocoran data
pendidikan.

Bayangkan, data rapor atau
identitas siswa ikut terkunci, dan sekolah tidak bisa mengaksesnya. Lebih parah lagi,
hacker bisa menyalin data itu sebelum mengenkripsi, lalu menjualnya ke pasar gelap
di internet.

3. Akibatnya: Data Bocor dan Disalahgunakan

Setelah data dicuri, para siswa bisa mengalami spam, ancaman online, atau
penipuan digital. Misalnya:

Ada pesan palsu yang mengatasnamakan sekolah.

Ada email meminta tebusan atau menawarkan “layanan pendidikan” palsu.
Bahkan bisa muncul akun media sosial yang memakai data siswa
sungguhan.

Semua ini bisa terjadi hanya karena sistem keamanan data tidak kuat.
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Pelajaran yang Bisa Kita Ambil

Kasus seperti ini mengingatkan kita bahwa keamanan data bukan urusan sepele.
Sekolah, guru, dan siswa perlu lebih waspada:

Gunakan password yang kuat dan jangan dibagikan.

Selalu lakukan backup data penting secara berkala.

Jangan sembarang klik tautan yang mencurigakan.

Jika curiga ada kebocoran, laporkan segera ke pihak berwenang atau
administrator IT.

Serangan ransomware memang menakutkan, tapi dari sini kita belajar satu hal penting:
Data adalah aset berharga yang harus dijaga, sama seperti uang dan identitas pribadi.
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BAGIAN |I: PENERAPAN PDP DALAM KEHIDUPAN SISWA

Bab 4: Etika Digital & Tanggung Jawab di Dunia Online

Halo, para petualang digital! Di bab ini, kita bahas etika dan tanggung jawab saat online. Ini
seperti aturan main di taman bermain besar bernama internet. Kita belajar jaga diri dan
orang lain, supaya dunia online tetap menyenangkan. Cocok buat pelajar yang suka chat
grup kelas, mahasiswa yang aktif di forum kampus, atau siapa saja yang scroll medsos
setiap hari. Yuk, mulai dengan santai!

Digital Etitgutte Board

Privasi vs. Kerahasiaan Apa Bedanya?

Banyak orang masih bingung membedakan antara privasi dan kerahasiaan. Padahal
keduanya mirip tapi tidak sama. Coba bayangkan dua pintu seperti di gambar: satu pintu
biru bertuliskan “Privasi”, dan satu lagi pintu merah dengan gembok bertuliskan
“Kerahasiaan.”

Privasi: Mengatur Data Pribadimu Sendiri

Privasi adalah hak kamu untuk mengendalikan informasi pribadi apa yang ingin kamu
bagikan, dan kepada siapa.

Bayangkan kamu sedang memegang kunci pintu rumah digitalmu. Kamu bebas
menentukan siapa yang boleh masuk dan siapa yang tidak.

Contohnya:

e Kamu memilih siapa yang bisa melihat Instagram Story kamu.
e Kamu mengatur apakah lokasi di HP boleh dibagikan ke aplikasi.
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e Kamu menolak mengisi data pribadi di situs yang tidak terpercaya.

Jadi, privasi = kendali atas dirimu sendiri.
Kamu berhak berkata “tidak” saat ada orang atau aplikasi yang minta data pribadimu tanpa
alasan jelas.

Kerahasiaan: Menjaga Informasi Milik Orang Lain

Sementara kerahasiaan berarti
menjaga kepercayaan orang

lain dengan tidak membocorkan PRIVAS' VS. KERAHASlAAN:
informasi pribadi mereka. Ini APA BEDANYA?

bukan soal data milikmu, tapi
tentang janji untuk melindungi
data atau cerita orang lain.

Contohnya: KERAHASIAIAN |

RAHASIA

e Temanmu curhat tentang ORANG LAN

masalah keluarga, dan
kamu tidak
menyebarkannya ke
orang lain.

e Guru atau staf sekolah
tidak boleh
membocorkan nilai N

siswa atau data orang

H KONTROL DATA PRIBIDIMU SENDI JANJI JAGA INFO ORANG LAIN
tua ke plhak Iuar' (Misal: Pengatuan IG Story) (Misal: Curhat Teman

ﬁ E

e Petugas administrasi harus
menyimpan rapat data
KTP, nomor HP, atau alamat orang tua siswa.

Jadi, kerahasiaan = tanggung jawab menjaga kepercayaan orang lain.

Singkatnya:
Aspek Privasi Kerahasiaan
Siapa yang dijaga | Data diri sendiri Data orang lain
Hak atau kewajiban | Hak pribadi Tanggung jawab moral
Contoh Atur siapa yang lihat IG Story | Simpan rahasia teman yang
curhat
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Kenapa Penting Bedain?

Kalau dua hal ini dicampur, bisa timbul masalah. Misalnya, kamu asal bagikan screenshot
chat teman tanpa izin berarti kamu melanggar kerahasiaan mereka. Atau kamu asal isi
data pribadi di situs tak aman berarti kamu menyepelekan privasimu sendiri.

Jadi, mulai sekarang:

Jaga privasimu, hormati kerahasiaan orang lain.
Karena dunia digital yang sehat dimulai dari kesadaran dan tanggung jawab
bersama.

Prinsip “Think Before You Share” Pikir Dulu Sebelum Posting!

Di era digital, satu klik bisa
langsung menyebarkan pesan
ke ratusan orang. Tapi sebelum
jari  menekan tombol “Post”
atau “Share”, yuk berhenti
sejenak dan pikir dulu. Prinsip
“Think Before You Share”
mengajarkan kita untuk
bertanggung  jawab atas
setiap hal yang kita bagikan di
dunia maya.

2. BAIK?
Tidal Menyakit.

%

3. PERLU?
Ada Manfatya?

THINK
BEFORE
YOU SHARE

Bayangkan seperti mau lompat
ke kolam kita pasti lihat dulu
apakah airnya cukup dalam dan
aman, kan? Nah, begitu juga
saat ingin membagikan sesuatu
di internet. s

@ |
Langkah-langkah Berpikir Sl

Sebelum Posting

Agar lebih mudah, kamu bisa pakai panduan 5 pertanyaan sederhana ini sebelum
menekan tombol upload:

1. BENAR? Cek Faktanya Dulu

Sebelum membagikan berita, foto, atau pesan, pastikan itu benar dan bisa
dipercaya. Jangan asal sebar, apalagi kalau sumbernya tidak jelas. Contoh: Dapat
pesan “besok sekolah diliburkan karena demo”? Cek dulu di situs resmi sekolah atau
media terpercaya sebelum meneruskan.
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2. BAIK? Tidak Menyakiti Orang Lain

Tanyakan pada diri sendiri: “Apakah postinganku bisa menyakiti orang lain?” Kalau
isinya bisa menyinggung, memalukan, atau mempermalukan seseorang lebih baik
jangan diposting. Contoh: Meme yang lucu buatmu, belum tentu lucu bagi orang
lain.

3. PERLU? Ada Manfaatnya?

Tidak semua hal harus dibagikan. Kalau postingan kamu tidak membawa manfaat
atau informasi positif, mungkin lebih baik disimpan untuk diri sendiri. Contoh:
Unggah tips belajar, karya, atau pengalaman yang bisa menginspirasi teman-teman.

4. AMAN? Tidak Ada Risiko?

Pastikan yang kamu bagikan tidak membahayakan dirimu atau orang lain.
Jangan pernah unggah data pribadi seperti alamat rumah, kartu pelajar, atau foto
dokumen penting. Ingat, sekali data bocor, sulit dikendalikan.

5. PANTAS? Sesuai Norma dan Etika

Terakhir, pastikan postinganmu pantas dilihat publik.

Kalau kamu ragu apakah itu melanggar norma, sopan santun, atau aturan sekolah
lebih baik tahan dulu. Contoh: Foto di pesta, komentar sinis, atau video candaan
ekstrem bisa menimbulkan salah paham.

Kesimpulan: Pikir Sebelum Posting

Dengan menerapkan prinsip ini, kamu tidak hanya menjaga reputasimu di dunia digital, tapi
juga menghormati privasi dan perasaan orang lain. Satu detik berpikir bisa
menyelamatkanmu dari penyesalan panjang.

Ingat: Sekali diunggah ke internet, jejak digitalmu akan selalu ada.
Jadi, sebelum posting, tanya dulu pada diri sendiri
Benar? Baik? Perlu? Aman? Pantas?

Kalau semua jawabannya “ya”, barulah tekan POSTING!
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Jaga Akun Medsosmu Aman!

Profil media sosial itu seperti cermin digital menunjukkan siapa dirimu di dunia maya.
Karena itu, penting banget untuk menjaganya supaya tidak disalahgunakan oleh orang yang
tidak bertanggung jawab. Yuk, simak cara mudahnya!

1. Gunakan Nama Samaran atau Panggilan

Jangan pakai nama
lengkap asli di profil
publik. Cukup gunakan .’AGA AKUN MEDSOSMU AMAN!
nama panggilan atau

nama kreatif yang tetap

sopan dan

menggambarkan (1) NAMA SAMARAN / Pangilan
kepribadianmu. Contoh: JANGON pake nama lengkap.
daripada “Ahmad Budi Nama Pungusar o

Setiawan”, bisa jadi o Echt Profil

BudiTech” atau i () PRIVASI "Teman Saja”. Batasi
“CreativeStudent”. @ siapa siana biisia libat.
Tujuannya supaya i FOTO NETRAL.

identitas aslimu tidak Tidak info pribadi.
mudah dilacak oleh

| Follower 18,200

HANYY TERIMA FOLLOWER

orang asing. de - AL
2. Atur Privasi Akun ® & 2 ASSWORDKUAT

Pastikan pengaturan
privasi di media sosialmu
diubah menjadi “Teman
Saja” (Friends Only). Ini membatasi siapa saja yang bisa melihat unggahan, jadi
tidak semua orang bisa mengintip aktivitasmu. Di aplikasi seperti Instagram atau
Facebook, kamu bisa mengatur siapa yang boleh melihat postingan, komentar, atau
story.

3. Pilih Foto Profil yang Netral

Gunakan foto yang tidak menampilkan informasi pribadi, seperti rumah, sekolah,
atau lokasi tertentu. Bisa juga pakai gambar kartun, ilustrasi, atau hobi favoritmu
asal tetap sopan dan positif. Foto netral membantu mencegah orang asing
mengetahui terlalu banyak tentang kehidupan pribadimu.

4. Hanya Terima Follower yang Kamu Kenal

Jangan asal menerima follow request. Pastikan kamu benar-benar mengenal orang
tersebut, seperti teman sekolah, keluarga, atau rekan kerja. Hindari akun
mencurigakan atau yang tidak punya foto dan postingan jelas bisa jadi akun palsu
atau scammer.
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5. Buat Password yang Kuat

Gunakan password dengan kombinasi huruf besar, huruf kecil, angka, dan simbol.
Contoh: “SekolahKu2023!” Jangan gunakan kata yang mudah ditebak seperti
tanggal lahir atau nama hewan peliharaan. Dan jangan lupa ganti password
secara berkala, apalagi kalau kamu sering login di Wifi umum seperti kampus atau
kafe.

Dengan langkah-langkah sederhana ini, akun medsos akan jauh lebih aman dari
pencurian data, hacking, atau penyalahgunaan identitas. Ingat, dunia digital itu luas, tapi
kamu tetap bisa menjelajahnya dengan bijak dan aman.

Aktivitas: Audit Akun Media Sosialmu Sendiri

Yuk, kita cek kesehatan akun medsos kamu! Bayangkan ini seperti bersih-bersih kamar
digital tujuannya supaya akunmu jadi lebih rapi, aman, dan nyaman digunakan. Cukup
luangkan waktu 15-20 menit, bisa kamu lakukan sendiri atau bareng teman biar seru dan
saling kasih masukan. Siapkan handphone atau laptop, lalu ikuti langkah-langkah berikut.

Langkah-Langkah Audit Akun

Buka Profil Medsosmu

Masuk ke akun Instagram, TikTok, atau platform lain yang kamu pakai. Lihat bagian
profil, bio, dan postingan lama. Coba tanyakan pada diri sendiri:

“Apakah ada data pribadi yang terlalu terbuka?”
Contohnya:

e Nama sekolah, alamat rumah, atau nomor HP.
e Foto yang menunjukkan lokasi rumah atau rutinitas harian.

Kalau ada, hapus atau ubah segera, karena bisa disalahgunakan oleh orang yang
tidak dikenal.

Cek Pengaturan Privasi

Masuk ke menu Settings — Privacy.

Pastikan akunmu tidak terlalu terbuka untuk publik.

Kalau bisa, ubah menjadi “Teman Saja” atau “Private Account.”

Lihat juga daftar followers adakah yang mencurigakan atau tidak kamu kenal?
Kalau iya, hapus atau blokir saja. Lebih baik aman daripada menyesal.

Review Postingan Lama

Pilih 5 postingan terakhir yang kamu unggah.
Tanyakan hal ini:
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e Apakah foto atau video itu aman dibagikan ke publik?
e Apakah ada informasi yang bisa dimanfaatkan orang jahat, seperti lokasi
nyata, plat kendaraan, atau seragam sekolah?

Kalau jawabannya “iya”, hapus atau arsipkan postingan tersebut.
Kamu juga bisa ubah pengaturannya jadi private supaya hanya teman tertentu yang
bisa melihat.

Perkuat Keamanan Akun

Buat password baru yang kuat (gabungkan huruf besar, kecil, angka, dan simbol).
Aktifkan verifikasi dua langkah (two-factor authentication) misalnya lewat kode
SMS atau aplikasi keamanan.

e Nyalakan notifikasi keamanan, agar kamu tahu kalau ada login mencurigakan dari
perangkat lain.

Refleksi & Diskusi

Catat hasil audit di notes HP atau buku kecil.
Tulislah hal seperti:

“Apa yang aku pelajari dari audit ini?”
“Bagian mana dari akun yang perlu aku perbaiki besok?”

Kalau kamu melakukannya bersama teman sekelas, bisa sharing hasilnya (tanpa
menyebut data pribadi) di grup belajar atau kelas digital. Seru kan? Selain belajar cyber
safety, kamu juga bantu teman-temanmu jadi lebih aman di dunia maya!

Contoh Tabel Audit Akun Medsos

Aspek yang
Dicek

Temuan di Akunmu

Risiko Keamanan

Tindakan yang
Harus Dilakukan

Data pribadi di
bio

Nama sekolah,
alamat rumah

Bisa disalahgunakan
untuk mencari lokasi

Hapus / ubah bio

Foto profil Menampilkan wajah + | Bisa dikenali publik Ganti dengan

lokasi sekolah gambar netral
Postingan Foto rumah dan plat Informasi sensitif Arsipkan / hapus
lama motor posting
Pengaturan Akun masih publik Siapa pun bisa melihat Ubah jadi private
privasi konten

Follower tidak
dikenal

20 akun asing

Potensi scam atau
phishing

Hapus / blokir akun
mencurigakan

Password
lemah

Kombinasi mudah
ditebak

Mudah diretas

Ganti password &
aktifkan 2FA
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Dengan melakukan audit medsos sederhana ini, kamu sudah selangkah lebih maju dalam
menjaga keamanan digital dirimu sendiri. Ingat, dunia maya bisa jadi tempat yang
menyenangkan asal kamu waspada dan bijak mengelola jejak digital.
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Bab 5: Melindungi Data di Smartphone & Komputer

Hai, teman-teman! Di bab ini, kita bahas cara jaga data di ponsel dan laptop kamu. Ini
penting banget, karena gadget kita simpan banyak rahasia, seperti foto sekolah atau tugas
kuliah. Bayangkan kalau hilang atau dicuri — jangan sampai! Kita pelajari langkah mudah
yang bisa dilakukan sehari-hari, seperti di kampus atau saat scroll medsos. Yuk, mulai
lindungi dirimu sekarang!

3 Langkah Jaga Keamanan Akun

Bayangkan akun digitalmu seperti rumah pribadi di dunia maya. Kalau rumahmu punya
pondasi kuat, tembok kokoh, dan atap rapat, pencuri pasti susah masuk. Nah, begitu juga
dengan akun media sosial, email, atau aplikasi belajar. Yuk, jaga keamanannya lewat tiga
langkah sederhana berikut ini:
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1. Dasar Rumah: Password Unik dan Kuat

Mulailah dari fondasi yang
kokoh yaitu password.
Buat password yang
panjang, unik, dan sulit
ditebak, misalnya
gabungan huruf besar,
kecil, angka, dan simbol
(contoh:
SekolahKu#2024!).
Jangan pakai password
yang sama untuk semua
akun, karena kalau satu
bocor, akun lain bisa ikut
kena. Simpan password
dengan aman, bisa pakai
password manager agar
tidak lupa.

2. Tembok: Aktifkan 2FA
(Verifikasi Dua Langkah)

Setelah punya fondasi

) Module
3 LANGAH JAGA
KEAMANIAN AKUNMU!

3. UPDATE OS & APLIKASI RUTIN

TEMBOK

2. AKTIKAT 2FA
(Verifikain 2 Langkas)

( DASAR RUMAI)

1. PASSWORD
UNIK & KUAT

kuat, waktunya bangun tembok pelindung. Gunakan Two-Factor Authentication
(2FA) yaitu keamanan tambahan setelah password. Misalnya, setelah kamu login,
sistem akan kirim kode SMS atau notifikasi ke HP untuk memastikan itu
benar-benar kamu. Dengan 2FA aktif, walaupun seseorang tahu password-mu,
mereka tetap tidak bisa masuk tanpa kode verifikasi itu. Aman, kan?

3. Atap: Update OS dan Aplikasi Secara Rutin

Terakhir, pasang atap agar tidak bocor. Selalu lakukan update pada sistem operasi
(OS) seperti Android, Windows, atau Ubuntu, serta aplikasi-aplikasi yang kamu
pakai. Pembaruan ini menutup “lubang keamanan” yang bisa dimanfaatkan hacker.
Anggap saja seperti menambal genteng bocor sebelum hujan mencegah lebih baik

daripada memperbaiki.

Contoh Nyata

Di sekolah atau kampus, aktifkan 2FA saat login ke aplikasi belajar agar nilai dan

data tidak diakses orang lain.

Sebelum kuliah online, update laptopmu, terutama jika sering pakai Wi-Fi umum di
kampus, agar tidak disusupi virus atau malware.
Gunakan password kuat seperti kamu kunci pintu rumah sendiri jangan asal-asalan!
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Ingat: keamanan akun itu seperti menjaga rumah digitalmu. Bangun dari dasar (password
kuat), perkuat dengan tembok (2FA), dan lindungi dengan atap (update rutin). Langkah

kecil, tapi dampaknya besar!

Enkripsi & Backup Data: Dua Kunci Amanmul!

Bayangkan datamu seperti harta karun digital ada foto pribadi, tugas sekolah, dokumen
penting, atau chat dengan teman. Kalau tidak dijaga, siapa pun bisa mengintip atau
mencurinya. Nah, ada dua kunci penting supaya data tetap aman: Enkripsi dan Backup.

Enkripsi: Kunci Rahasia Komunikasimu

Enkripsi adalah cara mengubah
data menjadi kode rahasia agar
tidak bisa dibaca orang lain.
Hanya kamu yang punya “kunci
pembuka’nya. Misalnya, saat
kamu kirim pesan lewat aplikasi
chat yang terenkripsi, orang lain
(termasuk hacker) tidak akan bisa
baca isinya.

Contohnya:

e Saat kamu kirim pesan di
WhatsApp, sebenarnya
pesannya terenkripsi
otomatis hanya kamu
dan penerima yang bisa
membukanya.

e Di ponsel, kamu bisa
aktitkan “enkripsi
perangkat” lewat

Module

Literasi Digital

ENKRIPSI & BACKUP DATA:
DUA KUNCI AMANMU!

1. ENKRIPSI: Kunci Comunikasimu

R DATA TERENKRPSI H
(Tidak bisa badba) oo
. ~
N

L;J

2. BACKUP: Salinian Aman Datamu

Hanya penelik kunci (kamu) bisa
mubukanya. Datamu rahasia!

f==m SALINAN
g ! TERENKRPSI
AMAN

(Terhindar dai keliaingan)

n
‘_
Local Disk

)

Local Disk

Selaun sededan salinan cadangan yang
terenkripi yentuk jaga-jaga!

pengaturan keamanan. Ini bikin semua data di HP terkunci rapat, bahkan kalau HP
dicuri pun, isinya tidak bisa dibaca tanpa sandi.

Ingat: Enkripsi = gembok digital yang cuma kamu punya kuncinya.

Backup: Salinan Aman Datamu

Kadang bukan karena diretas, tapi karena hilang, rusak, atau terhapus. Makanya, penting
banget punya backup yaitu salinan data cadangan yang disimpan di tempat aman.

Backup bisa dilakukan ke:

e [ ocal Disk (seperti hard drive eksternal atau flashdisk), atau
e Cloud Storage (seperti Google Drive, Dropbox, atau Nextcloud).
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Tapi jangan asal backup! Pastikan salinannya juga terenkripsi, supaya kalau cloud-mu
diretas, datanya tetap aman.

Contoh:

e Simpan foto liburan di cloud yang sudah terenkripsi.
e Buat salinan tugas kuliah atau file kerjaan di flashdisk dengan password.

Lakukan backup rutin tiap minggu, seperti kamu rutin menabung uang saku. Kalau
tiba-tiba HP rusak, kamu masih punya salinan cadangannya nggak panik, nggak rugi.

Kesimpulan

e Enkripsi melindungi data dari pencurian dan penyadapan.
e Backup melindungi data dari kehilangan dan kerusakan.

Dua-duanya saling melengkapi seperti kunci dan cadangan kunci rumahmu. Kalau satu
hilang, masih ada yang bisa diandalkan. Jadi, mulai hari ini: Kunci datamu, dan simpan
salinannya dengan aman!

Praktek: Buat Password Kuat dan Simpan Aman

Sekarang saatnya aksi nyata! Yuk, coba latihan sederhana ini biar akun media sosial dan
email sekolahmu jadi lebih aman. Siapkan kertas atau catatan di ponsel, lalu ikuti
langkah-langkah berikut untuk membuat password yang kuat dan mudah kamu ingat.

Langkah-langkah Praktik:

1. Buat frasa yang mudah diingat.
Pilih kalimat sederhana dari hal yang kamu suka misalnya lagu atau hobi favorit.
Contoh: “AkuSukaBelajar2025”.

2. Ubah jadi lebih kuat.
Ganti beberapa huruf jadi angka atau simbol supaya susah ditebak.
Misalnya: “Aku$uk4B314j4r2025!”
Trik ini bikin password kamu jauh lebih aman karena menggabungkan huruf besar,
kecil, angka, dan simbol.

3. Gunakan password yang berbeda untuk tiap akun.
Jangan pakai satu password untuk semua, karena kalau satu bocor, yang lain ikut
bahaya. Misalnya, password Instagram dan email sebaiknya berbeda.

4. Simpan dengan aman.
Gunakan aplikasi password manager gratis seperti Bitwarden. Aplikasi ini berfungsi
seperti lemari besi digital yang menyimpan semua password kamu dengan aman
dan terenkripsi.
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5. Tes kekuatan password.
Buka situs “cek kekuatan password” (ketik saja di Google).
Masukkan password baru dan lihat skor kekuatannya semakin tinggi, semakin
aman!

6. Ubah sekarang dan catat tanggalnya.
Ganti password di salah satu akun hari ini, lalu tulis tanggal penggantian.
Biasakan mengganti password setiap beberapa bulan sekali untuk menjaga

keamanan.
Langkah Sudah?
Buat frasa unik U
Ganti huruf jadi simbol/angka [
Tes kekuatan password Ol
Simpan di password manager Ll

Tips tambahan:

Jangan tulis password di kertas yang mudah terlihat orang lain.
Gunakan frasa yang unik dan pribadi, bukan yang umum seperti “123456” atau
“password”.

e Ajak teman sekelas ikut mencoba dan saling bantu menilai seberapa kuat password
masing-masing.

Dengan latihan singkat ini, kamu bisa jadi ahli keamanan digital dalam hitungan menit!
Selamat mencoba dan jaga password-mu seperti kamu menjaga kunci rumah sendiri.

Proyek Mini: Buat Poster “Lindungi Datamu, Aman Selamanya!”

Ayo kita buat poster keren yang ngajarin orang cara melindungi data pribadinya! Proyek ini
bisa kamu kerjakan di rumah, di kelas, atau bareng teman-teman. Tujuannya sederhana:
menyebarkan kesadaran tentang keamanan digital dengan cara yang kreatif dan
menarik.

Langkah-langkah Proyek
1. Tentukan Tema Utama

Gunakan tema: “Lindungi Datamu, Aman Selamanya!”
Bayangkan seperti di poster contoh ada gambar ponsel dan laptop yang terkunci
gembok, melambangkan data yang aman dari pencurian.
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2. Buat Poin Utama (3-5 tips sederhana)
Tulis tips singkat yang gampang diingat, misalnya:

e Gunakan password kuat

dan unik Lindungi Datamu,
Contoh: 1
“Aku$uk4B3I4j4r2025!" Aman Selavanya!

e Aktifkan verifikasi dua
langkah (2FA) agar akunmu
tidak mudah diretas.

e Cadangkan dan enkripsi
datamu, supaya aman walau
HP atau laptop rusak.

e Tambahkan tips lain seperti:
“Update sistem operasi
secara rutin” atau “Jangan
klik link mencurigakan.”

3. Desain Postermu Agar Menarik

A 1. Gunukan 2. Aktitan 3. Cadangkan
Gunakan warna cerah seperti hijau, Password Veririkan 2 & Enrirkpi
biru, dan kuning (seperti di gambar). Kuat &Unilk  Langah (2FA) -

Tambahkan ikon lucu misalnya

gambar gembok, tameng, atau awan

cloud untuk simbol backup.Gunakan

font besar dan mudah dibaca agar pesanmu jelas terlihat.

Di bagian bawah, tulis kredit:
“Dibuat oleh [Namamu] untuk Literasi Digital Sekolah
4. Bagikan & Diskusikan

Foto atau ekspor postermu (bisa dari Canva, PowerPoint, atau kertas gambar).
Upload ke grup sekolah atau medsos dengan privasi aman.
Lalu, ajak teman berdiskusi:

“Tips keamanan mana yang paling sering kamu lupa lakukan?”
5. Refleksi Singkat
Tuliskan satu paragraf jawaban dari pertanyaan ini:

“Bagaimana posterku bisa membantu orang lain menjaga data
pribadinya?”

Langkah refleksi ini bantu kamu memahami makna penting keamanan data dan melatih
kreativitas digital.
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Catatan Tambahan
Kamu boleh menambahkan elemen visual seperti:

e Kartun hacker yang gagal menebak password,
e Gembok emas di layar ponsel,
e Atau simbol cloud dengan tanda aman

Dengan begitu, postermu bukan cuma informatif, tapi juga menarik dan mudah diingat!
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Bab 6: Bahaya Umum & Cara Menghindarinya

Hai, para pengguna digital! Di bab ini, kita bahas ancaman umum di dunia online yang bisa
mengintai siapa saja. Ini seperti monster di game yang harus kita lawan dengan pintar. Kita
pelajari phishing, malware, dan scam yang sering muncul di sekolah, kampus, atau medsos.
Dengan tips sederhana, kamu bisa hindari masalah dan tetap aman. Yuk, mulai!

KEAMNIAN |
DIGITAL

Melindungi Data Pribadi 48



4 Jenis Ancaman Digital yang Harus Kamu Waspadai

Di dunia online, ada banyak jebakan yang bisa mencuri data pribadi kita tanpa disadari. Yuk
kenali empat jenis ancaman digital yang paling sering muncul supaya kamu bisa lebih
waspada dan aman saat online!

1. Phishing (Email atau Pesan Palsu)

Phishing adalah trik curang di internet berupa email atau pesan palsu yang
kelihatannya resmi misalnya dari bank, kampus, atau guru padahal sebenarnya
jebakan untuk mencuri

data pribadimu.

Biasanya mereka 4 J ENIS AN CAMAN
menulis hal-hal seperti DIGITAL

“Update password

akunmu sekarang!” atau
“Akunmu terblokir, klik di > Program jahat
sini.” Kalau kamu klik, : Sl oy =,

data login bisa langsung

dicuri Email "Update Password” ki Klik link, data di laptop
) dan bank palsu. e/ g hilang.

Contoh nyata:
Mahasiswa menerima
email palsu dari “Admin - s G (R
Kampus” yang menyuruh : minta transfer unage? —
ganti password portal é J
akademik. Setelah diklik,
situs palsu terbuka dan
datanya dicuri hacker.

Menang iPhone, tatu haru Telefon dran “polisi”, minita
harsu bayar ongkir. minita transfer.

Tips aman:
Selalu cek alamat email pengirim dan hindari klik link mencurigakan. Kalau ragu,
tanyakan ke admin resmi kampus atau lembaga terkait.

2. Malware (Program Jahat)

Malware adalah malicious software artinya program jahat yang bisa merusak
perangkatmu atau mencuri data penting. Bentuknya bisa dari file, aplikasi bajakan,
atau link tidak jelas. Begitu kamu mengkliknya, malware bisa langsung bekerja di
latar belakang tanpa kamu sadari.

Contoh nyata:
Kamu mendownload file “tugas.zip” dari sumber tidak jelas, setelah dibuka laptop jadi
lemot dan data hilang.

Tips aman:
Gunakan antivirus gratis seperti Windows Defender atau Avast, dan jangan asal
unduh aplikasi yang tidak resmi.
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3. Fake Giveaway (Hadiah Palsu)

Siapa sih yang tidak senang dapat hadiah? Nah, fake giveaway memanfaatkan rasa
penasaranmu. Modusnya adalah undian palsu yang bilang kamu “menang iPhone”
atau “dapat uang tunai,” tapi untuk klaim kamu diminta isi data pribadi atau bayar
ongkir. Padahal sebenarnya itu cuma cara untuk mengambil data atau uangmu.

Contoh nyata:
Akun Instagram palsu mengirim pesan “Selamat! Kamu menang undian TikTok. Kirim
nomor rekening untuk transfer hadiah.” Padahal itu bohong.

Tips aman:
Cek apakah akun tersebut resmi dan centang biru. Jangan kirim data pribadi ke
akun yang tidak kamu kenal.

4. Scam (Penipuan Online)

Scam adalah segala bentuk penipuan digital yang membuat kamu percaya dengan
alasan palsu, lalu meminta uang atau data. Modusnya bisa lewat telepon, pesan,
atau media sosial. Pelaku sering menyamar jadi “polisi,” “pihak bank,” atau “teman
lama” yang minta transfer uang cepat.

Contoh nyata:
Kamu terima telepon dari orang yang mengaku polisi bilang anakmu tertangkap dan
minta uang jaminan. Padahal itu penipu.

Tips aman:

Jangan panik! Verifikasi dulu lewat nomor resmi atau keluarga sebelum kirim apa
pun.

Ingat, lembaga resmi tidak pernah minta uang lewat telepon.

Kesimpulan

Empat ancaman ini Phishing, Malware, Fake Giveaway, dan Scam adalah jebakan digital
yang bisa merugikan siapapun.Lindungi dirimu dengan berpikir sebelum klik, cek sumber
informasi, menggunakan alat keamanan digital.

Karena di dunia digital, data pribadimu adalah harta berharga.
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Wi-Fi Publik Kampus: Aman vs Tidak Aman

Wi-Fi publik di kampus, kafe,
atau perpustakaan memang
praktis untuk belajar online,
nonton video, atau kirim tugas. X TIDAK AMAN 0
Tapi hati-hati jaringan gratis ini
bisa jadi jalan masuk bagi
hacker yang ingin mencuri data
pribadi, seperti password, foto,
atau pesan pentingmu

(V]
Tidak Aman
1. Login akun penting 1. Pakai VPN
Bayangkan kamu duduk (bank, email). 2. Hindairi login akun penting
i . 2. Tidiau paki VPN 3. Matikan file sharing
di kantin kampus, File sharing aktif 3. Matikan file sharing
Iangsung login ke akun 4. Update sistem & applikaks

bank atau email tanpa

pikir  panjang. Tanpa

disadari, data login-mu bisa diintip orang lain yang terhubung ke jaringan sama.
Kesalahan umum yang sering terjadi:

1. Login akun penting (seperti bank, email, atau sistem kuliah) lewat Wi-Fi
umum.

2. Tidak memakai VPN, jadi data mengalir terbuka tanpa perlindungan.

3. File sharing aktif, membuat orang lain bisa akses folder di laptopmu tanpa
izin.

Akibatnya, kamu bisa jadi korban phising atau pencurian identitas digital mirip
seperti tasmu dibuka diam-diam di tempat ramai!

Aman

Sekarang bandingkan dengan cara aman. Kamu tetap bisa pakai Wi-Fi publik, asal
tahu triknya:

1. Gunakan VPN (Virtual Private Network) ini seperti terowongan rahasia yang
menyembunyikan data dari siapapun di jaringan.

2. Hindari login ke akun penting, simpan untuk nanti saat pakai jaringan
pribadi.

3. Matikan fitur file sharing supaya folder pribadimu tidak bisa diakses orang
lain.

4. Update sistem dan aplikasi agar celah keamanan selalu tertutup.

Kalau bisa, gunakan data seluler pribadi untuk hal penting seperti perbankan atau
pekerjaan. Selalu pastikan juga alamat situs diawali https:// dan ada ikon gembok
kecil di browser itu tanda koneksi aman.
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Kesimpulan:

Gunakan Wi-Fi publik dengan cerdas. Wi-Fi gratis memang menyenangkan, tapi keamanan
datamu jauh lebih berharga. Ingat, lebih baik sedikit repot tapi aman, daripada menyesal

karena data dicuri.

Laptop Kena Virus? Jangan Panik!

Pernah ngalamin laptop tiba-tiba
lemot, muncul banyak pop-up
aneh, atau file hilang sendiri?
ltu tanda kuat laptopmu bisa

kena virus! Kasus seperti ini
sering terjadi di  sekolah
misalnya saat siswa

mendownload game gratis atau
membuka link palsu dari Wi-Fi
publik kampus. Akibatnya, data
penting seperti tugas, foto, atau
dokumen bisa rusak bahkan

dicuri.

Jangan langsung panik!
Lakukan langkah-langkah
sederhana berikut agar

kerusakan tidak makin parah

1. Kenali Gejala & Isolasi
Laptop

LAPTOP KENA VIRUS? JANGAN PANIK!

Laptop mendadd lambat, banyak pop-up aneh.
SEGERA matikan internet (WiFi/kabel)!

2. MASUK SAFE MODE & SCAN

° JAFE MODE

Nyalakan ulang & masuk "Safe Mode".
Jalankan program Anti-Virus terupdate &
hapus virus.

3. BACKUP & SIAPKAN DATA

7
i—

Amankan file penting! Salin data ke
flashdisk / hard drive external
sebagaa backup.

Jika parah, reset laptop ke pengaturan
pabrik. LAPOR ke Guru IT / teknisi
bantuan!

Begitu laptop terasa melambat, muncul iklan atau pesan aneh, segera putuskan

koneksi internet

baik Wi-Fi maupun kabel LAN. Tujuannya supaya virus tidak

menyebar ke perangkat lain di jaringan sekolah. Anggap ini seperti mematikan
saklar darurat sebelum kebakaran menyebar.

2. Masuk ke Safe Mode & Scan Virus

Langkah berikutnya, restart laptop dan masuk ke Safe Mode

ini adalah mode

khusus di mana sistem berjalan tanpa program tambahan, jadi lebih aman untuk
membersihkan virus. Gunakan antivirus yang terupdate, bisa bawaan sistem atau
aplikasi gratis seperti Malwarebytes atau Avast Free Antivirus. Lakukan full scan
sampai tuntas, lalu hapus semua file yang terdeteksi berbahaya.
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3. Backup dan Amankan Data

Sebelum melakukan reset, salin semua file penting seperti tugas sekolah, foto, dan
dokumen ke flashdisk atau hard drive eksternal. Pastikan perangkat penyimpanan
itu tidak terinfeksi, jadi jangan asal copy-paste. Backup ini penting supaya datamu
tidak hilang saat proses perbaikan nanti.

4. Reset & Lapor ke Guru IT

Jika laptop masih bermasalah setelah di-scan, lakukan reset ke pengaturan pabrik
untuk menghapus semua sisa virus. Langkah ini bisa mengembalikan sistem ke
kondisi awal. Setelah itu, laporkan ke guru IT atau teknisi sekolah agar bisa
membantu memeriksa ulang dan memastikan semuanya aman.

Tips Aman ke Depan

Jangan sembarang download file dari internet.

Hindari klik link mencurigakan di email atau media sosial.

Selalu update antivirus dan sistem operasi secara berkala.
Simpan file penting di cloud atau hard drive eksternal secara rutin.

Ingat: Laptop bisa sembuh dari virus, tapi kebiasaan digital yang aman jauh lebih penting!
Gunakan internet dengan bijak, dan jadilah pengguna cerdas di dunia digital.
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Aktivitas: Simulasi Deteksi Phishing

Ayo ikutan permainan edukatif yang seru ini! Kegiatan ini bisa kamu lakukan sendiri atau
bareng teman sekelas. Cukup siapkan handphone atau laptop dan luangkan waktu sekitar
10-15 menit. Tujuannya sederhana tapi penting melatih kemampuanmu membedakan
email asli dan email palsu (phishing) yang sering digunakan penipu untuk mencuri data
pribadi.

Langkah-Langkah Aktivitas:

1. Cari Contoh Nyata

Buka Google dan ketik “contoh email phishing”. Lihat gambar atau contoh email
palsu seperti yang berpura-pura berasal dari bank, platform media sosial, atau akun
sekolah dengan pesan seperti “Hadiah dari bank” atau “Perbarui akunmu sekarang!”.
Amati bagaimana tampilan email palsu bisa sangat mirip dengan yang asli.

2. Analisis dan Catat
Pilih 3—5 contoh email yang kamu temukan. Lalu analisis dengan pertanyaan berikut:

Apakah ada tautan (link) mencurigakan?

Apakah ada kesalahan ejaan atau logo aneh?

Apakah email tersebut meminta data sensitif, seperti password atau nomor
kartu?

Tuliskan hasil pengamatanmu di catatan atau aplikasi notes di ponselmu.

3. Buat Email Palsumu Sendiri (Simulasi)

Sekarang, coba buat contoh email palsu buatan sendiri di kertas atau dokumen,
misalnya:

“Selamat! Kamu menang hadiah giveaway! Klik link ini untuk klaim
hadiahmu.”

Setelah selesai, tukar dengan teman dan lihat apakah mereka bisa mendeteksi
bagian mana yang mencurigakan. Ini seperti bermain detektif digital!

4. Refleksi dan Diskusi
Setelah latihan, diskusikan hasilnya:

e Email mana yang paling meyakinkan dan hampir menipu?
e Apa saja ciri khas pesan palsu yang kamu temukan?
e Bagaimana cara menghindari jebakan phising di media sosial?

Terakhir, bagikan tipsmu di grup kelas atau media sosial sekolah, biar teman-teman
lain juga lebih waspada.
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Kesimpulan

Melatih diri mengenali phishing bukan cuma soal teknologi, tapi juga soal kewaspadaan
digital. Dengan latihan seperti ini, kamu jadi lebih siap menghadapi ancaman dunia maya
dan bisa melindungi data pribadi serta orang lain di sekitarmu.
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BAGIAN IllI: DATA PRIBADI DI LINGKUNGAN
SEKOLAH & MASYARAKAT

Bab 7: Data Pribadi di Sekolah

Hai, siswa dan mahasiswa! Di bab ini, kita fokus pada data pribadi di lingkungan sekolah
atau kampus. Ini penting karena sekolah simpan banyak info tentang kita, seperti nilai atau
rekaman CCTV. Bayangkan seperti album rahasia yang harus dijaga baik-baik. Kita bahas
cara sekolah tangani data, etika foto-fotoan, dan aktivitas seru. Yuk, belajar bareng supaya
lebih aman dan bijak!

5> Module
I'ﬂitertasi Digital

KEAMNAN DATA SISWA:
KENALI & LINDIUNID!

data sisuan

-
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Data Siswa yang Disimpan oleh Sekolah (Absen, Nilai, CCTV)

Tahukah kamu kalau setiap hari
sekolah sebenarnya menyimpan
banyak data pribadimu lewat SUMBER DATA SISWA DI SEKOLA
berbagai alat digital di kelas?
Data ini digunakan untuk

membantu kegiatan belajar, ‘14
menjaga keamanan, dan \\ FINGERPRINT A

- SCANNER ccrv
merpantau perkerpbgngan siswa. ot 5 PEREKAD aicriai C
Tapi, semua data itu juga harus ~. DIGITAL & KEAMAN

dijaga agar tidak
disalahgunakan.

Fingerprint Scanner —
Absensi Digital

Sekarang banyak sekolah
pakai fingerprint scanner
untuk mencatat
kehadiran. Setiap kali
kamu menempelkan jari, ',ﬂ I\
sistem langsung |
menyimpan waktu

datang dan pulang ke database sekolah. Ini memudahkan guru mengecek siapa

yang hadir atau terlambat, tanpa perlu absen manual. Tapi ingat, sidik jari itu
termasuk data biometrik pribadi, jadi harus disimpan di server yang aman.

o

Komputer Guru — Database Nilai & Profil Siswa

Komputer di meja guru menyimpan berbagai informasi penting, seperti nilai ujian,
tugas, kehadiran, dan catatan perilaku siswa. Data ini biasanya terhubung ke
sistem sekolah atau database online. Orang tua juga bisa melihat hasilnya lewat
portal belajar. Karena itu, komputer guru harus dilengkapi password kuat dan
antivirus agar tidak mudah diretas.

CCTV - Perekam Aktivitas & Keamanan

Kamera CCTV di sudut ruangan membantu menjaga keamanan sekolah. CCTV bisa
merekam aktivitas di kelas, koridor, atau halaman sekolah untuk mencegah hal
seperti perundungan (bullying) atau pencurian. Tapi, rekaman wajah siswa juga
merupakan bagian dari data pribadi visual yang wajib dilindungi. Sekolah sebaiknya
menyimpan rekaman hanya dalam waktu tertentu dan tidak menyebarkannya tanpa
izin.
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Kenapa Perlindungan Data Itu Penting

Kalau data siswa seperti sidik jari, nilai, atau rekaman CCTV bocor ke orang luar, bisa
menimbulkan risiko misalnya disalahgunakan untuk penipuan atau mempermalukan siswa
di dunia maya. Karena itu, sekolah waijib mengikuti aturan perlindungan data pribadi dan
memastikan semua sistemnya terenkripsi dan aman.

Pengelolaan Data Siswa Aman Sesuai UU PDP 2022

Sekolah wajib mengelola data pribadi siswa
dengan hati-hati sesuai UU Perlindungan

Data Pribadi (UU PDP). Data seperti PENGELOLALAN DATA SISWA AMAN
absensi, nilai, foto, dan kontak pribadi (SESUAI UU PDP)

adalah milik siswa yang harus dijaga agar L MPULANDATA

tidak disalahgunakan. Berikut B s s

langkah-langkah  penting yang  wajib
dilakukan sekolah:

- g ) "
1/ Siswa & orang tua dinformilakam
“ tujoan unguangan data.
e SIMPAN AMAN
e | & Data disyupan di server aman
| & ¥ dingan enkrispi & kontrol aksess see

1. Kumpulkan Data dengan Tujuan
Jelas

» Siswa memilak hak untuk accessais
anclests & mengoreksi datanya B

Sekolah boleh mengumpulkan data :
siswa misalnya absen, nilai ujian, i | 3
dan nomor kontak orang tua tapi
harus hanya untuk keperluan T g A R

pendidikan dan administrasi. Tidak

boleh sembarangan minta data tanpa alasan yang sah. Contoh: Data absensi dipakai
untuk catat kehadiran harian, bukan dibagikan ke pihak luar.

5. JIKA BOCOR: LAPOR & TINDAK LANJUT.

Sekolah WAIIB lapor, investigasi, \
& ambil langkah perbabian. LN $

2. Informasikan Tujuan Penggunaan Data

Sebelum data dipakai, siswa dan orang tua harus diberi tahu untuk apa data
tersebut digunakan. Transparansi adalah hak setiap pemilik data. Misalnya, sekolah
menjelaskan bahwa data nilai digunakan untuk laporan ke orang tua dan data kontak
digunakan untuk komunikasi resmi sekolah.

3. Simpan Data Secara Aman

Data siswa harus disimpan di server yang aman dengan sistem enkripsi
(penguncian digital) dan pengaturan akses terbatas hanya bagi petugas yang
berwenang. Contoh: File nilai disimpan di komputer sekolah dengan password,
bukan di flashdisk yang mudah hilang.
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4. Beri Hak Akses & Koreksi kepada Siswa

Setiap siswa punya hak untuk melihat dan memperbaiki datanya jika ada
kesalahan, seperti salah tulis nama, nilai, atau alamat. Misalnya, siswa bisa meminta
admin sekolah memperbaiki kesalahan data rapor digital melalui sistem resmi
sekolah.

5. Jika Data Bocor, Lapor dan Tindak Cepat

Kalau terjadi kebocoran data, sekolah WAJIB segera melapor, melakukan
investigasi, dan memperbaiki sistem agar tidak terulang. Contoh: Jika data siswa
tersebar tanpa izin, sekolah harus memberitahu pihak terkait dan memperkuat
keamanan sistem.

Dengan mengikuti lima langkah ini, sekolah menunjukkan tanggung jawab sebagai
pengelola data pribadi dan melindungi hak siswa. Jadi, siswa dan orang tua bisa merasa
lebih aman dan percaya bahwa informasi pribadi mereka tidak akan disalahgunakan. UU
PDP 2022 bukan sekadar aturan, tapi pelindung digital bagi seluruh warga sekolah.
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Etika Memotret dan Membagikan Foto Teman di Sekolah

Setiap kali kita mengambil atau
membagikan foto orang lain,
ingat bahwa itu menyangkut
privasi seseorang. Jadi, o  SITUAI BAIK: wle  SITUAI BURUK: "
sebelum kamu menekan tombol MINTA IZIN DULU! POSTING TANNA IZIN
share di media sosial, pastikan
sudah minta izin terlebih
dahulu!

Situasi Baik: Minta lzin
Dulu

Kalau kamu ingin
memotret teman di
sekolah, misalnya saat
kerja  kelompok atau
acara kelas, ucapkan hal
sederhana seperti:

‘Boleh nggak aku
foto dan upload ke
Instagram?”

Kalimat sesederhana itu menunjukkan bahwa kamu menghargai privasi dan
perasaan orang lain. Kalau temanmu mengizinkan, silahkan posting dengan caption
positif. Itu contoh etika digital yang baik sopan, bertanggung jawab, dan menjaga
hubungan pertemanan tetap sehat.

Contohnya, setelah minta izin, kamu bisa upload foto bareng di Instagram dengan
caption,

“Seru banget kerja kelompok hari ini! & (udah izin share, ya!)”
Temanmu pun akan senang karena fotonya dibagikan dengan cara yang
sopan.

Situasi Buruk: Posting Tanpa lzin

Sebaliknya, kalau kamu memotret teman tanpa izin apalagi saat mereka dalam
keadaan tidak siap, seperti sedang makan, tidur di kelas, atau sedang serius belajar
lalu langsung kamu upload ke media sosial, itu bisa bikin malu, tersinggung, atau
bahkan dirundung (bullying online).

Misalnya, kamu memfoto teman yang tertidur di perpustakaan lalu menulis caption
bercanda, “Belajar keras sampai ketiduran &2.” Kelihatannya lucu, tapi bisa jadi
temanmu merasa dipermalukan. Postingan seperti ini cepat menyebar, dan kamu

bisa kehilangan kepercayaan dari orang lain.
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Ingat Pesan Penting Ini

Foto bukan sekadar gambar itu adalah data pribadi. Saat dibagikan ke publik, kamu
bertanggung jawab atas dampaknya. Sebelum posting, biasakan berpikir dulu seperti
prinsip “Think Before You Share” pikirkan, apakah ini akan membuat orang lain nyaman
atau justru sebaliknya?

Kesimpulan:

Lebih baik jadi teman yang sopan dan bijak di dunia digital. Karena sekali foto tersebar,
kamu tidak bisa menariknya kembali. Pilih jadi orang yang selalu minta izin dulu, bukan yang
asal posting.

Aktivitas: Membuat Kode Etik Privasi Kelas

Yuk, kita buat kode etik privasi kelas yang seru dan bermanfaat! Ini bukan tugas berat kok
justru kegiatan interaktif yang bisa kamu lakukan bareng teman sekelas atau guru. Cukup
siapkan kertas, spidol, atau aplikasi catatan (notes app) di ponselmu. Tujuannya: agar
semua siswa punya kesepakatan bersama tentang cara menjaga privasi dan
kenyamanan di lingkungan kelas.

Langkah-langkah Aktivitas
1. Diskusi bareng teman

Kumpulkan 5-10 teman satu kelompok. Bahas bersama hal-hal apa saja
yang perlu dijaga dalam hal privasi di kelas atau grup online. Contoh aturan
yang bisa disepakati:

e ‘“Selalu minta izin sebelum memotret teman.”
e “Jangan membagikan chat pribadi ke grup tanpa izin.”
e “Gunakan foto kelas hanya untuk keperluan sekolah.”

2. Buat daftar aturan

Tulislah 5 aturan utama yang kalian sepakati. Gunakan bullet points agar
mudah dibaca, dan tambahkan emoji atau gambar lucu supaya menarik.
Contoh:

Izin dulu ya sebelum posting foto teman di media sosial!
Hargai privasi teman, jangan sebarkan isi chat tanpa persetujuan!

3. Bagikan hasilnya

Setelah selesai, tempel kode etik di papan kelas atau bagikan versi
digitalnya di grup WhatsApp kelas (ingat, jangan sertakan data pribadi
seperti nama lengkap atau nomor HP). Kalian juga bisa voting aturan
terbaik yang paling penting untuk dijalankan bersama.
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4. Refleksi bareng
Setelah seminggu, coba diskusikan kembali:

“Apakah aturan ini membantu menjaga kenyamanan kelas?”
“Bagaimana kalau kita tambahkan atau ubah satu poin?”

Dengan refleksi seperti ini, kalian belajar untuk bertanggung jawab
dan menghormati privasi orang lain sama seperti prinsip digital
citizenship di dunia maya.

Kesimpulan

Kode etik privasi kelas membantu semua orang merasa aman, dihargai, dan nyaman baik
di dunia nyata maupun di ruang digital. Dengan kerja sama dan kesadaran, kelasmu bisa
jadi contoh keren tentang etika digital dan saling menghormati!

Melindungi Data Pribadi 62



Bab 8: Data Pribadi di Dunia Kerja & Magang (Prakerin)

Di bab ini, kita bahas data pribadi saat masuk dunia kerja atau magang, seperti Prakerin
untuk siswa SMK. Ini penting buat pelajar yang mau magang atau mahasiswa yang cari
lowongan. Data seperti CV atau kontrak bisa bocor kalau tidak hati-hati. Yuk, pelajari cara
aman dengan contoh dari lamaran kerja atau kantor sehari-hari. Siap jadi pro privasi?

b
¢
PERLUNGKAN
DATA PRIBADI
JANGAN-DIBAGIKAN ﬂ
SEMBABRANAN &

Almat Lenglap:

JANGAN DIBAGIKAN
SEMBABRANAN

Nomor KTP:

/ol

Mengisi Formulir Lamaran dan CV dengan Aman

Saat membuat CV atau mengisi formulir

lamaran kerja, kita sering tergoda untuk CV:DATA APA YANG
menulis semua informasi pribadi agar AMAN DIBAGIKAN?

terlihat lengkap. Padahal, tidak semua data

aman untuk dibagikan! Beberapa data ~ Aman QTidakAman

justru bisa disalahgunakan kalau jatuh ke

tangan oran ang tidak bertanggun

N~ 9 yang 99Hng R e B vomricr
jawab.

@ Email & No. Telephon Kerka Nomor KTP / Identitas Pribadi

X D Nomor Rekening Bank

Kam u Cu kU p menu IiSkan informaSi |:| Penduikian & Pungalaman & Alamat Lenghap Rumah
. . . Pengainan Kerja
profesional saja. Misalnya:

Data yang Aman Dibagikan

-~ Portofolio / Link LinKedin Foto Kamaliija / Teralau Pribadi

f a Password / PIN Apapun

e Nama lengkap dan kontak kerja
seperti email atau nomor telepon
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yang memang dipakai untuk urusan karier, bukan nomor pribadi keluarga.

e Riwayat pendidikan, pengalaman kerja, dan keahlian yang relevan dengan posisi
yang kamu lamar.

e Portofolio atau tautan LinkedIn (kalau ada) supaya perusahaan bisa melihat hasil
kerjamu secara profesional.

Tips: Gunakan email kerja yang terlihat profesional, seperti
namadepan.namabelakang@gmail.com, bukan bocah_lucul123@.. ..

Data yang Tidak Aman Dibagikan

Ada beberapa data yang sebaiknya jangan pernah kamu tulis di CV atau formulir
umum, kecuali diminta langsung oleh HRD resmi setelah tahap seleksi lanjut. Contohnya:

Nomor KTP atau identitas pribadi lainnya

Nomor rekening bank

Alamat rumah lengkap

Foto keluarga atau foto pribadi yang terlalu santai
Password atau PIN apapun!

Data-data itu termasuk data sensitif yang bisa dipakai untuk phishing, pencurian identitas,
atau penipuan online.

Contoh Nyata

Misalnya kamu melamar magang lewat situs karier. Cukup kirim CV dengan alamat email
profesional dan tautan LinkedIin, tanpa mencantumkan nomor rekening atau foto
keluarga. Atau kalau mengirim formulir lamaran lewat internet, gunakan file PDF yang bisa
diedit, bukan file yang menyimpan data pribadi otomatis. Ini membantu mencegah hacker
mengambil informasi dari CV yang tersebar di situs palsu.

Ingat:

Sebelum menandatangani kontrak kerja, baca dulu bagian tentang penggunaan dan
perlindungan data pribadi. Pastikan perusahaan berjanji untuk menjaga kerahasiaan
data sesuai Undang-Undang Perlindungan Data Pribadi (UU PDP).

Kalimat kunci:

Jaga privasi kamu sejak awal karier. Bagikan yang perlu, lindungi yang
pribadi.
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Waspadai Tanda-tanda Penyalahgunaan Data di Tempat Kerja atau
Sekolah

Kebocoran atau penyalahgunaan
data pribadi bisa terjadi di mana n TANDA BAHAYA
sajatermasuk di lingkungan kerja, KEBOCORAN DATA PRIBADI
magang, atau kampus. Kadang

tanpa sadar, datamu seperti nomor

HP, email, nilai, atau bahkan

rekening bank bisa

disalahgunakan oleh orang lain.

x

Berikut tanda-tanda awal yang m
perlu kamu waspadai:

Perusshan@ymalLcom

s
1. Email Phishing

Kamu tiba-tiba menerima

email mencurigakan dari

alamat yang mirip kantor

atau HRD, berisi ajakan \ A /
untuk “verifikasi data
sekarang juga” atau “update

rekening gaji”. Padahal, itu

bisa jadi email palsu (phishing) yang dibuat untuk mencuri data login atau informasi
pribadimu. Jangan langsung klik tautan selalu pastikan alamat pengirim dan

tujuan link-nya benar.

2. Spam & lklan Aneh
Setelah mengisi formulir atau daftar kerja, tiba-tiba muncul spam, pesan, atau iklan
aneh di HP dan emailmu. Misalnya, pesan “Kapan kamu bisa dihubungi?” atau
promosi produk yang tidak pernah kamu ikuti. Itu bisa jadi tanda kalau datamu
bocor dan dijual ke pihak ketiga. Hati-hati, jangan klik tautan mencurigakan atau
membalas pesan yang tidak dikenal.

3. Data Muncul di Publik Tanpa Izin
Ini tanda paling serius. Misalnya, kamu menemukan nama, NIK, nilai, atau foto
pribadimu muncul di situs umum tanpa izin. Kadang juga bisa muncul di dokumen
internal yang tidak seharusnya diakses semua orang. Kalau hal ini terjadi, segera
ambil tindakan!

Tindakan Lanjut: Apa yang Harus Dilakukan
Begitu kamu menemukan tanda-tanda di atas, jangan diam saja.

Segera laporkan ke guru, tim IT, atau HRD supaya bisa dicek dan diatasi lebih cepat.
Mereka bisa bantu:
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e Blokir akses pihak yang mencurigakan,
e Ganti password dan amankan akun,
e Serta melapor resmi jika terjadi pelanggaran UU PDP (Perlindungan Data Pribadi).

Contoh Nyata

e Saat magang (Prakerin), bos atau supervisor memposting foto kerjamu di media
sosial perusahaan tanpa izin itu bentuk pelanggaran privasi.

e Mahasiswa magang dapat email palsu yang pura-pura dari HRD minta “update
rekening gaji” itu phishing.

e Setelah daftar beasiswa, kamu menerima SMS iklan kartu kredit kemungkinan
datamu sudah dibocorkan.

Ingat:

Data pribadimu berharga. Jaga baik-baik seperti kamu menjaga dompet atau kunci
rumahmu. Kalau ada yang mencurigakan, lapor dan lindungi dirimu sejak awal!
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Simulasi: Mengirim CV tanpa Membocorkan Data Sensitif

Tujuan simulasi ini: melatih kamu membuat dokumen lamaran kerja yang informasinya
cukup untuk perekrut, tapi tidak membocorkan data pribadi yang tidak perlu. Cocok
dikerjakan sendiri atau bareng teman kelas.

Perlengkapan
Ponsel/laptop dengan word processor, atau kertas & pulpen. Waktu 10—15 menit.
Langkah Simulasi

1) Susun CV Sederhana (versi “aman”)
Isi hal yang wajib:

Nama (tanpa gelar panjang)

Pendidikan (jurusan, kampus/sekolah, tahun)
Keahlian/Skill (yang relevan dengan posisi)
Pengalaman/Proyek singkat + hasil (angka lebih bagus)
Kontak aman: email profesional & LinkedIn (jika ada)

Ganti atau sederhanakan data sensitif:

Alamat lengkap — tulis “Kota [Nama Kota]” saja
Nomor HP — tulis “Hubungi via email” (beri nomor hanya kalau diminta
atau sudah lolos tahap awal)

e Tanggal lahir, NIK, KK, nomor rekening, foto KTP, nama orang tua — hapus

(tidak relevan untuk tahap awal)
Contoh potongan CV aman:

Alamat: Kota Bandung

Kontak: onno.candidate@contoh.com | LinkedIn /onno-candidate
Ringkas: “Membuat dashboard penjualan, meningkatkan akurasi prediksi
12%.”
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2) Pilih Kanal Pengiriman
Bayangkan dua skenario:

e Via email: tulis subjek & isi singkat sopan.
e Via Linkedin: kirim pesan singkat ke recruiter.

Template email (contoh):
Subjek: Lamaran Data Analyst — Onno
Halo Tim Rekrutmen,

Saya melamar posisi Data Analyst. Terlampir CV versi aman tanpa
data pribadi yang tidak diperlukan.

Terima kasih,
Onno
Kontak: onno.candidate@contoh.com

3) Cek Risiko Sebelum Kirim
Lakukan self-review cepat:

e Apakah ada data sensitif? (NIK, alamat lengkap, nomor rekening, foto KTP)
— hapus
Apakah kontak aman? (utamakan email; nomor HP opsional)
Apakah file metadata bersih? (hapus info tersembunyi seperti nama
perangkat/foto)

e Apakah format rapi? Simpan sebagai PDF (hindari docx berisi track
changes).

Tips cepat hapus metadata: di PDF gunakan fitur “properties” / “inspect document”
pada word processor.

4) Tukar & Tinjau (opsional, berpasangan)

e Tukar CV dengan teman.
e Beri feedback pakai checklist di bawanh.
e Reuvisi 1 kali berdasar masukan.

5) Refleksi Singkat
Jawab 3 pertanyaan:

1. Bagian mana yang tadinya berisiko bocor dan sudah kamu hilangkan?
2. Jika perekrut butuh data tambahan, kapan waktu tepat untuk memberikannya?
3. Bagaimana kebiasaan ini membantumu saat magang nyata?
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Checklist “CV Aman”

Hanya nama, pendidikan, skill, proyek, kontak aman

Tidak ada NIK, KK, nomor rekening, tanggal lahir detail, alamat lengkap
Kontak utama email profesional; LinkedIn kalau ada

Disimpan PDF, metadata diperiksa

Bahasa rapi, ringkas, fokus hasil (angka, dampak)

Tanpa tautan folder publik berisi dokumen pribadi

Contoh “Tidak Aman” vs “Aman”

Tidak Aman:

Alamat: JI. Melati No. 7 RT 04/05, Kel. X, Kec. Y, Kota Z, 40213
Lampiran: CV.docx (masih ada track changes)

Isi email. “CV terlampir. Tks.”

Aman:

Alamat: Kota Z

Lampiran: CV_Onno_DataAnalyst.pdf (bersih metadata)
Isi email: ringkas, sopan, jelaskan CV versi aman.

Opsi Lanjutan (Level Up)

e Tambah versi CV per posisi (tailored CV) — hanya sorot proyek/skill terkait.
Buat portofolio (GitHub, Notion, Google Drive dengan akses view only) tanpa data
pribadi.

e Pasang watermark ringan “CV versi publik’ pada PDF untuk berbagi di
grup/komunitas.

Mini Latihan Kirim (Aman)

1. Buat CV versi aman (maks. 1 halaman).
2. Simpan sebagai PDF, hapus metadata.
3. Kirim ke email latihan (mis. milikmu kedua) dengan subjek dan isi sesuai template.
4. Cek di perangkat lain: tampilan rapi? tautan berfungsi? tidak ada data sensitif?
5. Catat pelajaran: apa yang kamu ubah setelah uji kirim?
Ingat!

e Prinsip minimisasi data: kirim secukupnya saja.
e Berbagi bertahap: data sensitif hanya setelah tahap lanjut dan lewat kanal resmi.
e Patuhi UU PDP: kamu berhak menjaga kerahasiaan data pribadimu.

Kalau mau, aku bisa bantu review CV aman-mu (cukup tempel teksnya di sini, tanpa data
sensitif).
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Bab 9: Dunia UMKM dan Data Konsumen

Halo, para wirausaha muda dan calon pebisnis! Di bab ini, kita bahas bagaimana bisnis kecil
seperti UMKM (Usaha Mikro Kecil Menengah) tangani data konsumen. Ini penting buat
pelajar yang punya side hustle online atau mahasiswa yang magang di toko. Data seperti
nama pembeli atau alamat pengiriman harus dijaga, supaya bisnis lancar dan aman. Yuk,
pelajari dengan contoh dari jualan online sehari-hari!

KEAMNAN DATA PELANGGAN:
UNTURK BISINS KECIL AMAN
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Contoh Penerapan Perlindungan Data Pribadi (PDP) di Bisnis Kecil

PROSES PERLUTUIDKON DATA
KONSUMEN AMAN

1. PELANGAAN 2. FORMULIR PESANAN 3. DATABASE AMAN 4. INVOICE 5. PENGRIRMAN & HAPUS DATA

Hanya kukblan data Simpan with password Jangan tanipllam data Hapus / anonimnan
yang relewan (nam, kuat & enkrpipi  sensitiif : data pslangen sestan
alamat ongrinikan) (mis. No. HP lengflapi) pengsinkan senlesi

Perlindungan Data Pribadi (Personal Data Protection / PDP) berarti menjaga informasi
pribadi pelanggan agar tidak disalahgunakan, sesuai dengan UU PDP Indonesia. Untuk
usaha kecil seperti toko online, kafe, atau penjual di marketplace, penerapan prinsip ini
penting supaya pelanggan merasa aman dan percaya.

Berikut contoh alur pengelolaan data pelanggan yang aman:
1. Pelanggan

Ketika seseorang memesan produk atau jasa, bisnis mulai mengumpulkan data
pelanggan. Gunakan hanya data yang dibutuhkan, seperti nama dan alamat
pengiriman. Jangan minta data pribadi berlebihan seperti nomor KTP, tanggal lahir,
atau akun media sosial kalau tidak relevan.

2. Formulir Pesanan

Pastikan formulir pemesanan hanya berisi kolom yang penting. Contoh: nama,
alamat pengiriman (bisa cukup “Kota Jakarta”), dan email. Hindari meminta
informasi sensitif seperti nomor rekening atau nomor identitas, kecuali benar-benar
diperlukan dan disetujui pelanggan.

3. Database Aman

Setelah data masuk, simpanlah di database yang aman dengan password kuat dan
enkripsi. Contoh: gunakan format penyimpanan terenkripsi (misalnya .csv yang
dikunci dengan password atau layanan cloud dengan otentikasi ganda). Tujuannya
agar data tidak bisa diakses orang yang tidak berwenang bila perangkat hilang atau
diretas.

4. Invoice (Tagihan)
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Saat membuat invoice, tampilkan hanya informasi yang penting untuk transaksi.
Misalnya, cukup tampilkan nama pelanggan dan total pembayaran jangan tulis
nomor HP lengkap atau alamat rumah penuh jika tidak perlu. Ini membantu
mencegah risiko phishing atau kebocoran data dari dokumen tagihan.

5. Pengiriman & Hapus Data
Setelah pesanan selesai, melakukan dua langkah penting:

e Hapus atau anonimisasi data pelanggan jika sudah tidak diperlukan lagi.
e Jika ingin menyimpan untuk laporan, simpan hanya informasi umum (misal:
kota atau jumlah pesanan, tanpa nama dan kontak pribadi).

Ini sesuai prinsip minimasi data dalam UU PDP hanya simpan data selama
benar-benar dibutuhkan.

Contoh Nyata untuk UMKM

e Toko online yang menjual baju di marketplace (seperti Shopee atau Tokopedia) wajib
menjelaskan kepada pembeli:

“Data Anda kami gunakan hanya untuk proses pengiriman. Kami tidak
membagikan data ke pihak lain, dan Anda bisa meminta penghapusan kapan
saja.”

e Penjual kue rumahan yang mencatat pesanan lewat WhatsApp bisa menyimpan data

di Excel yang dikunci password, lalu menghapus chat lama pelanggan setelah
pengiriman selesai.

Kesimpulan
Menjalankan prinsip Perlindungan Data Pribadi (PDP) bukan hanya soal patuh hukum, tapi

juga cara membangun kepercayaan pelanggan. Ketika pelanggan merasa datanya aman,
mereka akan lebih nyaman belanja dan bisnis pun berkembang dengan reputasi yang baik.
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Kebiasaan Baik Menyimpan Data Pelanggan di UMKM

Menyimpan data pelanggan itu
seperti menyimpan uang dan
kepercayaan harus aman, rapi,
dan tidak boleh sembarangan
dibagikan. Bagi pelaku UMKM,
kebiasaan kecil yang benar bisa
mencegah kebocoran data dan
menjaga nama baik usaha.

Berikut cara mudahnya:

1. Gunakan Cloud Storage yang
Aman

Simpan file penting seperti
daftar pelanggan atau
catatan penjualan di cloud
storage (misalnya Google
Drive atau Dropbox) yang
punya sistem keamanan
dan kata sandi (password)
kuat. Pastikan akunmu
dilindungi dengan

Kebiaban Baik Penyinaman
Data di UMKM

Cloud Storage

<D

Akses Terbatas

Q

Q,

Flashdisk

Backup Rutin
P Terenkrippi

verifikasi dua langkah (2FA) supaya tidak mudah diretas.

2. Batasi Akses Data

Tidak semua orang perlu lihat semua data. Beri akses hanya pada karyawan atau
rekan kerja yang memang butuh. Misalnya, staf pengiriman cukup tahu alamat
pelanggan, tanpa harus lihat data pembayaran. Dengan begitu, risiko
penyalahgunaan bisa berkurang.

3. Lakukan Backup Rutin

Buat cadangan data setiap minggu atau bulan. Kamu bisa menyimpannya di dua
tempat satu di cloud, satu lagi di perangkat offline seperti flashdisk atau hard drive.
Ini penting kalau laptop atau HP hilang atau rusak, data tetap aman.

4. Gunakan Flashdisk yang Terenkripsi

Kalau kamu simpan data di flashdisk, gunakan yang bisa dienkripsi artinya datanya
dikunci dengan kode rahasia. Jadi kalau flashdisk-mu jatuh ke tangan orang lain,
isinya tetap tidak bisa dibuka tanpa kata sandi.
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5. Gunakan Password Kuat dan Unik

Buat kata sandi yang sulit ditebak, seperti gabungan huruf besar, kecil, angka, dan
simbol. Contoh: TokoKuAman2025! Jangan pakai nama toko atau tanggal lahir,
karena mudah ditebak oleh hacker.

Contoh Nyata:

Sebuah toko kue online menyimpan daftar pelanggan di Google Sheets dengan akses
hanya untuk pemilik dan kasir. Setiap minggu, mereka backup data ke flashdisk terenkripsi,
dan memberitahu pelanggan bahwa data akan dihapus setelah pesanan selesai. Hasilnya,
pelanggan merasa aman dan percaya untuk belanja lagi.

Kesimpulan:

Kunci utama dari perlindungan data di UMKM adalah kesadaran dan kebiasaan baik.
Tidak perlu alat mahal cukup disiplin menggunakan cloud storage, backup rutin, dan
pembatasan akses. Dengan begitu, data pelanggan tetap terkunci aman dan bisnismu
semakin dipercaya.
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Mini Proyek: “Simulasi Toko Online Aman Data”

Bayangkan kamu punya toko online kecil yang menjual aksesoris lucu seperti gelang,
kalung, atau gantungan kunci. Nah, proyek mini ini mengajakmu belajar cara mengelola
data pelanggan dengan aman, sambil tetap seru dan kreatif. Kegiatan ini bisa dilakukan
sendiri atau bareng teman sekelas, cukup pakai kertas, buku catatan, atau aplikasi
sederhana seperti Canva atau Google Docs.

Tujuan:

Melatih kamu membuat sistem toko online yang menjaga privasi pelanggan, sesuai
prinsip Perlindungan Data Pribadi (PDP). Jadi, kamu tidak cuma belajar jualan, tapi juga
belajar tanggung jawab menjaga data orang lain.

Langkah-langkah Proyek:
1. Rancang Toko Online:

Buat identitas toko imajinasimu! Tulislah nama dan jenis produk yang dijual. Contoh:
“Toko AksesorisKu” menjual gelang dan gantungan kunci warna-warni. Tambahkan
juga logo sederhana atau slogan, misalnya: “Cantik & Aman dalam Setiap Kiriman!”

2. Buat Formulir Pemesanan Aman:
Gambar atau desain formulir sederhana berisi kolom:

Nama pelanggan
Alamat pengiriman
Email

Pilihan produk

Tambahkan catatan penting seperti:

“Data ini hanya digunakan untuk pengiriman, dan akan dihapus setelah
transaksi selesai.”

Ini melatih kamu membuat persetujuan penggunaan data (consent) seperti di
bisnis profesional.

3. Simulasikan Transaksi:

Bayangkan ada tiga pelanggan yang memesan produk. Catat datanya di “database”
buatanmu (bisa di kertas atau notes app). Setelah semua transaksi selesai, buat
invoice sederhana untuk tiap pelanggan tapi ingat:

e Hanya tulis informasi penting, seperti nama dan jumlah pembayaran.
e Jangan tulis data pribadi seperti nomor HP atau alamat lengkap di invoice.

Ini melatihmu membedakan data publik dan data sensitif.
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4. Tambahkan Sistem Pengamanan:
Coba pikirkan bagaimana caranya menjaga keamanan data pelanggan:

e Gunakan password kuat, misalnya: AmanData2025!
e Kalau disimpan di laptop, bisa dimasukkan ke folder terenkripsi.
e Atur kebijakan “hapus data setelah 1 bulan transaksi selesai”.

Dengan begitu, kamu sudah belajar konsep penting seperti enkripsi, pembatasan
akses, dan retensi data (data retention policy) tapi dengan cara yang sederhana.

5. Refleksi dan Diskusi:

Setelah selesai, bagikan hasil desain ke teman atau grup kelas.
Diskusikan bersama:

e Apa yang bisa terjadi kalau data pelanggan tidak dijaga?
e Bagaimana mencegah kebocoran data di toko online?

Kamu juga bisa buat poster promosi toko aman datamu dengan slogan seperti:
“Belanja Nyaman, Data Aman!”

Kesimpulan:

Lewat proyek mini ini, kamu tidak hanya belajar soal jualan online, tapi juga memahami
bagaimana tanggung jawab digital itu penting. Mulai dari hal kecil seperti form pesanan
dan password kuat, kamu sudah mempraktikkan nilai-nilai keamanan data (data security)
dan privasi pelanggan (customer privacy) yang diterapkan oleh bisnis besar di dunia
nyata.
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BAGIAN IV: TEKNOLOGI, KEAMANAN, DAN MASA
DEPAN PDP

Bab 10: Teknologi yang Membantu Melindungi Data

Halo, teman digital! Di bab ini, kita kenalan dengan teknologi keren yang jaga datamu tetap
aman. Ini seperti alat super untuk melindungi rahasia di ponsel atau laptop kamu. Cocok
buat pelajar yang suka eksplor app, mahasiswa yang kerja tugas online, atau siapa saja
yang ingin aman di internet. Yuk, kita jelajahi dengan contoh sehari-hari yang seru!

ENKRIPSI/DATA | VPN AMAN

FIREWALL JARINGAN ANTIVRUS AKTIF
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Koneksi Aman: User ke Server

Saat kamu membuka situs web
atau kirim data lewat internet,
jangan lupa data itu berjalan dari
komputer (user) menuju server
tempat website berada. Supaya
tidak bisa disadap orang jahat, @ @
dibutuhkan perisai digital yang s, el
menjaga perjalanan data tetap 1’""& ———————————— 8B A8
aman. i KONEKSI TLS/SSL AMAN

KONESINI AMAN : USER KE SERVER

SERVER

1. Enkripsi (Encryption)

Bayangkan kamu mengirim
surat rahasia. Enkripsi
mengubah isi surat menjadi
kode acak yang hanya
bisa dibaca penerima yang punya “kunci” khusus. Dalam internet, teknologi ini
disebut TLS/SSL, terlihat dari alamat web yang diawali https://. Contoh: ketika
kamu login ke situs kampus, kata sandi tidak dikiim mentah-mentah, tapi sudah
diubah jadi kode terenkripsi jadi walau ada penyusup di jaringan, dia tidak bisa
membacanya.

2. VPN (Virtual Private Network)

VPN seperti terowongan rahasia di dunia maya. Saat kamu memakai Wifi publik di
kafe atau kampus, VPN melindungi data supaya tidak bisa diintip. Semua informasi
yang lewat dikunci rapat, jadi aman dari hacker yang ingin mencuri data.

3. Firewall Jaringan

Firewall bekerja seperti satpam digital yang berjaga di gerbang jaringanmu. la
memeriksa setiap data yang masuk atau keluar, lalu memblokir akses
mencurigakan. Dengan firewall aktif, perangkatmu lebih terlindungi dari serangan
atau malware.

4. Antivirus Open Source

Antivirus berfungsi seperti dokter digital yang mendeteksi dan membersihkan virus
dari komputer. Versi open source seperti ClamAV bisa digunakan gratis dan
transparan karena kodenya terbuka. Cocok untuk pelajar dan UMKM yang butuh
perlindungan tanpa biaya mahal.
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Contoh Nyata Penggunaan

e Saat kamu mengirim file tugas lewat email, aktitkan password encryption agar
hanya dosen yang bisa membukanya.

e Gunakan VPN (misalnya ProtonVPN) saat memakai Wifi kampus supaya data login
tidak dicuri.

e Pastikan firewall Windows atau Linux tetap menyala agar aplikasi berbahaya di
blok otomatis.

e Jalankan antivirus open source sebelum membuka USB pinjaman dari teman
untuk mencegah infeksi virus.

Dengan kombinasi enkripsi, VPN, firewall, dan antivirus, koneksimu menjadi seperti jalur
pribadi yang penuh gembok keamanan dari user ke server persis seperti gambar di atas.
Kamu tetap bisa belajar, mengirim tugas, dan berselancar di internet dengan tenang dan
terlindungi.

Enkripsi & Dekripsi File dengan GPG

Kadang kita punya file penting misalnya tugas sekolah, data proyek, atau dokumen pribadi
yang tidak boleh dilihat orang
lain. Nah, di Linux ada alat keren ENKRIKPSI & DEKRMPSI FILE
bernama GPG (GNU Privacy DENGAN GPG

Guard). GPG berfungsi seperti
gembok digital yang menjaga
agar hanya orang dengan 1. ENKRIPSI FILE 2. MASLUKAN PASSPHRASE 3. DEKRIPSI & BUKA FILE

password rahasia (passphrase) :
yang bisa membuka filenya. E = .

File Terdekiipsi

1. Enkripsi File (Mengunci
File)

Bayangkan kamu punya file
bernama namafile.txt yang
ingin diamankan. Buka Terminal
dan ketik perintah:

gpg —-c namafile.txt

Tanda -c berarti kamu ingin mengenkripsi file dengan password. Setelah itu, sistem akan
membuat versi baru bernama namafile.txt.gpg file ini sudah terkunci dan tidak bisa
dibaca sembarangan.

Analogi mudah: seperti menyimpan dokumen ke dalam brankas yang hanya bisa dibuka
dengan kunci rahasia.
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2. Masukkan Passphrase (Kata Sandi Rahasia)

Setelah menjalankan perintah tadi, GPG akan meminta kamu membuat passphrase, yaitu
password kuat untuk melindungi file. Ketik password-mu (misal: TugasAman2025!) dan
simpan baik-baik tanpa password ini, file tidak bisa dibuka lagi!

Tips: Gunakan kombinasi huruf besar, kecil, angka, dan simbol agar lebih aman.

3. Dekripsi & Buka File (Membuka Kunci)

Kalau suatu saat kamu ingin membuka kembali file tersebut, cukup jalankan:

gpg namafile.txt.gpg

Kemudian masukkan passphrase yang tadi kamu buat. Setelah berhasil, GPG akan
mengembalikan file aslinya (namafile. txt) dan kamu bisa membukanya seperti biasa.

Contoh penggunaan nyata:

Saat kamu menyimpan data nilai siswa, CV magang, atau laporan keuangan di laptop
sekolah, enkripsi dulu sebelum dikirim lewat email. Dengan begitu, walau file nyasar ke
orang lain, isinya tetap aman karena terkunci.

Kesimpulan

GPG membuat kamu bisa melindungi data penting dengan cara yang mudah. Cukup tiga
langkah sederhana:

1. Enkripsi file dengan perintah gpg -c
2. Masukkan passphrase
3. Dekripsi kembali saat ingin membuka

Gunakan kebiasaan ini sejak dini, terutama kalau kamu sering bertukar file lewat internet
atau perangkat bersama di lab sekolah. Dengan begitu, kamu belajar menjadi “penjaga
data” yang tangguh!

Pengenalan Konsep Cyber Hygiene

Cyber hygiene bisa dibilang seperti kebersihan digital sama pentingnya seperti cuci tangan
agar tubuh tetap sehat, tapi ini untuk menjaga keamanan data dan perangkatmu. Artinya,
kamu punya kebiasaan rutin untuk melindungi diri dari ancaman dunia maya: update
aplikasi, gunakan password kuat, dan cek pengaturan keamanan akun secara berkala.

Tujuan utamanya sederhana: mencegah virus, hacker, dan kebocoran data pribadi.
Bayangkan saja seperti merapikan meja belajar kalau meja rapi, belajar jadi nyaman dan
fokus; begitu juga dengan dunia digital, kalau perangkat dan akunmu “bersih”, semuanya
terasa aman dan lancar.
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Contoh Cyber Hygiene Sehari-hari

e Selalu update sistem dan aplikasi.
Misalnya, update Android atau iOS setiap bulan agar ada perlindungan dari bug dan
virus terbaru.

e Gunakan password yang kuat dan unik.
Hindari password “123456” atau “admin123”. Coba kombinasi seperti
“BelajarAman2025!” yang susah ditebak.

o Aktifkan verifikasi dua langkah (2FA).
Ini seperti kunci ganda: meski orang tahu password, mereka tetap tidak bisa masuk
tanpa kode tambahan.

e Hapus aplikasi yang tidak digunakan.
App lama bisa jadi pintu masuk malware tanpa kamu sadari.

e Jangan biarkan perangkat login otomatis di tempat umum.
Di lab kampus atau warnet, pastikan keluar (log out) setelah selesai pakai laptop
atau akun email.

Mengapa Penting?
Dengan kebiasaan cyber hygiene, kamu melindungi:

e Data pribadi, seperti foto, pesan, dan akun media sosial.
e Perangkat digital, agar tidak terkena malware atau serangan siber.
e Reputasi online, supaya kamu tidak jadi korban kebocoran atau penipuan digital.

Kesimpulan

Anggap cyber hygiene sebagai gaya hidup digital yang sehat. Seperti kamu gosok gigi
tiap hari, begitu juga kamu harus rajin update aplikasi, periksa akun, dan jaga password.
Dengan begitu, kamu bisa menjelajahi internet dan media sosial dengan aman, percaya
diri, dan tanpa rasa khawatir!
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Bab 11: Al, Data, dan Privasi

Halo, para penjelajah digital! Di bab ini, kita bahas teknologi Al (kecerdasan buatan) yang
lagi hits, seperti chatbot atau asisten virtual. Al keren, tapi dia pakai data pribadimu untuk
kerja. Ini penting buat pelajar yang pakai app belajar, mahasiswa yang coba Al untuk tugas,
atau siapa saja yang suka ngobrol dengan asisten di ponsel. Yuk, pelajari cara Al tangani
data dan apa resikonya, biar kita tetap aman!

Bagaimana Al Memproses Data Pribadi

Bayangkan Artificial Intelligence
(Al) seperti asisten digital
pintar yang belajar dari data
agar bisa membantu manusia
lebih baik. Dalam prosesnya, Al
bekerja melalui  beberapa
langkah utama:

1. Pengumpulan Data
Pribadi
Semuanya berawal dari
kamu pengguna. Al mengumpulkan berbagai informasi pribadi, seperti nama,
lokasi, nilai, atau kebiasaan belajar. Misalnya, saat kamu menggunakan aplikasi
belajar, sistem mencatat seberapa cepat kamu menjawab soal atau topik mana yang
sering kamu ulangi.

2. Penyimpanan dan Pemrosesan Data
Data yang sudah dikumpulkan tidak langsung dipahami oleh Al. Informasi itu
dikirim ke server besar (basis data) untuk diolah dan dianalisis. Di sinilah machine
learning bekerjaAl mencari pola dari data yang kamu hasilkan, misalnya, “materi
mana yang paling sulit” atau “jam belajar paling efektif”.

3. Hasil dan Rekomendasi Cerdas
Setelah diproses, Al memberikan hasil berupa insight atau saran personalisasi,
seperti rekomendasi latihan soal yang sesuai kemampuanmu, atau prediksi nilai jika
kamu terus belajar dengan pola yang sama.

Penting Diperhatikan

Semua proses ini melibatkan data pribadimu, jadi keamanan sangat penting. Pastikan
aplikasi atau layanan Al yang kamu gunakan memiliki kebijakan privasi yang jelas,
misalnya:

“‘Data hanya digunakan untuk pembelajaran dan tidak dijual ke pihak lain.”

Contoh Nyata

e Di sekolah, aplikasi belajar Al bisa menyesuaikan tingkat kesulitan soal berdasarkan
nilai dan kebiasaan belajar kamu.
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e Namun, bila data seperti nama dan lokasi disimpan tanpa batas waktu atau
dibagikan tanpa izin, itu bisa melanggar prinsip Perlindungan Data Pribadi (PDP).

Karena itu, pahami bagaimana data dikumpulkan, disimpan, dan digunakan.
Dengan begitu, kamu bisa tetap menikmati manfaat Al tanpa khawatir privasimu bocor.

Risiko Kebocoran Data di Chatbot atau Aplikasi Al

Chatbot dan aplikasi kecerdasan buatan (Al) memang membantu, tapi juga bisa membawa
risiko kebocoran data pribadi. Saat kamu bercerita atau mengirim informasi seperti nama,
alamat, nomor telepon, atau masalah pribadi, data itu bisa tersimpan di server
perusahaan. Kalau server tersebut diretas (hacked), informasi pribadimu bisa bocor ke
orang yang tidak bertanggung jawab.

Selain itu, ada juga risiko penyalahgunaan data oleh perusahaan. Misalnya, data
obrolanmu dipakai untuk iklan, analisis perilaku, atau pelatihan Al baru tanpa izin. Lebih
bahaya lagi, Al bisa salah memahami konteks lalu membagikan informasi pribadimu ke
pihak lain tanpa kamu sadari.

Contoh nyata:

Bayangkan seorang mahasiswa bertanya ke chatbot tentang beasiswa, lalu menuliskan
nomor HP dan alamat lengkap. Jika sistem keamanannya lemah, peretas bisa mencuri
data itu dan menyalahgunakannya. Atau, seorang pelajar curhat tentang masalah keluarga
ke chatbot, lalu datanya disimpan dan dianalisis oleh perusahaan tanpa persetujuan. Hal
seperti ini termasuk pelanggaran privasi.

Tips agar aman:

e Jangan pernah membagikan data sensitif seperti nomor KTP, alamat rumah, atau
data keuangan ke chatbot.

e Baca kebijakan privasi sebelum menggunakan aplikasi Al pastikan mereka
menjelaskan bagaimana data kamu digunakan.

e Gunakan versi Al yang bisa dijalankan secara lokal atau offline jika memungkinkan,
agar data tidak dikirim ke server luar.

e Selalu berpikir dua kali sebelum mengetik hal pribadi ke chatbot anggap Al seperti
orang asing di internet, bukan teman dekat.

Dengan langkah sederhana ini, kamu tetap bisa menikmati manfaat Al tanpa kehilangan
kendali atas privasimu.
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Simulasi: “Chatbot Sekolah Aman atau Tidak?”

Ikut simulasi seru ini! Bayangkan sekolahmu baru saja meluncurkan chatbot keren yang
bisa bantu menjawab PR, info ujian, atau jadwal kelas. Tapi... apakah chatbot ini aman
untuk data pribadimu? Dalam kegiatan ini, kamu akan belajar menilai risiko keamanan
data dari chatbot sekolah. Kamu bisa lakukan sendiri, berdua dengan teman, atau bareng
seluruh kelas. Cukup siapkan kertas, ponsel, atau papan tulis untuk diskusi.

Langkah 1: Buat Skenario
Tulis tiga pertanyaan yang ingin kamu ajukan ke chatbot sekolah, misalnya:
e “Nilai ujianku berapa?”
e “Kelas sore ini di mana?”

e “Tolong bantu buat esai tentang rumahku.”

Perhatikan setiap data pribadi yang kamu tulis atau kirim: nama, nilai, alamat,
lokasi, atau isi tugas. Catat semua data ini di kertas atau notes.

Langkah 2: Cek Risiko
Sekarang, pikirkan:
“Kalau chatbot menyimpan data ini, apa risikonya?”
Tuliskan jawabanmu. Contohnya:

e “Kalau nilai bocor, bisa bikin malu.”
e “Kalau alamat disalahgunakan hacker, bisa bahaya.”

Diskusikan bersama teman: data mana yang aman untuk dibagikan, dan mana yang
sebaiknya tidak pernah diketik di chatbot.

Langkah 3: Buat Solusi Aman
Tuliskan dua aturan keamanan yang menurutmu penting. Contoh:

e “Jangan kirim data sensitif seperti alamat atau NIK.”
e “Selalu cek kebijakan privasi sekolah sebelum pakai chatbot.”

Kamu bisa tulis di kertas warna-warni dan tempel di kelas atau bagikan di grup
WhatsApp kelas agar semua tahu cara aman menggunakan Al.
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Langkah 4: Refleksi
Diskusikan bersama teman:
“Menurut kamu, apa yang membuat chatbot disebut aman?”

Tuliskan ide terbaikmu misalnya, chatbot aman berarti tidak menyimpan data
pribadi, pakai enkripsi, dan punya izin dari pengguna.

Kesimpulan

Simulasi ini membantu kamu berpikir kritis terhadap teknologi Al. Kamu belajar bahwa
chatbot bisa bermanfaat, tapi juga berisiko kalau tidak dilindungi dengan baik. Selalu
hati-hati sebelum berbagi data pribadi, dan jadilah pengguna Al yang cerdas serta sadar
privasi.

Selamat mencobal
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Diskusi Kelas: “Al vs Privasi Manusia”

Saatnya diskusi seru bareng teman sekelas atau komunitas kampus! Topik kita kali ini:
apakah Artificial Intelligence (Al) itu lebih banyak membantu manusia atau justru
mengancam privasi kita? Kegiatan ini bisa dilakukan di kelas, lab komputer, atau ruang
santai. Cukup sediakan waktu 20 menit, kertas, atau papan tulis untuk mencatat ide-ide
penting.

Langkah-langkah Diskusi

1.

Bagi menjadi dua tim
o Tim Pro-Al: membela pendapat bahwa Al membantu hidup manusia. Contoh
argumen:
m “Al bikin pekerjaan dan tugas lebih cepat selesai.”
m  “Al bantu guru memantau kemajuan belajar siswa.”
m “Al bisa bantu difabel berkomunikasi lebih mudah.”
o Tim Kontra-Al: berpendapat bahwa Al bisa mengancam privasi manusia.
Contoh argumen:
m “Al kadang menyimpan data pribadi tanpa izin.”
m “Rekaman suara dan lokasi bisa disalahgunakan.”
m “Chat dengan chatbot bisa bocor ke pihak lain.”

2. Presentasi Argumen

Tiap tim menyampaikan tiga argumen utama. Gunakan contoh dari kehidupan
nyata misalnya, Al rekomendasi iklan yang terasa terlalu tahu kebiasaan kita, atau
Al asisten belajar yang simpan nilai siswa di server perusahaan.

3. Voting & Diskusi Solusi
Setelah semua presentasi, kelas melakukan voting untuk memilih argumen paling
kuat. Lalu, bahas jalan tengahnya bagaimana kita bisa pakai Al dengan aman?
Contoh ide solusi:
o “Gunakan hanya Al dari sumber terpercaya.”
o “Jangan pernah berbagi data sensitif ke chatbot.”
o “Aktifkan fitur privasi di aplikasi Al.”
4. Refleksi Pribadi
Setelah diskusi, tulis satu hal penting yang kamu pelajari. Misalnya:
“Al memang keren, tapi kita harus bijak dan waspada dalam
menggunakannya.”
Kalau mau, bagikan hasil refleksimu di media sosial dengan tagar
#LiterasiDigital atau #AmanBersamaAl untuk ajak teman lain berdiskusi juga.
Kesimpulan:

Al bukan musuh, tapi juga bukan teman yang bisa dipercaya sepenuhnya tanpa
pengawasan. Dengan kesadaran digital dan etika privasi, kita bisa memanfaatkan Al
untuk kebaikan tanpa kehilangan kendali atas data pribadi kita.
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Bab 12: Karier dan Sertifikasi di Bidang Data & Privasi

Halo, calon pahlawan data! Di bab ini, kita bahas peluang karier keren di dunia privasi dan
keamanan data. Ini seperti jadi penjaga rahasia di era digital, cocok buat pelajar SMK yang
suka TKJ, mahasiswa IT, atau siapa saja yang ingin kerja stabil dan bergaji oke. Di
Indonesia, bidang ini lagi booming karena UU PDP dan serangan hacker makin banyak.
Yuk, eksplor profesi, sertifikasi gratis, dan rencana karier dengan contoh nyata dari
kehidupan sehari-hari!

Peta Karier: Data Protection &
Cybecucrrity

B Bt O E
,__ 03/51
- Tecknologi Informati

SMK/ Sertificati Dasar Entry Level: Junior Data Protection Cybersecurity
Prakerin (Misal: Cisco, Google) Cyber Security/IT Support Officer (DPO) Analyst

Profesi: Data Protection Officer (DPO), Cybersecurity Analyst

Profesi ini seperti detektif digital yang jaga data aman. Data Protection Officer (DPO)
adalah orang yang tanggung jawab melindungi data pribadi di perusahaan, sesuai UU PDP.
Tugasnya: buat kebijakan privasi, cek bocor data, dan latih karyawan. Cybersecurity
Analyst seperti analis keamanan yang pantau ancaman hacker, instal alat pengaman, dan
tangani serangan. Keduanya dibutuhkan di bank, e-commerce, atau sekolah yang pakai
sistem online.

Contoh nyata: Di perusahaan seperti Tokopedia, DPO pastikan data pembeli tidak bocor
saat belanja online. Sementara cybersecurity analyst di bank seperti BCA pantau transaksi
supaya tidak kena phishing. Gaji pemula sekitar Rp 5-8 juta per bulan, dan prospeknya
cerah — lowongan naik 20% tiap tahun di Indonesia!
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Sertifikasi Dasar yang Bisa Diikuti Siswa (Gratis/Open Source)

Sertifikasi adalah tiket masuk dunia kerja, dan banyak yang gratis untuk pemula seperti
siswa SMK atau mahasiswa. Ini seperti badge skill yang bikin CV-mu menonjol. Fokus pada
yang dasar, online, dan bisa selesai dalam 1-3 bulan.

ROLEPLAY: SISWA JADI
DATA PROTECTION TEAM

RAK SERTIFICADI KEAMANAN DATA

alverl,

HE Microsoft Cisco

WE sC-900 Cisco Intto to

Cyfeaccrmsit

CONTOH AUDIT & APLIKASI BELAJAR

Betvenrteat
Dashboard
L} L Aplilaaii Bolajar

e Google Cybersecurity Certificate: Gratis via Coursera (audit mode), ajar dasar
keamanan seperti identifikasi ancaman. Cocok buat siswa, selesai tugas sekolah
sambil belajar.

e Microsoft SC-900: Pelatihan gratis dari Ready4Security Indonesia (kerjasama
Kemendikbud), bahas dasar cloud security. Ada sertifikat global setelah ujian, plus
mentoring kerja.

e Introduction to Cybersecurity (Cisco Networking Academy): Kursus gratis online,
ajar pencegahan malware. Bisa diikuti via app sekolah, dan dapat sertifikat untuk
portofolio.
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e Kursus Udemy Gratis: Cari "Cyber Security for Beginners" — banyak video open
source, plus komunitas GitHub seperti Cybersecurity-Indonesia untuk latihan hacking
etis.

Contoh: Siswa SMK ikut Microsoft SC-900 sambil Prakerin, lalu tambah ke LinkedIn —
langsung dilirik perusahaan startup!

Rencana Karier: Jalur SMK ke Dunia Privasi & Keamanan Data

Jalur karir dari SMK seperti TKJ (Teknik Komputer dan Jaringan) ke bidang ini mulus dan
praktis. Mulai dari lulusan SMK langsung magang, lalu naik level dengan pengalaman dan
sertifikasi. Di Indonesia, permintaan tinggi di sektor fintech dan pemerintahan.

e Langkah 1: SMK & Prakerin: Pelajari jaringan dasar di TKJ, magang di perusahaan
IT untuk praktek pantau data aman. Contoh: Magang di sekolah sebagai admin
sistem, belajar lindungi data siswa.

e Langkah 2: Sertifikasi & D3/S1: Ambil sertifikasi gratis seperti Google atau
Microsoft, lalu lanjut D3 Rekayasa Perangkat Lunak atau S1 Informatika. Ini buka
pintu jadi junior analyst.

e Langkah 3: Entry Level & Naik Jabatan: Mulai sebagai teknisi keamanan (gaji Rp
4-6 juta), lalu jadi DPO atau analyst senior (Rp 10 juta+). Ikut komunitas seperti
Cyber Academy Indonesia untuk networking.

e Tips Sukses: Bangun portofolio di GitHub dengan proyek sederhana, seperti
simulasi firewall. Prospek: Dari SMK ke Polri (Rekayasa Keamanan Siber) atau
startup, dengan peluang kerja naik 20% di 2025.
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BAGIAN V: PRAKTIK & PROYEK

Bab 13: Audit Mini Data Pribadi

Halo, teman digital! Di bab ini, kita akan jadi detektif untuk data pribadi kita sendiri. Ini
seperti cek isi tas sekolah untuk tahu apa yang perlu dijaga. Cocok buat pelajar yang aktif di
medsos, mahasiswa yang pakai app kuliah, atau siapa saja yang ingin tahu data apa yang
tersimpan di gadget. Yuk, kita mulai audit mini supaya lebih aman dan tenang!

DATA DETECTIVE

Audit Data Pribadi: Mengenal dan Menjaga “Jejak Digital” Kita

Audit data pribadi adalah kegiatan untuk mencek dan mencatat informasi pribadi apa
saja yang tersimpan di ponsel, laptop, atau internet. Bayangkan seperti kamu membuat
daftar barang berharga di rumah bedanya, kali ini yang kamu catat adalah data digital
tentang dirimu sendiri.

Tujuannya sederhana: mengetahui data mana yang berisiko bocor dan bagaimana cara
melindunginya. Data pribadi bisa berupa nama lengkap, nhomor HP, alamat email, nilai
ujian, foto selfie, hingga lokasi rumahmu yang tersimpan di berbagai aplikasi.
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Contoh Nyata di Kehidupan Sehari-hari

Misalnya, di sekolah kamu menggunakan Google Classroom. Saat login dan mengerjakan
tugas, nama, email sekolah, dan hasil tugasmu tersimpan di cloud (server internet).
Kalau sistem itu diretas (hacked), data pribadimu bisa bocor dan disalahgunakan orang lain.

Atau, saat kamu posting foto di media sosial, kadang tanpa sadar kamu menampilkan
alamat rumah atau lokasi sekolah. Jika orang asing melihat itu, bisa saja mereka tahu di
mana kamu tinggal dan itu berisiko untuk keamanan.

Langkah Sederhana Melakukan Audit Data

Kamu bisa melakukan audit data pribadi sendiri dengan langkah mudah seperti ini:

1. Buat daftar semua aplikasi atau situs yang kamu pakai dari media sosial, platform
belajar, hingga belanja online.
2. Catat data apa saja yang tersimpan di sana (nama, nomor HP, foto, lokasi, dan
lain-lain).
3. Nilai tingkat risikonya, misalnya:
o “Nama lengkap di profil publik — risiko sedang.”
o “Nomor HP di bio Instagram — risiko tinggi.”
4. Ambil langkah pengamanan, seperti ganti password secara rutin, hapus akun
lama, atau batasi izin akses aplikasi.

Kenapa Audit Data Itu Penting?

Setiap hari, kita “meninggalkan jejak” di dunia digital dari login ke aplikasi, isi formulir,
hingga klik tautan. Tanpa sadar, data itu bisa dikumpulkan oleh perusahaan, dijual untuk
iklan, atau bahkan dicuri. Dengan audit data pribadi, kamu jadi lebih sadar dan bisa
mengendalikan informasi tentang dirimu sendiri.

Ingat, data pribadi = aset berharga. Sama seperti kamu jaga dompet atau HP, kamu juga
harus jaga jejak digital-mu supaya tetap aman.
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Gunakan Template Audit Sederhana (Nama File, Lokasi Penyimpanan,
Risiko, Solusi)

Template audit sederhana membantu kamu rapihkan data. Buat tabel dengan kolom: Nama
File/Data, Lokasi (di mana tersimpan), Risiko (apa bahayanya), dan Solusi (cara amankan).
Ini seperti checklist tugas sekolah, tapi untuk privasi.

Nama File/Data: Misal, “Foto kelas.jpg” atau “Email login sekolah”.

Lokasi Penyimpanan: “Folder galeri HP” atau “Google Drive akun sekolah”.
Risiko: “Bisa dilihat teman kalau HP dipinjam” atau “Bocor kalau server dihack”.
Solusi: “Pindah ke folder terkunci” atau “Aktifkan verifikasi dua langkah (2FA)”.

Contoh: Mahasiswa audit file “CV.docx” di laptop. Risiko: kena virus dari USB. Solusi:
enkripsi file dan backup ke cloud aman. Ini bikin data terorganisir dan aman!

Contoh Audit Data: Akun Media Sosial & Aplikasi Belajar

Sekarang, yuk coba audit data pribadi yang ada di akun digitalmu! Bayangkan kamu
sedang memeriksa dua hal yang sering dipakai sehari-hari: Instagram dan aplikasi belajar
seperti Quizizz.

Di Instagram, banyak data pribadimu yang bisa terlihat orang lain tanpa kamu sadari.
Misalnya:

e Bio profil berisi nama lengkap, sekolah, atau hobi.
e Foto dan story bisa menampilkan wajah, lokasi, bahkan waktu aktivitasmu.
e Kadang kamu juga mencantumkan nomor HP atau tautan pribadi di bio.

Sementara di Quizizz, ada data lain yang tersimpan otomatis, seperti:

e Email sekolah yang kamu pakai untuk login.
e Skor kuis dan riwayat belajar, yang menunjukkan kemampuanmu di setiap topik.
e Kadang, data tersebut juga tersimpan di cloud server milik perusahaan.

Nah, audit data ini berguna banget untuk mengetahui informasi mana yang aman dan
mana yang berisiko bocor.
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Contoh Hasil Audit

Kasus 1: Instagram

Ditemukan: Nomor HP tercantum di bio publik.

Risiko: Bisa dapat spam atau pesan aneh dari orang tidak dikenal.
Solusi: Hapus nomor HP dari bio dan ubah profil menjadi private supaya
hanya teman yang bisa melihat.

Kasus 2: Quizizz

Ditemukan: Akun menggunakan email utama pribadi.
Risiko: Kalau sistem Quizizz diretas, email bisa bocor dan disalahgunakan
untuk phishing.

e Solusi: Gunakan email khusus untuk belajar, bukan email utama yang
terhubung ke akun bank, sosial media, atau data penting lainnya.

Kesimpulan
Audit data itu seperti cek kesehatan digital. Dengan memeriksa akunmu sendiri, kamu jadi:

Tahu informasi apa saja yang kamu sebarkan ke publik.

Paham risiko yang mungkin terjadi kalau data bocor.

Bisa segera ambil tindakan, seperti mengganti password, menghapus data, atau
mengatur privasi akun.

Ingat, dunia digital itu luas dan tidak selalu aman. Jadi, sebelum posting atau daftar ke
aplikasi baru, biasakan cek dulu data yang kamu bagikan. Audit kecil hari ini bisa
mencegah masalah besar di masa depan!
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Aktivitas: Audit Mini Data Pribadi Kenali dan Amankan Datamu!

Yuk, coba jadi detektif data
selama 15 menit! Aktivitas ini seru METER RlSlKO DATA
banget buat pelajar, mahasiswa,
atau siapa pun yang ingin tahu
seberapa aman data pribadinya. @
Kamu bisa lakukan sendiri atau

bareng teman sekelas. Cukup
siapkan kertas, atau buka aplikasi
notes di HP.

==
Tuj e .
HAPUS DATA ENKRPSPI

Supaya kamu tahu data pribadi SOLUSI CEPIT: LANGAH ATASI RISIKO
apa yang kamu punya, di mana

tersimpan, dan seberapa besar
risikonya kalau bocor. Lalu, kamu belajar cara menurunkannya pakai solusi digital seperti
2FA, enkripsi, atau pengaturan privasi.

Langkah-langkah Audit Mini

1. Buat tabel sederhana

Buat empat kolom dengan judul:
Nama Data
o Lokasi
o Risiko
o Solusi

o

Contoh:

Nama Data Lokasi Risiko Solusi

Foto liburan.jpg Galeri HP Hilang kalau HP dicuri  Pindah ke folder terkunci

2. Pilih 5 data pribadimu
Ambil 2 dari media sosial (misal: Instagram, TikTok) dan 3 dari aplikasi belajar
(Google Classroom, Zoom, Quizizz). Catat hal-hal seperti:
o Nama
o Email
o Foto profil
o Nilai tugas atau hasil kuis
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3. Nilai risikonya
Gunakan “Meter Risiko Data” seperti di gambar:

o Rendah: Aman, kecil kemungkinan disalahgunakan (misal: foto
pemandangan).

o Sedang: Bisa berisiko kalau jatuh ke tangan salah orang (misal: email
sekolah).

o Tinggi: Sangat sensitif dan berbahaya kalau bocor (misal: nomor KTP, alamat
rumah, data bank).

o Tanyakan:
“Apa yang terjadi kalau data ini bocor?”
Contoh: “Kalau emailku bocor, akun bisa di-hack.”

4. Tulis solusi yang tepat

Pilih langkah cepat dari “Solusi CEPIT” (Langkah Atasi Risiko):

o 2FA (Two-Factor Authentication) — Tambah lapisan keamanan akun.

Hapus Data — Bersihkan data lama yang tidak perlu.
Enkripsi — Kunci file atau dokumen penting dengan password.
Pengaturan Privat — Atur siapa yang boleh lihat profil atau postinganmu.
Contoh solusi:

i. “Hapus foto dari story publik.”

ii. “Aktifkan 2FA di akun Instagram.”

ii. “Enkripsi file nilai dengan password sebelum dikirim.”
5. Refleksi singkat

Tulis 1 hal yang kamu pelajari.

Misalnya:

O O O O

“Aku baru sadar banyak data pribadiku di medsos, jadi mulai sekarang aku
aktifkan private mode.”

Terakhir, bagikan tips aman (tanpa data pribadi) di grup kelas atau media sosial
sekolah. Siapa tahu bisa bantu teman lain juga!

Catatan Penutup
Audit mini ini sederhana tapi sangat berguna untuk melatih cyber hygiene kebiasaan

menjaga kebersihan digital. Semakin sering kamu melakukannya, semakin kecil risiko
datamu bocor, dan kamu bisa berselancar di dunia digital dengan aman dan percaya diri.
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Bab 14: Simulasi Keamanan Data di Sekolah

Halo, para pelindung data! Di bab ini, kita main seru-seruan dengan simulasi keamanan data
di sekolah. Bayangkan kamu jadi tim superhero yang selamatkan data siswa dari ancaman
hacker. Ini cocok buat pelajar SMK, mahasiswa, atau siapa saja yang ingin paham cara jaga
data sekolah. Dengan contoh dari dunia sekolah, kita belajar sambil bermain. Yuk, mulai
petualangan ini!

Skenario: “Server Sekolah Diretas — Bagaimana Tim Merespons?”

Bayangkan server sekolah tempat menyimpan semua data penting seperti nilai, absen,
foto siswa, dan profil guru tiba-tiba diretas oleh hacker. Kejadiannya mirip seperti
pencuri masuk ke ruang arsip sekolah dan mencoba mengambil rapor serta data siswa
dalam bentuk digital.

Dalam situasi seperti ini, tindakan cepat sangat penting. Tim sekolah tidak boleh panik,
tapi juga tidak boleh diam saja. Langkah-langkah pertama yang harus dilakukan:

1. Matikan akses berbahaya artinya hentikan sementara koneksi ke server agar
serangan tidak menyebar.

2. Periksa data yang bocor cek file apa saja yang diakses atau diubah oleh hacker.

3. Laporkan kejadian sesuai dengan UU PDP (Undang-Undang Perlindungan Data
Pribadi), sekolah wajib melapor ke pemerintah maksimal 72 jam setelah
kebocoran terdeteksi.

Setelah itu, tim juga perlu memberitahu siswa, guru, dan orang tua bahwa terjadi
pelanggaran data. Ini bukan untuk menakut-nakuti, tapi agar semua bisa waspada misalnya
mengganti password atau berhati-hati jika ada pesan mencurigakan.

Contoh nyata: Pernah terjadi kasus di mana admin sekolah menerima email palsu yang
terlinat seperti dari sistem resmi. Email itu minta login ulang. Begitu di klik, hacker langsung
bisa masuk dan mencuri data nilai siswa. Dalam kasus seperti ini, tim respons cepat
perlu:

e Mengganti semua password admin dan guru.
e Melakukan pemindaian antivirus dan malware.
e Menghubungi ahli IT untuk memulihkan sistem.

Kasus ini mirip dengan insiden besar di Pusat Data Nasional tahun 2024, di mana banyak
data publik bocor akibat serangan ransomware. Pelajaran pentingnya: semakin cepat tim
merespons, semakin besar peluang untuk mengamankan data dan meminimalkan
kerugian.

Kesimpulan: Serangan digital bisa terjadi di mana saja, bahkan di sekolah. Dengan
kesiapan, koordinasi, dan pemahaman terhadap UU PDP, sekolah dapat melindungi data
warganya dan menjaga kepercayaan semua pihak.
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Roleplay: Siswa Jadi Data Protection Team

Bayangkan kamu dan teman-teman sekelas berubah jadi tim keamanan data sekolah!
Dalam permainan roleplay ini, kamu bukan cuma belajar teori, tapi langsung beraksi
seolah-olah menghadapi krisis sungguhan misalnya server sekolah diretas atau data
siswa bocor. Tujuannya adalah supaya kamu paham bagaimana kerja sama tim dan
tanggung jawab masing-masing orang sangat penting dalam melindungi data pribadi.

Dalam tim ini, setiap anggota punya peran khusus, seperti di dunia kerja nyata:

e Ketua tim: mengatur strategi, membagi tugas, dan memastikan semua berjalan
lancar.

e Teknisi: memeriksa sistem komputer atau laptop lab sekolah, mencari virus, dan
menutup celah keamanan.

e Komunikator: membuat pengumuman ke guru, siswa, atau grup WhatsApp sekolah
tentang langkah keamanan, misalnya “Jangan klik link mencurigakan!” atau “Segera
ubah password akun kalian.”

Kegiatan ini bisa dilakukan dalam kelompok kecil berisi 3-5 orang, dan berlangsung
selama 20-30 menit. Kamu bisa menggunakan kertas untuk mencatat atau Google Docs
agar terasa seperti laporan tim profesional.

Contoh situasi:

Server sekolah tiba-tiba tidak bisa diakses. Ketua tim mengoordinasikan rapat kecil. Kamu
sebagai teknisi segera memeriksa komputer lab dan menemukan file mencurigakan. Kamu
melapor ke ketua, lalu komunikator menulis pesan singkat ke grup kelas:

“Teman-teman, server sedang diperiksa. Jangan klik email aneh dulu, ya! Bisa
jadi jebakan phishing.”

Dengan cara ini, kalian berlatih berpikir kritis, cepat tanggap, dan bertanggung jawab
terhadap keamanan data.

Kegiatan roleplay seperti ini meniru cara kerja tim IT profesional di dunia nyata misalnya
tim yang menjaga sistem absen online atau database nilai siswa. Jadi meskipun hanya
latihan di kelas, kamu sudah belajar jadi pelindung data digital sejak dini.

Kesimpulan: Melalui roleplay ini, kamu tidak hanya memahami teori data protection, tapi
juga belajar kerja tim, komunikasi darurat, dan etika digital. Belajar jadi seru,
bermanfaat, dan relevan dengan dunia nyata!
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Evaluasi: Bagaimana Prosedur Keamanan Dijalankan

Setelah kegiatan roleplay selesai, saatnya melakukan evaluasi yaitu menilai seberapa
baik tim kamu menangani krisis keamanan data. Anggap ini seperti cek raport untuk
tim pelindung data. Dari sini, kamu bisa tahu bagian mana yang sudah hebat, dan mana
yang masih perlu diperbaiki.

Beberapa pertanyaan penting untuk dipikirkan:

e Apakah tim cepat tanggap? Misalnya, seberapa cepat kalian mematikan server
atau menghentikan akses hacker.

e Data apa saja yang berhasil diselamatkan? Apakah nilai, absen, atau akun siswa
tetap aman?

e Apa yang terlambat dilakukan? Contohnya, mungkin tim lupa memberitahu siswa
bahwa ada kebocoran, atau tidak langsung mengganti password.

Evaluasi ini juga harus mengikuti prinsip dari UU PDP (Undang-Undang Perlindungan
Data Pribadi). Artinya, semua tindakan keamanan harus mengutamakan perlindungan
data pribadi, laporan cepat dalam 72 jam jika ada kebocoran, dan perbaikan sistem
supaya kejadian tidak terulang.

Contoh evaluasi sederhana:

Tim berhasil mematikan server sekolah hanya dalam 10 menit, jadi serangan bisa
dihentikan cepat. Tapi ada satu hal yang terlewat tidak ada pemberitahuan resmi ke
siswa dan guru tentang potensi kebocoran data. Solusinya: di masa depan,
komunikator harus langsung menyiapkan pesan pengumuman, misalnya di grup
WhatsApp sekolah atau papan informasi digital.

Dalam dunia nyata, evaluasi seperti ini sangat membantu guru IT dan kepala sekolah.
Dari hasilnya, mereka bisa memperbaiki sistem keamanan misalnya menambahkan
verifikasi dua langkah (2FA) untuk login admin, atau mengatur backup otomatis setiap
minggu.

Kesimpulan: Evaluasi bukan sekadar menilai siapa yang salah, tapi untuk belajar dari
pengalaman dan memperkuat sistem keamanan sekolah. Dengan cara ini, setiap latihan
roleplay membuat sekolah semakin tangguh dan siap menghadapi ancaman digital di
masa depan.
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Aktivitas: Simulasi Roleplay Keamanan Data

Yuk, kita lakukan simulasi seru untuk belajar tentang keamanan data! Kegiatan ini cocok
banget dilakukan bersama teman sekelas atau kelompok kecil berisi 4—6 orang. Waktu yang
dibutuhkan sekitar 20-30 menit, cukup siapkan kertas, pulpen, atau ponsel untuk
mencatat hasilnya. Tujuan utama simulasi ini adalah melatih kerja sama tim dan
memahami cara menghadapi insiden kebocoran data seperti yang diatur dalam UU PDP
(Undang-Undang Perlindungan Data Pribadi).

Langkah-Langkah Simulasi

1. Bentuk Tim dan Tentukan Peran
Bagi kelompokmu menjadi beberapa peran penting:

o Ketua tim — mengatur strategi dan memimpin tindakan.

o Teknisi IT — bertugas memeriksa sistem, menutup akses, dan memperbaiki
masalah teknis.

o Komunikator — membuat pengumuman resmi dan memberi tahu siswa,
guru, atau orang tua.

o Pengawas Data — memastikan semua langkah sesuai dengan aturan UU
PDP, terutama soal pelaporan dan perlindungan privasi.
Tulis nama dan peran tiap anggota di kertas supaya jelas siapa melakukan
apa.

2. Buat Skenario Kejadian
Bayangkan situasi darurat seperti ini:

“Seorang hacker mengirim email palsu ke admin sekolah dan berhasil mencuri data
nilai siswa. Sekarang tim punya waktu 1 jam untuk merespons serangan ini.”
Tugas tim adalah menulis tiga langkah cepat untuk menanggulangi masalah,
misalnya:

o “Matikan server utama sementara.”

o “Lakukan virus scan dan ganti semua password penting.”

o “Umumkan kepada siswa agar waspada terhadap email mencurigakan.”

3. Mainkan Peranmu (Roleplay!)
Sekarang waktunya bertindak seperti di dunia nyata!

o Teknisi bisa menulis langkah nyata seperti: “Reset akun admin dan aktifkan
two-factor authentication (2FA).”

o Komunikator bisa menulis contoh pesan: “ I Jangan buka email
mencurigakan yang mengatasnamakan sekolah.”
Setelah semua peran berjalan, lakukan diskusi selama 10 menit untuk
menilai efektivitas langkah-langkah kalian.
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4. Evaluasi Hasil Simulasi
Catat hal-hal yang berhasil dilakukan dan yang perlu diperbaiki.
Contoh
o Berhasil: Tim cepat menonaktifkan akun admin dalam 5 menit.
o Perlu diperbaiki: Lupa memberitahu kepala sekolah dan siswa.
Dari evaluasi ini, tim bisa belajar bagaimana cara meningkatkan prosedur
keamanan di sekolah agar lebih tanggap di masa depan.

5. Refleksi Akhir
Setelah latihan selesai, masing-masing anggota tulis satu kalimat refleksi, misalnya:
“Saya belajar bahwa komunikasi cepat sama pentingnya dengan keahlian teknis.”
Diskusikan bersama:
o “Apa hal yang membuat sekolah kita lebih aman?”
o ‘“Langkah apa yang bisa kita lakukan agar tidak panik saat krisis data?”
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Bab 15: Proyek Akhir — Kampanye “Ayo Jaga Data Pribadimu”

Halo, para agen perubahan digital! Ini bab terakhir, dan kita akan tutup dengan proyek seru:
buat kampanye untuk ajak teman-teman jaga data pribadi. Bayangkan kamu jadi influencer
literasi digital di sekolah atau kampus! Cocok buat pelajar, mahasiswa, atau siapa saja yang
ingin edukasi orang lain soal privasi. Dengan contoh dari medsos dan sekolah, kita bikin
proyek kreatif yang berdampak. Yuk, mulai!

Siswa Membuat Kampanye Digital (Poster, Video, Mini Website)

Kampanye digital adalah cara seru dan kreatif untuk menyebarkan pesan penting ke
banyak orang lewat internet. Dengan kampanye ini, kamu bisa mengajak teman-teman
sekolah lebih sadar soal keamanan data pribadi tanpa harus bikin hal yang rumit.
Bentuknya bisa apa saja: poster digital yang lucu dan menarik, video pendek yang
mudah diingat, atau mini website sederhana.

Tujuan utamanya adalah menyampaikan pesan dengan cara yang singkat, jelas, dan
berkesan. Misalnya, pesan seperti “Jangan sembarangan bagikan alamat di media sosial!”
atau “Gunakan password yang kuat dan unik untuk tiap akunmu!”

Kamu bisa memanfaatkan berbagai alat gratis untuk membuat kampanye:

e Canva untuk desain poster dengan warna dan ikon menarik,
e CapCut untuk edit video pendek yang bisa viral di TikTok,
e Google Sites untuk bikin website kecil yang mudah dibuka di HP.

Contoh nyata:

e Di SMK, sekelompok siswa membuat poster berjudul “Ayo Jaga Data Pribadimu!”
dengan gambar gembok besar dan daftar tips seperti “Aktifkan verifikasi dua langkah
(2FA) di Instagram”.

e Di kampus, mahasiswa membuat video berdurasi 30 detik di TikTok yang
menunjukkan cara menghapus data sensitif dari bio atau komentar lama.

e Klub IT membuat mini website interaktif berisi kuis “Seberapa Aman Data?”
lengkap dengan poin skor dan penjelasan tiap jawaban.

Hasilnya, kampanye digital ini bukan cuma menarik, tapi juga mendidik dan menyebarkan
kesadaran tentang UU PDP (Perlindungan Data Pribadi). Dengan gaya visual yang
kekinian dan pesan yang ringan, teman-temanmu akan lebih mudah memahami bahwa
menjaga data pribadi itu penting dan bisa dilakukan oleh siapa pun!
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Tujuan: Edukasi Teman-Teman Sekolah Soal PDP

Tujuan utama dari kampanye ini adalah mengajak teman-teman di sekolah atau kampus
memahami arti penting dari UU PDP (Perlindungan Data Pribadi). Banyak orang belum
tahu bahwa mereka punya hak digital misalnya, hak untuk meminta sekolah menghapus
data lama, seperti nilai atau foto yang sudah tidak diperlukan lagi. Sekolah juga punya

kewajiban hukum untuk menjaga data pribadi siswa agar tidak bocor atau disalahgunakan.

Kampanye ini bukan untuk menakut-nakuti, tapi untuk menyadarkan dan mengedukasi
dengan cara yang seru dan mudah dimengerti. Gunakan bahasa yang akrab dan contoh
yang dekat dengan kehidupan pelajar, seperti kasus kebocoran data di aplikasi belajar, atau
teman yang tanpa sadar membagikan foto raport di media sosial.

Contoh kegiatan:

e Di sekolah, kamu bisa membuat poster kreatif dengan pesan seperti:
“S Kalau nilai bocor, malu kan? Yuk, minta sekolah simpan data dengan aman!”
e Atau buat video pendek di TikTok atau YouTube berjudul “Cek Privasimu Sebelum
Kelas Online!” yang menunjukkan cara mengatur keamanan di Zoom atau Google
Classroom.

Dengan cara-cara sederhana ini, teman-teman akan lebih sadar bahwa data pribadi itu
berharga. Mereka juga mulai belajar melindungi diri, misalnya dengan menggunakan
password unik untuk tiap aplikasi belajar, tidak sembarangan memberikan data
pribadi, dan selalu membaca kebijakan privasi aplikasi sebelum digunakan.

Hasil akhirnya? Sekolah jadi lebih aman, siswa lebih cerdas digital, dan semua makin
paham pentingnya UU PDP dalam kehidupan sehari-hari.
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Penilaian: Kreativitas + Pemahaman UU PDP

Dalam kampanye ini, penilaian didasarkan pada dua hal utama: seberapa kreatif ide kamu,
dan seberapa dalam pemahamanmu tentang UU PDP (Perlindungan Data Pribadi).

Kreativitas berarti karya kamu harus menarik perhatian, mudah dipahami, dan punya gaya
penyampaian yang unik. Misalnya, kamu bisa gunakan warna cerah, ilustrasi lucu, meme
ringan, atau gaya bahasa yang santai tapi tetap sopan. Tujuannya supaya pesan soal
privasi dan keamanan data terasa dekat dengan kehidupan teman-temanmu.

Pemahaman UU PDP berarti kamu menunjukkan bahwa kamu tahu dan bisa menjelaskan
hak serta kewajiban dalam perlindungan data pribadi. Contohnya:

e “Kamu berhak minta perbaikan data kalau ada kesalahan di sistem sekolah.”
e “Sekolah wajib lapor dalam 72 jam kalau ada kebocoran data.”

Kombinasi dua hal ini akan menentukan hasil akhir karyamu. Kampanye yang kreatif
sekaligus akurat pasti akan dapat nilai tinggi.

Contoh penilaian:

e Sebuah poster berwarna cerah dengan karakter lucu dan berisi 3 tips aman data
pribadi seperti “Jangan share nomor HP di bio!” bisa mendapat nilai tinggi, karena
menarik dan informatif.

e Sebaliknya, video yang lucu tapi tidak menjelaskan hak siswa mungkin kurang di
aspek pemahaman, tapi tetap dapat poin tambahan untuk kreativitas.

Guru, dosen, atau teman sekelas bisa ikut membantu menilai secara terbuka. Hasil karya
terbaik dapat dipajang di papan sekolah, diposting di media sosial kampus, atau
ditampilkan di acara literasi digital. Dengan begitu, bukan cuma kamu yang belajar tapi
seluruh sekolah ikut sadar pentingnya menjaga data pribadi sesuai UU PDP!

Melindungi Data Pribadi 103



Aktivitas: Buat Kampanye “Ayo Jaga Data Pribadimu”

Yuk, mulai proyek akhir seru ini! Aktivitas ini mengajak kamu dan teman-teman untuk jadi
creator kampanye digital yang menyebarkan pesan penting tentang perlindungan data
pribadi sesuai Undang-Undang Pelindungan Data Pribadi (UU PDP). Kegiatan ini bisa
dilakukan sendiri atau berkelompok (2—4 orang) dan hanya butuh waktu 1-2 jam. Kamu
bisa gunakan alat gratis seperti Canva, CapCut, atau Google Sites untuk membuat
karyamu.

Langkah-Langkah Aktivitas

1. Pilih Format Kampanye
Tentukan bentuk kampanye:
o Poster digital pakai Canva
o Video pendek berdurasi 30-60 detik pakai CapCut
o Mini website sederhana lewat Google Sites
Pilih tema menarik, misalnya: “Lindungi Data, Lindungi Masa Depan!” atau
“Privasi Itu Hakmu!”

2. Buat Konten Edukatif
Sebutkan tiga poin utama dari UU PDP, misalnya:
o “Kamu punya hak untuk hapus data pribadimu.”
o “Jika terjadi kebocoran, instansi wajib lapor dalam 72 jam.”
o “Selalu jaga password dan jangan bagikan ke orang lain.”

3. Tambahkan gambar, cerita, atau contoh nyata supaya pesanmu lebih hidup.
Contoh: tulis “Jangan unggah foto rapor di Instagram!” disertai ilustrasi lucu tentang
keamanan data.

3. Sampaikan Kampanye
Setelah jadi, sebarkan pesanmu dengan bijak!
o Tempel poster di papan informasi sekolah atau kelas.
o Upload video ke grup WhatsApp kelas atau media sosial sekolah (dengan
izin guru).
o Kalau bikin website, bagikan link-nya lewat media sosial supaya teman-teman
bisa ikut belajar.

4. Penilaian
Minta teman atau guru menilai karyamu dengan skor 1-10 berdasarkan dua hal:
o Kreativitas: Apakah desainnya menarik dan unik?
o Pemahaman UU PDP: Apakah informasi yang kamu sampaikan benar dan
relevan?

Contoh:

“Posternya lucu dan menarik, tapi coba tambahkan 1 fakta lagi tentang hak
privasi!”
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5. Refleksi dan Diskusi
Setelah selesai, tulis satu hal yang kamu pelajari dari pengalaman ini.
Misalnya: “Kampanye ini bikin aku sadar kalau data pribadi itu sangat berharga.”
Lalu, diskusikan bersama teman di kelas:
o “Kampanye siapa yang paling menarik?”
o “Pesan mana yang paling mengena buatmu?”

Kesimpulan

Melalui kegiatan ini, kamu bukan hanya belajar teori UU PDP, tapi juga berlatih jadi digital
citizen yang bijak dan peduli privasi. Dengan kampanye kecil ini, kamu ikut membantu
orang lain lebih sadar pentingnya menjaga data pribadi di era digital.
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PENUTUP

Refleksi Pribadi: “Apa Data Pribadiku Paling Berharga?”

Sekarang, setelah mempelajari banyak hal tentang perlindungan data pribadi, coba berhenti
sejenak dan pikirkan pertanyaan ini:

“Data apa yang paling berharga buatku?”

Mungkin itu foto keluarga, nilai sekolah, alamat rumah, atau akun media sosial yang
menyimpan banyak cerita. Semua data itu adalah bagian dari identitasmu seperti potongan
puzzle yang membentuk siapa dirimu di dunia digital. Kalau satu bagian bocor, orang lain
bisa menyalahgunakannya untuk hal yang tidak kamu inginkan. Karena itu, penting banget
untuk tahu data mana yang harus dijaga ketat, dan mana yang aman untuk dibagikan.
Bayangkan datamu seperti kunci rumah: kamu pasti tidak akan menyerahkannya ke orang
asing, kan? Nah, begitu juga dengan data pribadimu di dunia maya.

Aksi Nyata: 5 Langkah Menjaga Privasi Hari Ini

Menjaga privasi tidak harus rumit. Mulailah dengan lima langkah sederhana yang bisa kamu
lakukan hari ini juga:

1. Periksa pengaturan privasi akun.
Pastikan hanya teman dekat yang bisa melihat postingan, story, atau informasi
pribadimu.
2. Gunakan password kuat dan berbeda untuk tiap akun.
Tambahkan two-factor authentication (2FA) agar akunmu tidak mudah diretas.
3. Pikir dulu sebelum berbagi.
Jangan unggah foto KTP, alamat rumah, atau data sekolah ke publik.
4. Hapus data yang tidak diperlukan.
Bersihkan file lama, histori pencarian, dan aplikasi yang jarang digunakan.
5. Gunakan aplikasi terpercaya dan baca izin akses.
Pastikan aplikasi tidak meminta akses berlebihan ke kamera, lokasi, atau kontakmu.

Langkah kecil ini bisa jadi tameng besar. Setiap tindakan sederhana seperti mengganti
password atau menghapus data lama berarti kamu sedang melindungi dirimu dan
orang-orang di sekitarmu.

Ajakan: Jadilah Digital Citizen yang Bijak dan Bertanggung Jawab

Dunia digital adalah rumah bersama. Di sana, setiap pengguna internet adalah warga atau
yang sering disebut digital citizen. Menjadi warga digital yang baik berarti kamu:

e Bijak saat berbagi informasi,
e Hormat terhadap privasi orang lain, dan
e Tanggung jawab atas jejak digital yang kamu tinggalkan.
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Gunakan teknologi untuk hal positif: belajar, berkarya, dan membantu sesama. Jangan
gunakan untuk menyebar hoaks, menghina, atau membocorkan data orang lain. Setiap kali
kamu memilih untuk berpikir sebelum membagikan, kamu sedang ikut menjaga
kebersihan dunia digital sama seperti menjaga lingkungan agar tetap bersih dan aman.

Privasi Adalah Hak, Keamanan Adalah Tanggung Jawab
Ingat pesan utama buku ini:
Data pribadimu adalah bagian dari dirimu sendiri.

Melindunginya bukan hanya soal teknologi, tapi juga soal kesadaran dan tanggung jawab.
Mulailah dari hal kecil, lakukan dengan konsisten, dan ajak orang lain untuk ikut peduli.
Dengan begitu, kita bisa membangun masa depan digital Indonesia yang aman, beretika,
dan manusiawi.
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Lampiran 1: Template audit data pribadi

Melakukan audit data pribadi artinya kita mengecek data apa saja yang kita miliki, di mana
data itu disimpan, dan seberapa besar resikonya jika bocor. Dengan audit, kita bisa tahu
bagian mana yang perlu diamankan, dihapus, atau diperbarui.

Bayangkan audit data seperti bersih-bersih kamar digital. Kita lihat satu per satu “barang”
data kita — akun, foto, dokumen, alamat, dan sebagainya — lalu kita pilah: mana yang
masih perlu, mana yang sebaiknya dibuang, dan mana yang perlu dikunci lebih rapat.

1. Tujuan Audit Data Pribadi

Audit ini membantu kamu untuk:

Mengetahui jejak digital milikmu di internet.

Membedakan data yang bersifat aman, sensitif, dan berisiko tinggi.
Menentukan tindakan pencegahan agar data tidak disalahgunakan.

Melatih kebiasaan digital hygiene — yaitu hidup bersih dan aman di dunia digital.

2. Komponen Utama Audit Data Pribadi

Template audit ini bisa kamu isi dengan format sederhana seperti tabel.
Kamu bisa menggunakan Excel, Google Sheets, atau tulis manual di kertas.

N Nama Lokasi Jenis Tingkat Risiko Langkah
o Data / Penyimpana Data (Rendah/Sedang/Tinggi Pengamanan /
Akun n ) Solusi
1 Akun Aplikasi di HP  Data Tinggi Aktifkan 2FA,
Instagram Pribadi & jangan unggah
Foto data sensitif
2 File Laptop pribadi Data Sedang Gunakan folder
Rapor Sensitif terenkripsi &
backup
3 KTP Google Drive  Data Tinggi Pindahkan ke
Digital Identitas penyimpanan

lokal & kunci file

4  Email Gmail Data Rendah Ganti password
Sekolah Umum secara berkala
5 CV Flashdisk Data Sedang Gunakan
Pribadi Pribadi password file
dan backup
aman
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3. Langkah-langkah Melakukan Audit

1.

Kumpulkan Semua Data
Buat daftar semua akun, file, atau data pribadi yang kamu punya — termasuk media
sosial, email, dokumen tugas, hingga foto di cloud.
Catat Lokasinya
Tulis dimana data itu disimpan: di HP, laptop, flashdisk, atau cloud storage. Ini
membantu kamu tahu seberapa mudah data itu diakses orang lain.
Nilai Risiko

o Risiko Rendah: Data publik, seperti nama panggilan atau akun game.

o Risiko Sedang: Data internal sekolah, tugas, nilai, foto kelas.

o Risiko Tinggi: Data identitas, alamat, nomor rekening, atau KTP.
Tentukan Tindakan Aman
Misalnya:

o Aktifkan two-factor authentication (2FA).

o Gunakan password manager.

o Hapus data lama yang tidak dipakai.

o Hindari unggah data sensitif ke media sosial.
Evaluasi dan Perbarui Secara Berkala
Audit sebaiknya dilakukan setiap 3—6 bulan sekali, seperti kamu memperbarui
antivirus. Dunia digital berubah cepat — data baru selalu muncul.

4. Tips Tambahan agar Audit Efektif

Gunakan warna di tabel untuk menandai tingkat risiko:

@ Merah = Tinggi Kuning = Sedang @ Hijau = Rendah

Jika menemukan file sensitif di cloud, segera pindahkan ke penyimpanan pribadi.
Catat siapa saja yang memiliki akses ke datamu (guru, teman, admin).

Gunakan versi offline dari template ini jika koneksi internet tidak aman.

5. Contoh Hasil Audit Sederhana

Nama Data / Akun Jenis Data Risiko Solusi Aman
Akun TikTok pribadi Foto & video Tinggi Aktifkan akun privat, hapus konten
pribadi lama
Formulir pendaftaran Nama, NISN, Sedang Simpan di folder terenkripsi
lomba alamat
Aplikasi Belajar Email & nilai Sedang Ganti password berkala
File foto KTP Identitas Tinggi Simpan di flashdisk terenkripsi,

Email

jangan unggah

utama Data pribadi Sedang Aktifkan verifikasi dua langkah
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6. Kesimpulan

Melakukan audit data pribadi bukan hal sulit. Cukup luangkan waktu sebentar untuk
mengenali data yang kamu miliki dan menilai risikonya. Dengan begitu, kamu bisa:

e Mencegah kebocoran data,
e Melindungi privasi diri,
e Dan menjadi warga digital yang bijak dan bertanggung jawab.

Ingatlah:

Privasi adalah hak, dan keamanan adalah tanggung jawab kita bersama.
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Lampiran 2: Contoh laporan insiden kebocoran
data

Kebocoran data bisa terjadi kapan saja — di sekolah, kantor, toko online, atau lembaga
pemerintah. Laporan insiden dibuat agar semua pihak tahu apa yang terjadi, seberapa
parah dampaknya, dan apa langkah yang harus diambil untuk mencegah kejadian
serupa di masa depan.

1. Tujuan Laporan Insiden
Tujuan utama dari laporan ini adalah:

Mencatat kejadian kebocoran data secara terstruktur dan jujur.

Membantu pihak sekolah, organisasi, atau perusahaan memahami penyebab dan
dampaknya.

Menjadi dasar untuk tindakan perbaikan dan pencegahan di masa mendatang.
Menunjukkan kepatuhan terhadap UU No. 27 Tahun 2022 tentang Perlindungan Data
Pribadi (UU PDP).

Laporan insiden adalah bentuk tanggung jawab, bukan mencari siapa yang
salah, tapi mencari apa yang harus diperbaiki.

2. Struktur Umum Laporan Insiden Kebocoran Data

Format laporan bisa sederhana tapi jelas.
Berikut struktur yang bisa dipakai di sekolah, kantor, atau UMKM:

Bagian Isi yang Dicatat
A. Identitas Pelapor Nama, jabatan, kontak, dan institusi.
B. Waktu & Lokasi Kapan dan di mana insiden terjadi.
Kejadian
C. Deskripsi Singkat Ceritakan apa yang terjadi dengan bahasa sederhana.

Insiden

D. Jenis Data yang Bocor Misalnya: nama, foto, nilai, alamat, NIK, atau file
siswa/pelanggan.

E. Jumlah Data yang Berapa banyak data atau akun yang terkena dampak.
Terdampak
F. Dampak Sementara Akibat yang muncul, seperti akun disalahgunakan, data

muncul di publik, atau sistem tidak bisa diakses.
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G. Tindakan Awal yang Langkah cepat seperti menonaktifkan akun, mengganti
Sudah Dilakukan password, atau mengunci akses server.

H. Analisis Penyebab Apakah karena kesalahan manusia, serangan malware, atau
sistem keamanan lemah.

I. Rencana Pemulihan &  Rencana jangka pendek dan jangka panjang untuk
Pencegahan memperbaiki sistem dan meningkatkan kesadaran
pengguna.

3. Contoh Kasus Laporan Insiden Sekolah

Judul: Kebocoran Data Nilai Siswa Melalui Link Spreadsheet Publik
Tanggal Kejadian: 14 Maret 2025

Dilaporkan oleh: Guru TIK — SMK Cendekia

Jenis Data yang Terdampak: Nama siswa, nilai ujian, dan NISN
Jumlah Data: 120 siswa

Deskripsi Singkat:

Pada tanggal 14 Maret 2025, ditemukan bahwa file spreadsheet berisi nilai ujian akhir siswa
terbuka untuk umum melalui tautan Google Drive yang tidak dikunci (public access). File
tersebut sempat diunduh oleh pihak luar sebelum link dihapus.

Tindakan Awal:

e File segera dihapus dari link publik.
e Link baru dibuat dengan akses terbatas hanya untuk guru.
e Semua guru diingatkan untuk mengatur izin akses dengan benar.

Analisis Penyebab:

e Kelalaian pengguna dalam mengatur sharing settings pada Google Drive.
e Tidak ada pelatihan rutin tentang keamanan data digital di lingkungan sekolah.

Langkah Pemulihan dan Pencegahan:

e Sosialisasi ulang kebijakan privasi sekolah.
e Wajibkan semua guru menggunakan akun resmi sekolah dengan restricted access.
e Rencana pelatihan keamanan data digital bagi tenaga pendidik setiap semester.
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4. Contoh Kasus di Dunia UMKM

Judul: Kebocoran Data Pelanggan Toko Online “DapurNusa”
Tanggal Kejadian: 3 Juli 2025

Pelapor: Pemilik UMKM — DapurNusa.id

Jenis Data Bocor: Nama, nomor telepon, dan alamat pelanggan
Jumlah Data: + 250 pelanggan

Kronologi Singkat:

Seorang pelanggan melaporkan menerima pesan penipuan (phishing) yang menggunakan
nama toko DapurNusa. Setelah diselidiki, ternyata database pelanggan disimpan tanpa
enkripsi di laptop staf yang terinfeksi malware.

Tindakan Cepat:

e Menghapus file dari laptop terinfeksi.
e Mengganti semua password admin.
e Memberitahu pelanggan tentang potensi penyalahgunaan data.

Analisis Penyebab:

e Tidak adanya antivirus aktif di perangkat staf.
e File pelanggan disimpan dalam format Excel tanpa perlindungan kata sandi.

Rencana Perbaikan:

e Menggunakan cloud storage yang aman dan terenkripsi.
e Melatih staf tentang cyber hygiene dasar.
e Membuat kebijakan internal untuk pengelolaan data pelanggan.

5. Tanda-Tanda Awal Terjadinya Kebocoran Data

Sebelum insiden besar terjadi, sering ada tanda-tanda kecil. Kenali gejala berikut agar kamu
bisa bertindak cepat:

Akun tiba-tiba keluar sendiri (auto logout).

Ada login mencurigakan dari perangkat atau lokasi asing.

File atau database berubah tanpa sebab.

Muncul pesan aneh dari sistem, misalnya “akses ditolak” atau “data corrupt”.
Ada pelanggan, siswa, atau orang luar melapor mendapat pesan aneh
menggunakan nama institusi.

Jika salah satu tanda ini muncul, segera laporkan ke tim IT atau guru TIK untuk investigasi
lebih lanjut.
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6. Prinsip Utama Setelah Kebocoran Data

1. Jangan panik, tapi bertindak cepat.
Semakin cepat langkah diambil, semakin kecil dampak kebocorannya.
2. Laporkan ke pihak yang berwenang.
Di sekolah: ke kepala sekolah atau DPO (Data Protection Officer).
Di bisnis: ke pemilik usaha atau bagian keamanan TI.
3. Beritahu pihak yang terdampak.
Transparansi penting agar semua tahu risiko dan bisa melindungi diri.
4. Catat dan evaluasi penyebab.
Jangan hanya menambal, tapi juga belajar dari insiden.
5. Tingkatkan kesadaran digital.
Lakukan pelatihan rutin tentang keamanan data untuk semua anggota tim atau
siswa.

7. Kesimpulan

Laporan insiden kebocoran data bukan sekadar formalitas. Dokumen ini membantu kita
belajar dari kesalahan, memperbaiki sistem, dan membangun budaya keamanan digital
yang kuat.

Ingatlah:

“Kebocoran data bukan akhir dari segalanya.Tapi menjadi awal untuk
membangun kesadaran, kedisiplinan, dan tanggung jawab di dunia digital.”
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Glossary istilah penting PDP

A

Al (Artificial Intelligence) — Kecerdasan buatan; teknologi yang memungkinkan
komputer mempelajari pola dan mengambil keputusan seperti manusia.

Akun Digital — Identitas pengguna untuk mengakses layanan online (contoh: email,
media sosial, e-learning).

Antivirus — Program untuk mendeteksi dan menghapus malware dari perangkat
komputer.

Backup — Proses menyalin dan menyimpan data ke tempat lain agar bisa dipulihkan
bila terjadi kehilangan atau kerusakan.

Browser — Aplikasi untuk mengakses internet, seperti Chrome, Firefox, atau Safari.

Cloud Storage — Layanan penyimpanan file di internet, seperti Google Drive atau
Dropbox.

Cyber Hygiene — Kebiasaan baik menjaga kebersihan digital, seperti memperbarui
aplikasi, mengganti kata sandi, dan menghapus aplikasi tidak terpakai.

Cybersecurity — Upaya melindungi sistem komputer dan jaringan dari serangan
digital.

Data Pribadi — Informasi yang dapat mengidentifikasi seseorang, misalnya nama,
foto, alamat, NISN, atau nilai siswa.

Database — Kumpulan data yang terorganisir secara digital dan dapat diakses
dengan mudah.

Dekripsi — Proses membuka atau mengubah data terenkripsi menjadi bentuk
aslinya.

Doxing — Penyebaran informasi pribadi seseorang tanpa izin di dunia maya.
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e Enkripsi — Proses mengubah data menjadi kode rahasia agar tidak bisa dibaca
pihak lain tanpa izin.

e Email Phishing — Upaya penipuan melalui email palsu yang meniru lembaga resmi
untuk mencuri data pengguna.

F
e Firewall — Sistem keamanan digital yang memfilter lalu lintas jaringan dan mencegah
akses tidak sah ke komputer.
G
e GPG (GNU Privacy Guard) — Aplikasi open source untuk melakukan enkripsi dan
dekripsi file agar data tetap aman.
H
e Hacker — Individu yang memiliki kemampuan teknis tinggi untuk mengakses sistem
komputer, bisa digunakan untuk kebaikan (ethical hacker) atau kejahatan (black hat).
e Hashtag (#) — Simbol yang digunakan di media sosial untuk menandai topik tertentu.
|
e |P Address (Internet Protocol Address) — Alamat unik setiap perangkat yang
terhubung ke internet.
e Identitas Digital - Gabungan dari semua data pribadi seseorang yang tersimpan
atau digunakan di dunia maya.
J
e Jejak Digital (Digital Footprint) — Bekas aktivitas seseorang di dunia maya, seperti
postingan, komentar, atau riwayat pencarian.
K

e Kebocoran Data (Data Breach) — Insiden di mana data pribadi diakses, dicuri, atau
dibocorkan tanpa izin.

e Kata Sandi / Password — Kombinasi huruf, angka, dan simbol untuk mengamankan
akun.
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e Login/Log Out — Masuk atau keluar dari akun digital dengan kredensial tertentu.

M
e Malware (Malicious Software) — Program jahat seperti virus, trojan, atau spyware
yang dapat merusak atau mencuri data.
e Media Sosial (Social Media) — Platform untuk berbagi konten dan berinteraksi
online, seperti Instagram, TikTok, dan Facebook.
N
e NISN (Nomor Induk Siswa Nasional) — Nomor unik yang digunakan untuk
identifikasi siswa di sistem pendidikan Indonesia.
o)
e Open Source — Perangkat lunak dengan kode sumber terbuka yang bebas
digunakan, dimodifikasi, dan dibagikan.
P
e Passphrase — Kata sandi panjang berupa kalimat yang digunakan untuk keamanan
tambahan pada enkripsi.
e PDP (Perlindungan Data Pribadi) — Upaya hukum dan teknis untuk menjaga privasi
individu sesuai UU No. 27 Tahun 2022.
e Phishing — Teknik penipuan untuk mencuri data dengan mengelabui korban melalui
pesan, email, atau situs palsu.
e Privacy Policy (Kebijakan Privasi) — Dokumen resmi yang menjelaskan bagaimana
data pribadi dikumpulkan, disimpan, dan digunakan.
R

e Ransomware — Jenis malware yang mengunci data korban dan meminta tebusan
untuk membukanya kembali.
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e Server — Komputer yang menyediakan layanan, data, atau situs web kepada
pengguna lain (client).

e Spam - Pesan tidak diinginkan atau berulang yang dikirim massal, sering kali berisi
iklan atau tautan berbahaya.

e Sosialisasi Digital — Proses edukasi masyarakat agar paham hak dan tanggung
jawab privasi di dunia maya.
T

e Two-Factor Authentication (2FA) — Lapisan keamanan tambahan berupa kode
verifikasi selain password.

e Template Audit — Format standar untuk menilai risiko dan keamanan data pribadi
seseorang atau organisasi.

e Trojan — Jenis malware yang menyamar sebagai program aman namun mencuri
data atau merusak sistem.

U
e UU PDP (Undang-Undang Perlindungan Data Pribadi) — Regulasi nasional yang
mengatur hak, kewajiban, dan sanksi terkait pengelolaan data pribadi di Indonesia.
e Update — Proses memperbarui sistem atau aplikasi agar lebih aman dan berfungsi
optimal.
e Upload / Download — Mengirim data ke internet atau mengambil data dari internet
ke perangkat lokal
\'}

e VPN (Virtual Private Network) — Jaringan pribadi virtual yang melindungi koneksi
internet agar tidak mudah disadap.

e Virus Komputer — Program berbahaya yang menyebar dan merusak sistem
komputer.
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