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Disclaimer 
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Kata Pengantar 
Puji syukur kami panjatkan ke hadirat Tuhan Yang Maha Esa atas tersusunnya buku 
Panduan Praktis Kepatuhan UU PDP & Keamanan Data Institusi: Open Source Approach 
(2025) ini. Karya ini lahir dari kebutuhan nyata di lapangan, di mana banyak institusi — baik 
di sektor publik, pendidikan, maupun swasta — masih mencari bentuk terbaik dalam 
menerapkan kepatuhan terhadap Undang-Undang Nomor 27 Tahun 2022 tentang 
Perlindungan Data Pribadi (UU PDP). Melalui panduan ini, kami berupaya menghadirkan 
solusi yang sederhana namun kuat, dengan mengandalkan teknologi open source agar 
dapat diadopsi secara luas tanpa beban biaya lisensi dan tetap menjaga kedaulatan data 
nasional. 

Buku ini merupakan hasil kolaborasi antara Institut Teknologi Tangerang Selatan (ITTS), 
OnnoCenter, dan berbagai praktisi keamanan siber yang memiliki semangat sama untuk 
memperkuat tata kelola data nasional. Kami menyampaikan terima kasih sebesar-besarnya 
kepada para dosen, peneliti, dan komunitas open source Indonesia yang telah memberikan 
kontribusi, ide, dan pengalaman teknis di lapangan. Dukungan dan partisipasi aktif dari 
berbagai pihak inilah yang menjadikan buku ini bukan hanya kumpulan teori, tetapi panduan 
praktis yang bisa diterapkan oleh siapapun — dari tingkat sekolah, universitas, hingga 
instansi pemerintah dan perusahaan. 

Buku ini dirancang untuk menjembatani pimpinan dan manajemen lembaga dengan tim 
teknis dan Data Privacy Officer (DPO). Sering kali pimpinan mengetahui pentingnya 
keamanan data, namun tidak memiliki gambaran konkrit tentang langkah-langkah teknis 
yang harus dilakukan oleh tim IT. Karena itu, setiap bab dalam buku ini menyertakan 
petunjuk how-to dan prosedur implementasi yang dapat langsung dijalankan oleh engineer, 
admin jaringan, atau IT consultant, lengkap dengan rekomendasi tool open source seperti 
Wazuh, Keycloak, Nextcloud, pfSense, CyberRank.ai, dan lain-lain. Dengan pendekatan 
seperti ini, diharapkan terjadi keselarasan antara kebijakan manajemen dan pelaksanaan 
teknis di lapangan — membentuk satu sistem kepatuhan yang efisien, terukur, dan dapat 
diaudit secara digital. 

Lebih dari sekadar buku panduan teknis, karya ini juga merupakan ajakan untuk 
membangun budaya keamanan dan privasi data di seluruh lini organisasi. Kepatuhan 
terhadap UU PDP bukan hanya tanggung jawab hukum, tetapi juga tanggung jawab moral 
dan sosial untuk menjaga kepercayaan publik. Melalui penerapan prinsip security by design 
dan compliance by default, setiap organisasi diharapkan mampu melindungi data pribadi 
masyarakat dengan cara yang berkelanjutan, mandiri, dan selaras dengan visi Satu Data 
Indonesia serta kebijakan SPBE (Sistem Pemerintahan Berbasis Elektronik). 

Kami percaya, kekuatan bangsa di era digital tidak hanya diukur dari kecepatan koneksi 
atau kecanggihan teknologi, tetapi dari kemampuan menjaga integritas dan privasi data. 
Oleh karena itu, semoga buku ini dapat menjadi panduan yang berguna bagi DPO, Chief 
Data Privacy, engineer jaringan, pengambil kebijakan, dan seluruh insan teknologi 
informasi di Indonesia. Kami berharap buku ini mendorong semakin banyak institusi untuk 
berani mengimplementasikan sistem keamanan berbasis open source, membangun 
dashboard audit otomatis, serta melakukan monitoring kepatuhan secara mandiri dan 
transparan. 
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Akhir kata, kami memanjatkan doa agar buku ini membawa manfaat luas bagi pembaca dan 
seluruh praktisi keamanan data di Indonesia. Semoga setiap pengetahuan dan langkah 
teknis yang tertulis di dalamnya menjadi amal jariyah bagi semua pihak yang telah 
berkontribusi. Mari bersama-sama kita wujudkan ekosistem digital nasional yang aman, 
terbuka, transparan, dan berdaulat, demi masa depan Indonesia yang lebih tangguh 
dalam era transformasi digital. 

Jakarta, Oktober 2025 
Penulis 
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Executive Summary 
Kepatuhan terhadap UU No. 27 Tahun 2022 tentang Perlindungan Data Pribadi (UU 
PDP) merupakan langkah strategis dalam membangun kepercayaan publik dan memperkuat 
keamanan siber nasional. Dalam era digital yang semakin kompleks, data pribadi tidak lagi 
sekadar informasi administratif, melainkan aset strategis yang menentukan reputasi dan 
keberlangsungan organisasi. Oleh karena itu, setiap institusi — baik pemerintahan, 
pendidikan, maupun swasta — harus memahami bahwa kepatuhan tidak berhenti pada 
aspek hukum semata, tetapi harus diterjemahkan menjadi sistem, prosedur, dan praktik 
teknis yang terukur. Proses ini dimulai dari tahap identifikasi data pribadi, pembentukan 
tim Data Privacy Officer (DPO), penyusunan kebijakan internal dan SOP perlindungan 
data, hingga implementasi teknis seperti enkripsi menyeluruh, kontrol akses berbasis 
peran (RBAC), audit log otomatis, dan pemantauan berkelanjutan (continuous 
compliance monitoring). Di sinilah peran open source menjadi sangat penting — bukan 
hanya karena efisiensi biaya, tetapi juga karena memberikan transparansi, kemandirian, 
dan kedaulatan digital. Melalui solusi seperti Wazuh untuk deteksi ancaman dan audit, 
Keycloak untuk autentikasi dan manajemen identitas, Nextcloud untuk kolaborasi aman, 
hingga OpenGRC untuk tata kelola kepatuhan, organisasi dapat membangun ekosistem 
keamanan yang kuat tanpa ketergantungan terhadap vendor asing. Pendekatan ini sejalan 
dengan prinsip privacy by design dan security by default, memastikan setiap sistem dan 
aplikasi dikembangkan dengan memperhatikan aspek privasi sejak awal. Tahapan menuju 
kepatuhan juga mencakup peningkatan kesadaran (awareness & assessment), 
standarisasi kebijakan, otomasi audit dan pelaporan, uji tanggap insiden (incident 
response), hingga peningkatan berkelanjutan (continuous improvement) yang didukung 
dashboard audit otomatis dan pelaporan ke manajemen. Bagi engineer dan admin jaringan, 
buku ini menjadi panduan teknis yang menjelaskan langkah konkret untuk membangun 
sistem yang aman dan patuh, sementara bagi pimpinan dan manajemen, buku ini 
memberikan perspektif strategis tentang pentingnya keamanan siber sebagai fondasi 
keberlanjutan organisasi. Intinya, kepatuhan terhadap UU PDP bukan sekadar kewajiban 
hukum, tetapi investasi jangka panjang dalam membangun trust, efisiensi operasional, dan 
ketahanan digital nasional berbasis teknologi terbuka yang mandiri dan berdaulat. 
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Bab 1. Memahami UU PDP dan Dampaknya bagi 
Organisasi 
 

Latar Belakang UU No. 27/2022 tentang Perlindungan Data 
Pribadi 

Bayangkan sebuah lembaga membuka pendaftaran daring untuk pelatihan atau rekrutmen, 
lalu beberapa hari kemudian data peserta   mulai dari NIK hingga alamat email   beredar di 
internet. Situasi ini kini bukan lagi hal langka di Indonesia. Sebelum hadirnya 
Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi (UU PDP), 
pengelolaan data pribadi di berbagai institusi ibarat “rimba digital” tanpa aturan jelas. Banyak 
organisasi mengumpulkan, menyimpan, bahkan membagikan data tanpa izin atau enkripsi 
yang memadai. Akibatnya, kebocoran data menjadi ancaman nyata bagi keamanan individu, 
reputasi lembaga, dan kepercayaan publik. 
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Lahirnya UU PDP menjadi titik balik penting dalam tata kelola data nasional. Regulasi ini 
menegaskan bahwa data pribadi adalah aset strategis negara yang harus dilindungi dengan 
prinsip keamanan, transparansi, dan akuntabilitas. Bagi engineer, admin jaringan, dan 
Data Privacy Officer (DPO), UU PDP bukan sekadar dokumen hukum, tetapi peta jalan baru 
untuk membangun sistem yang aman, auditable, dan berdaulat secara digital. Implementasi 
teknologi open source seperti Wazuh, Keycloak, dan Nextcloud menjadi langkah konkret 
menuju kepatuhan yang mandiri, efisien, dan sesuai semangat kedaulatan data Indonesia. 

Era Sebelum UU PDP: Pengelolaan Data Tanpa Aturan Tegas 

Sebelum lahirnya Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data 
Pribadi (UU PDP), tata kelola data pribadi di Indonesia dapat diibaratkan sebagai “rimba 
digital”   tanpa standar keamanan, tanpa batasan penggunaan, dan tanpa mekanisme 
akuntabilitas yang jelas. 

Banyak lembaga mengumpulkan data tanpa penjelasan tujuan, bahkan ada yang 
menjual atau membagikannya ke pihak ketiga tanpa izin eksplisit. Disisi lain, banyak 
sistem informasi dibangun tanpa enkripsi, tanpa kontrol akses, dan tanpa audit log, 
membuatnya rentan terhadap kebocoran dan penyalahgunaan. 

Bagi engineer dan admin jaringan, kondisi ini menggambarkan era sistem yang dibangun 
tanpa prinsip privacy by design. Sementara bagi Data Privacy Officer (DPO), tidak adanya 
kebijakan nasional yang kuat membuat sulit menentukan tanggung jawab dan rantai 
pengendalian data di dalam organisasi. 

Lahirnya UU PDP: Titik Balik Pengelolaan Data Nasional 

UU PDP menjadi tonggak sejarah bagi keamanan dan kedaulatan data Indonesia. 
Undang-undang ini bukan hanya sekedar dokumen hukum, tetapi fondasi tata kelola data 
pribadi secara nasional   yang mengatur bagaimana data dikumpulkan, diproses, 
disimpan, dan dihapus. 

Secara garis besar, UU PDP menegaskan tiga prinsip utama: 

1.​ Data pribadi harus dikumpulkan dan digunakan dengan dasar izin yang sah. 
2.​ Data pribadi harus dilindungi dari akses, kebocoran, atau penyalahgunaan oleh 

pihak yang tidak berwenang. 
3.​ Data pribadi harus dihapus apabila pemilik data meminta atau tujuan 

pengolahannya telah selesai. 

Dengan demikian, setiap pengendali maupun pemroses data pribadi, baik dari lembaga 
pemerintah, korporasi, maupun penyedia layanan publik, wajib bertanggung jawab penuh 
atas keamanan dan integritas data yang dikelolanya. 
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Data = Aset Digital Bernilai Strategis 

UU PDP memposisikan data pribadi sebagai aset nasional, sejajar dengan infrastruktur 
fisik dan sumber daya ekonomi. Kebocoran data kini bukan hanya pelanggaran hukum, 
tetapi juga ancaman terhadap reputasi, kepercayaan publik, dan stabilitas bisnis. 

Contoh paling nyata adalah kebocoran data 279 juta peserta BPJS Kesehatan pada 
tahun 2021. Informasi sensitif seperti NIK, alamat, penghasilan, dan status pekerjaan 
dijual di forum luar negeri dengan harga murah. Dampaknya tidak hanya memukul 
kepercayaan masyarakat, tetapi juga mengguncang kredibilitas lembaga publik. Kasus ini 
menjadi momentum penting bagi pemerintah dan korporasi untuk menyadari bahwa data 
bukan sekadar angka di server, tetapi aset strategis yang harus dijaga seperti 
kekayaan negara. 

Implikasi Teknis bagi Engineer dan Admin Infrastruktur 

Bagi tim teknis, UU PDP membawa konsekuensi operasional langsung. Setiap data 
pribadi kini memiliki nilai hukum   artinya, setiap kesalahan dalam pengelolaan bisa 
berdampak pada reputasi dan sanksi organisasi. Untuk itu, diperlukan langkah konkret 
berbasis prinsip keamanan berlapis dan transparansi sistem. 

Beberapa praktik teknis penting yang direkomendasikan: 

●​ Gunakan enkripsi menyeluruh (end-to-end encryption) untuk data in transit dan 
data at rest, misalnya dengan TLS/HTTPS, WireGuard, VeraCrypt, atau LUKS. 

●​ Implementasikan kontrol akses berbasis peran (RBAC/IAM) menggunakan 
Keycloak atau Authelia. 

●​ Aktifkan audit log otomatis agar setiap aktivitas terekam menggunakan Wazuh, 
ELK Stack, atau Graylog. 

●​ Lakukan backup terenkripsi secara rutin dengan Duplicati, Restic, atau 
BorgBackup. 

●​ Gunakan firewall dan segmentasi jaringan dengan pfSense / OPNsense untuk 
memisahkan zona data sensitif dari jaringan umum. 

Dengan langkah-langkah tersebut, lembaga tidak hanya memenuhi aspek kepatuhan, tetapi 
juga membangun infrastruktur keamanan yang berkelanjutan dan auditable. 
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Implikasi Manajerial bagi DPO dan Pimpinan Lembaga 

Bagi Data Privacy Officer (DPO), UU PDP bukan sekadar daftar pemeriksaan 
(checklist) kepatuhan, melainkan kerangka kerja manajemen data yang harus 
diintegrasikan ke dalam budaya organisasi. 

Ada lima pilar utama yang perlu dikendalikan: 

Area 
Pengendalian 

Tujuan Rekomendasi Open 
Source 

Inventarisasi Data Mengetahui jenis dan lokasi data 
pribadi 

GLPI, Draw.io 

Kebijakan Privasi Menentukan izin, tujuan, dan tanggung 
jawab 

Nextcloud + OnlyOffice 

Keamanan Teknis Enkripsi, autentikasi, dan pemantauan 
sistem 

Wazuh, Keycloak, 
VeraCrypt 

Pelaporan 
Insiden 

Deteksi dan respons kebocoran data TheHive, Zammad 

Audit & 
Kepatuhan 

Evaluasi berkala dan dokumentasi 
digital 

CyberRank, OpenSCAP, 
Lynis 

Pendekatan open source stack memungkinkan lembaga pemerintah, korporasi, dan 
institusi pendidikan untuk membangun sistem keamanan dan kepatuhan secara mandiri   
tanpa ketergantungan pada vendor luar negeri dan tanpa biaya lisensi tinggi. 

Mengapa Open Source Penting bagi Kepatuhan dan Kedaulatan Data 

UU PDP menekankan tiga prinsip penting dalam tata kelola data: keamanan, transparansi, 
dan akuntabilitas. Ketiga prinsip ini hanya dapat ditegakkan dengan sistem yang terbuka 
untuk diaudit dan dikendalikan secara lokal. 

Pendekatan open source memberi banyak keunggulan: 

●​ Transparansi kode sumber → memungkinkan audit keamanan independen untuk 
mencegah backdoor atau data leakage. 

●​ Self-hosted deployment → menjamin data tetap berada di wilayah hukum 
Indonesia (data sovereignty). 

●​ Interoperabilitas tinggi → mudah diintegrasikan dengan kebijakan nasional seperti 
SPBE, SPLP, dan Satu Data Indonesia. 

Dengan demikian, adopsi open source bukan hanya soal efisiensi biaya, tetapi juga strategi 
kedaulatan digital nasional. 
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Kesimpulan 

UU PDP bukan sekadar regulasi hukum, tetapi kerangka nasional untuk membangun 
ekosistem digital yang aman, berdaulat, dan terpercaya. Bagi organisasi modern   baik 
di sektor publik maupun korporasi   kepatuhan terhadap UU PDP harus diartikan sebagai 
investasi strategis dalam tata kelola dan kepercayaan. 

●​ Bagi engineer, setiap server, konfigurasi, dan log adalah bukti kepatuhan. 
●​ Bagi DPO, setiap kebijakan privasi harus dapat dibuktikan secara sistematis dan 

dapat diaudit. 
●​ Bagi pimpinan lembaga, menjaga data berarti menjaga reputasi, kepercayaan 

publik, dan kedaulatan digital organisasi. 

Menjaga data pribadi bukan hanya kewajiban hukum, tetapi tanggung 
jawab moral dan strategis bagi setiap institusi. Mulailah dengan langkah 
kecil: gunakan solusi open source, tingkatkan kesadaran tim, dan bangun 
sistem yang aman, transparan, serta berdaulat di tangan sendiri. 
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Hak Subjek Data dan Kewajiban Pengendali/Pemroses Data 

Dalam konteks kelembagaan, 
setiap individu   baik karyawan, 
pelanggan, mahasiswa, pasien, 
maupun masyarakat umum   adalah 
subjek data, yaitu pemilik sah dari 
informasi pribadinya. Informasi ini 
mencakup nama, alamat, nomor 
identitas (NIK), riwayat transaksi, 
data biometrik, hingga rekam 
aktivitas digital. 

Sementara itu, pengendali data 
(data controller) adalah pihak 
yang menentukan tujuan dan 
cara pemrosesan data pribadi, 
seperti kementerian, BUMN, 
universitas, atau korporasi. 
Sedangkan pemroses data (data 
processor) adalah pihak yang 
menjalankan instruksi teknis 
pengendali, misalnya penyedia 
sistem cloud, vendor IT, atau tim 
internal pengelola server. 

Contoh konkret: 

Sebuah universitas yang mengumpulkan data mahasiswa melalui portal akademik 
berperan sebagai pengendali data, sedangkan penyedia cloud hosting tempat data 
tersebut disimpan bertindak sebagai pemroses data. 

Hak-Hak Subjek Data 

UU No. 27 Tahun 2022 memberi kendali penuh kepada individu atas data pribadinya. 
Organisasi wajib menyediakan mekanisme yang memungkinkan subjek data untuk: 

1.​ Mengetahui tujuan dan dasar hukum pengumpulan data. Setiap formulir, aplikasi, 
atau portal wajib mencantumkan privacy notice yang jelas. 

2.​ Meminta akses, koreksi, atau penghapusan data pribadi. Proses ini harus dicatat 
dan diverifikasi untuk mencegah manipulasi. 

3.​ Menarik kembali persetujuan (withdrawal of consent) kapan saja tanpa 
hambatan teknis. 

4.​ Menolak pemrosesan otomatis (seperti profiling berbasis AI atau skor kredit) yang 
berpotensi merugikan. 

5.​ Mendapatkan notifikasi resmi bila terjadi kebocoran data. 
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Agar hak-hak ini dapat dijalankan secara operasional, organisasi dapat memanfaatkan 
platform open source untuk membangun ekosistem privasi yang transparan: 

Kebutuhan Solusi Teknis Open Source 
Tools 

Portal Akses Data 
Pribadi 

Dashboard mandiri bagi pengguna untuk 
mengakses, memperbarui, atau menghapus 
datanya 

Nextcloud + 
OnlyOffice 

Formulir 
Permohonan Hak 
Subjek 

Otomatisasi formulir digital untuk koreksi atau 
penghapusan data 

n8n, Form.io 

Pelacakan 
Permintaan Subjek 

Sistem tiket privasi agar setiap permintaan 
tercatat dan diaudit 

Zammad, GLPI 
Helpdesk 

Dengan pendekatan ini, organisasi dapat menerjemahkan hak subjek data menjadi 
proses nyata yang bisa diverifikasi dan diaudit. 

Kewajiban Pengendali dan Pemroses Data 

Bagi pengendali data   baik lembaga publik maupun korporasi   kepatuhan terhadap UU 
PDP bersifat wajib dan mengikat secara hukum. Mereka tidak hanya bertanggung jawab 
atas data yang dikumpulkan, tetapi juga atas cara data disimpan, diproses, dan dilindungi. 

Kewajiban utama yang harus dipenuhi meliputi: 

1.​ Transparansi Tujuan Pengumpulan Data​
Data hanya boleh dikumpulkan untuk tujuan yang jelas, sah, dan proporsional. 

2.​ Keamanan Teknis dan Prosedural​
Pengendali wajib menjamin keamanan data pribadi dengan menerapkan enkripsi, 
otentikasi, dan audit sistem. 

3.​ Notifikasi Insiden dan Kebocoran Data​
Bila terjadi kebocoran, pengendali wajib melaporkan ke otoritas pengawas dan 
subjek data tanpa penundaan. 

4.​ Kepatuhan Pemroses Pihak Ketiga​
Setiap pihak eksternal yang memproses data wajib memiliki perjanjian pemrosesan 
(Data Processing Agreement) dan mengikuti standar UU PDP. 

5.​ Penghapusan atau Anonimisasi Data​
 Data yang sudah tidak relevan harus dihapus atau dianonimkan untuk mencegah 
penyalahgunaan. 
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Penerjemahan Teknis dalam Arsitektur TI 

Untuk memastikan kepatuhan berjalan secara operasional, DPO dan tim IT dapat 
membangun arsitektur berbasis kontrol teknis dan otomasi open source. Berikut 
panduan implementasinya: 

Kewajiban UU 
PDP 

Implementasi Teknis Open Source Tools 

Keamanan Data Enkripsi di sisi server dan 
jaringan 

VeraCrypt, LUKS, WireGuard, 
OpenSSL 

Pengendalian 
Akses 

RBAC/IAM berbasis autentikasi 
kuat 

Keycloak, Authelia 

Notifikasi 
Kebocoran 

Deteksi otomatis dan real-time 
alerting 

Wazuh, TheHive, Elastalert 

Audit dan 
Kepatuhan 

Log monitoring & compliance 
mapping 

ELK Stack, OSQuery, CyberRank 

Penghapusan 
Data 

Otomatisasi kebijakan data 
retention 

Restic, Duplicati, Cron Jobs 

Dengan stack ini, setiap proses   mulai dari login, transfer data, hingga audit   dapat 
dibuktikan secara digital dan otomatis jika diminta oleh regulator. 

Contoh Pelanggaran dan Solusi Pencegahannya 

Misalnya sebuah lembaga pelatihan mengumpulkan nomor telepon peserta untuk 
komunikasi internal. Beberapa waktu kemudian, nomor tersebut digunakan untuk mengirim 
promosi produk pihak ketiga tanpa izin peserta. 

Tindakan seperti ini melanggar prinsip purpose limitation, yakni data digunakan di luar 
tujuan awal yang disetujui. Pelanggaran semacam ini sering terjadi di startup, lembaga 
pendidikan, hingga e-commerce. 

Untuk mencegahnya, organisasi dapat menerapkan sistem manajemen izin (consent 
management) berbasis open source seperti: 

●​ OpenConsent, 
●​ Apache Unomi, atau 
●​ Privacy Manager (Odoo Module) 

Sistem ini memastikan setiap penggunaan data tercatat, memiliki timestamp consent, dan 
dapat diverifikasi bila terjadi audit. 
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Perspektif Teknis dan Strategi Kepatuhan 

Bagi engineer dan admin jaringan, memahami hak subjek data bukan hanya soal hukum   
tapi juga arsitektur dan tata kelola sistem. Beberapa langkah strategis yang 
direkomendasikan: 

●​ Lacak sumber dan pergerakan data (data lineage tracking) dengan Osquery atau 
OpenGRC. 

●​ Pisahkan jaringan dan server untuk data sensitif dengan segmentasi VLAN. 
●​ Terapkan Zero Trust Architecture, jangan pernah menganggap jaringan internal 

sepenuhnya aman. 
●​ Aktifkan Wazuh Agent di setiap node untuk pemantauan log aktivitas 

pengendali/pemroses. 
●​ Gunakan CyberRank Compliance Module untuk mapping otomatis antara pasal UU 

PDP dan kontrol ISO 27001/27701. 

Dengan strategi ini, kepatuhan tidak berhenti pada dokumen kebijakan, tetapi menjadi 
fungsi yang hidup di dalam sistem IT organisasi. 

Kesimpulan 

Hak subjek data dan kewajiban pengendali/pemroses adalah inti dari tata kelola data 
modern. Bagi organisasi, hal ini bukan hanya isu hukum, melainkan isu tata kelola, etika, 
dan kepercayaan publik. 

Data pribadi adalah hak asasi digital. Menjaganya berarti menjaga reputasi 
dan keandalan institusi. 

Dengan menerapkan teknologi open source, setiap lembaga   dari kementerian hingga 
korporasi   dapat membangun sistem kepatuhan yang: 

●​ Aman dan transparan, 
●​ Mandiri dari vendor luar negeri, dan 
●​ Selaras dengan prinsip kedaulatan data nasional. 

Mulailah dari langkah sederhana: audit hak akses, enkripsi basis data, dan monitoring 
log. Karena dari langkah kecil itulah, tumbuh kepercayaan besar dari publik   dan itulah inti 
dari kepatuhan sejati terhadap UU PDP. 
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Dampak Hukum dan Sanksi atas Pelanggaran 

 

Undang-Undang No. 27 Tahun 2022 tentang Perlindungan Data Pribadi (UU PDP) menandai 
perubahan besar dalam tata kelola data nasional. Bila sebelumnya perlindungan data 
bersifat imbauan moral, kini UU PDP memberikan kekuatan hukum yang tegas (legal 
teeth) bagi perlindungan data pribadi. 

Artinya, setiap kelalaian, penyalahgunaan, atau kebocoran data pribadi dapat berujung 
pada sanksi administratif, pidana, dan reputasi. Di era digital, kegagalan melindungi 
data bukan hanya kesalahan teknis   tetapi juga kegagalan tata kelola. 

Jenis Sanksi bagi Pelanggaran UU PDP 

Sanksi Administratif 

Jika organisasi terbukti lalai, otoritas pengawas (Kominfo) dapat menjatuhkan: 

●​ Teguran tertulis atau perintah perbaikan sistem keamanan; 
●​ Penghentian sementara aktivitas pengolahan data; 
●​ Penghapusan data yang dikumpulkan secara tidak sah; 
●​ Denda administratif hingga 2% dari pendapatan tahunan, atau bernilai miliaran 

rupiah bagi korporasi besar. 

Sanksi Pidana 

Untuk pelanggaran berat, seperti penjualan, penyebaran, atau pengungkapan data 
pribadi tanpa izin, ancaman pidananya bisa mencapai 5 tahun penjara. Jika dilakukan 
oleh entitas korporasi, maka pimpinan, direksi, dan penanggung jawab sistem 
informasi dapat turut dimintai pertanggungjawaban pidana. 

Sanksi Reputasi (Trust Damage) 

Kerugian paling berbahaya justru sering datang dari kehilangan kepercayaan publik. 
Dalam hitungan jam, nama baik organisasi dapat runtuh. Pelanggan, mitra, dan investor 
akan menjauh, sementara proses pemulihan reputasi bisa memakan waktu lama dan biaya 
tinggi. 

Contoh nyata: sebuah platform e-commerce yang mengalami kebocoran data 
pelanggan   mulai dari alamat rumah, nomor telepon, hingga histori pembelian. 
Meskipun sistem telah diperbarui dan pernyataan maaf disampaikan, 
kepercayaan publik tidak mudah pulih. Di dunia digital, reputasi adalah 
currency of trust   sekali hilang, nilainya sulit dikembalikan. 
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Implikasi bagi Engineer, DPO, dan Pimpinan Lembaga 

Bagi engineer dan admin jaringan, pelanggaran UU PDP dapat berdampak langsung, 
seperti: 

●​ Pemeriksaan menyeluruh terhadap sistem dan arsitektur jaringan oleh pihak 
regulator; 

●​ Audit forensik digital untuk memastikan penyebab kebocoran; 
●​ Potensi tanggung jawab pribadi apabila terbukti lalai menjaga keamanan data. 

Bagi Data Privacy Officer (DPO), tanggung jawabnya bahkan lebih berat: 

●​ DPO harus membuktikan bahwa organisasi telah melakukan due diligence, yakni 
upaya pencegahan yang wajar dan proporsional; 

●​ Tanpa dokumentasi keamanan, audit log, dan bukti implementasi kebijakan privasi, 
organisasi dapat dianggap lalai secara hukum. 

Dengan kata lain, setiap kebijakan privasi harus bisa dibuktikan dengan 
sistem yang berjalan, bukan hanya dokumen di atas kertas. 

Strategi Teknis: Dari Kepatuhan ke Pencegahan 

Alih-alih bereaksi setelah insiden terjadi, organisasi perlu membangun mekanisme 
kepatuhan otomatis (automated compliance). Beberapa langkah teknis berbasis open 
source dapat diterapkan untuk meminimalkan risiko hukum dan reputasi: 

Tujuan Strategi Teknis Solusi Open Source 

Audit & Bukti 
Kepatuhan 

Otomatisasi log, audit trail, dan 
compliance scoring 

Wazuh, OSQuery, 
CyberRank 

Deteksi Kebocoran 
Dini 

Monitoring jaringan dan deteksi 
anomali real-time 

Suricata, Zeek, Security 
Onion 

Backup & Pemulihan 
Aman 

Backup terenkripsi dan disaster 
recovery otomatis 

Restic, Duplicati, 
BorgBackup 

Kontrol Akses & 
Otentikasi 

Penerapan Single Sign-On dan 
kontrol berbasis peran (RBAC) 

Keycloak, Authelia 

Manajemen Insiden & 
Forensik 

Investigasi insiden dan respon cepat TheHive, Cortex, GRR 
Rapid Response 

Dengan arsitektur ini, lembaga tidak hanya patuh terhadap UU PDP, tetapi juga siap 
menghadapi audit forensik kapan saja   dengan bukti digital yang lengkap dan 
terdokumentasi otomatis. 
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Compliance by Design: Kepatuhan dalam Desain Sistem 

Kepatuhan bukanlah aktivitas reaktif, tetapi harus ditanamkan sejak tahap perancangan 
sistem   dikenal sebagai konsep compliance by design. Artinya: 

●​ Setiap sistem harus memiliki log otomatis, kebijakan retensi data, dan enkripsi 
default; 

●​ Setiap aktivitas pengguna terekam dan dapat diaudit; 
●​ Setiap kebijakan privasi dapat dibuktikan secara digital dan terukur. 

Sebagai contoh, modul CyberRank Compliance Framework dapat digunakan untuk: 

●​ Memetakan pasal-pasal UU PDP ke kontrol ISO 27001/27701; 
●​ Menghasilkan skor kepatuhan otomatis dan laporan risiko periodik; 
●​ Memberi dasbor audit yang bisa ditujukan langsung kepada Kominfo atau auditor 

independen. 

Dengan cara ini, kepatuhan bukan lagi kegiatan administratif, tetapi fungsi teknis yang 
melekat dalam infrastruktur organisasi. 

Pelajaran dari Kasus Nasional 

Kasus besar seperti BPJS Kesehatan (2021), KPU (2022), dan kebocoran data 
e-commerce (2023) memperlihatkan pola yang sama: 

●​ Kelemahan sistem internal menjadi pintu utama kebocoran; 
●​ Tidak adanya deteksi dini dan audit log yang memadai; 
●​ Pelaporan insiden yang terlambat, sehingga menimbulkan krisis kepercayaan 

publik. 

Pelajarannya sederhana: 

Bangun sistem yang bisa memberi peringatan sebelum regulator menegur. 

Dengan integrasi Wazuh + ELK Stack + Grafana, organisasi dapat mendeteksi anomali, 
menampilkan tren aktivitas mencurigakan, dan mengirim notifikasi otomatis sebelum 
kebocoran meluas. Sistem semacam ini menjadi bukti nyata bahwa organisasi memiliki 
kapabilitas teknis untuk mencegah, bukan hanya bereaksi. 
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Kesimpulan 

UU PDP menandai pergeseran paradigma dari kepatuhan administratif menuju tanggung 
jawab digital nasional. Kepatuhan kini tidak hanya diukur dari adanya dokumen kebijakan, 
tetapi dari jejak digital yang dapat diaudit. 

●​ Bagi engineer, setiap firewall rule, log server, dan backup terenkripsi adalah bukti 
hukum. 

●​ Bagi DPO, setiap laporan audit adalah jaminan bahwa organisasi siap menghadapi 
pengawasan regulator. 

●​ Bagi pimpinan lembaga, kepatuhan adalah investasi jangka panjang dalam 
reputasi dan kepercayaan publik. 

Lebih baik membangun sistem yang patuh, transparan, dan terbuka   
daripada memperbaiki citra yang telah rusak. Gunakan kekuatan open source 
untuk memastikan organisasi Anda terukur, tangguh, dan berdaulat data   
sesuai semangat kedaulatan digital Indonesia. 
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Studi Kasus: Kebocoran Data Besar di Indonesia 

 

Dalam beberapa tahun terakhir, Indonesia menghadapi serangkaian kebocoran data 
berskala nasional yang mengguncang kepercayaan publik dan menyoroti lemahnya tata 
kelola keamanan informasi di berbagai sektor. Kejadian-kejadian ini membuktikan bahwa 
kebocoran data bukan hanya kegagalan teknis, melainkan indikasi kegagalan tata 
kelola dan kesadaran privasi institusional. 

Pada tahun 2021, publik dikejutkan oleh kebocoran data 279 juta peserta BPJS 
Kesehatan. Data pribadi   termasuk NIK, alamat, gaji, dan status pekerjaan   
diperjualbelikan di forum daring luar negeri dengan harga sangat murah. Kasus ini 
menunjukkan bahwa bahkan lembaga publik dengan skala besar pun rentan, terutama 
bila sistem belum menerapkan prinsip privacy by design. 

Setahun kemudian (2022), giliran data pemilih dari KPU yang bocor dan tersebar luas di 
internet. Informasi sensitif seperti nama, alamat, dan NIK jutaan warga beredar tanpa 
perlindungan memadai. Kebocoran ini menjadi simbol nyata bahwa sistem data nasional 
masih rawan dan belum konsisten menerapkan security by default. 

Tidak hanya lembaga negara   sektor swasta, khususnya e-commerce besar, juga tak 
luput. Kebocoran data pelanggan menyebabkan peningkatan spam, phishing, dan 
kejahatan penipuan digital, sekaligus merusak reputasi platform dan kepercayaan 
konsumen. 

Kesimpulan awal: setiap kebocoran data adalah krisis kepercayaan publik. UU 
PDP hadir untuk memastikan bahwa setiap lembaga   baik publik maupun 
swasta   memiliki tanggung jawab yang jelas dan terukur terhadap keamanan 
data pribadi. 

Analisis Teknis dan Pola Umum Kebocoran 

Berdasarkan hasil riset komunitas keamanan dan audit publik, pola kebocoran data di 
Indonesia cenderung berulang pada beberapa titik kritis berikut: 

1.​ Konfigurasi Server yang Salah (Misconfigured Server)​
Banyak sistem menggunakan port publik default tanpa pembatasan akses, tidak 
memiliki firewall berlapis, dan minim segmentasi jaringan.​
➤ Solusi: Gunakan pfSense / OPNsense untuk isolasi jaringan dan pembatasan 
akses API.​
 

2.​ Penyimpanan Data Tanpa Enkripsi​
Data sensitif sering disimpan dalam format terbuka atau plaintext.​
➤ Solusi: Terapkan LUKS, VeraCrypt, atau PostgreSQL Transparent Data 
Encryption (TDE) untuk data at rest encryption.​
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3.​ Tidak Ada Audit Log dan Monitoring Otomatis​
Banyak aplikasi tidak mencatat aktivitas pengguna atau tidak memiliki mekanisme 
pemantauan anomali.​
➤ Solusi: Gunakan Wazuh + ELK Stack + OSQuery untuk audit log terintegrasi dan 
intrusion detection system (IDS).​
 

4.​ Ketiadaan Incident Response Plan (IRP) dan SOP Darurat​
Banyak lembaga tidak memiliki prosedur standar ketika insiden terjadi   siapa yang 
melapor, ke mana, dan dalam waktu berapa lama.​
➤ Solusi: Implementasikan TheHive + Cortex sebagai sistem incident response 
berbasis open source, dilengkapi protokol komunikasi internal dan pelaporan resmi 
ke regulator. 

Dampak Strategis terhadap Organisasi 

Bagi organisasi publik maupun swasta, kebocoran data membawa dampak multidimensi   
baik secara hukum, finansial, maupun reputasi: 

●​ Kerugian Hukum:​
Potensi denda administratif mencapai miliaran rupiah, atau hingga 2% dari 
pendapatan tahunan, sebagaimana diatur dalam UU PDP. 

●​ Kerugian Reputasi:​
Sekali nama organisasi tercemar akibat kebocoran, kepercayaan publik sulit 
dipulihkan, bahkan jika sistem sudah diperbaiki. 

●​ Kerugian Finansial:​
Biaya pemulihan sistem, forensik digital, kompensasi pelanggan, hingga investigasi 
hukum dapat melampaui investasi pencegahan yang seharusnya dilakukan sejak 
awal. 

Pesan penting bagi pimpinan lembaga dan DPO: keamanan data bukan 
sekadar urusan teknis, tetapi tanggung jawab strategis dan reputasional. 
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Rekomendasi Implementasi Open Source untuk Mitigasi 

Untuk memperkuat kesiapan dan mengurangi risiko kebocoran data, setiap organisasi dapat 
mengadopsi open source stack berikut: 

Area Keamanan Solusi Open Source Fungsi Utama 

Pemantauan 
Sistem & Log 

Wazuh, OSQuery, Suricata Deteksi aktivitas mencurigakan 
secara real-time dan audit log 
terintegrasi 

Analisis & Forensik 
Digital 

TheHive, Autopsy, GRR 
Rapid Response 

Pengumpulan bukti digital dan 
investigasi pasca insiden 

Manajemen Insiden 
& Koordinasi 

Zammad, RTIR (Request 
Tracker for Incident 
Response) 

Pelaporan, koordinasi tim 
keamanan, dan dokumentasi 
tindakan 

Audit & Kepatuhan 
PDP 

CyberRank Compliance 
Module, OpenGRC 

Evaluasi kesesuaian sistem 
dengan UU PDP & ISO 27001 

Simulasi & 
Pelatihan 

Ransimulator, Metasploit, 
LimeSurvey 

Pengujian kesiapan sistem dan 
kesadaran keamanan pegawai 

Semua solusi ini dapat dijalankan secara on-premise, mendukung kedaulatan data dan 
memastikan tidak ada data sensitif yang dikirim ke pihak ketiga. 

Pembelajaran dan Transformasi Institusional 

Kasus BPJS, KPU, dan e-commerce menjadi wake-up call nasional bagi sektor publik 
maupun swasta. Kini banyak lembaga mulai melakukan langkah konkret: 

●​ Membentuk unit DPO (Data Protection Officer) internal dan menunjuk penanggung 
jawab kepatuhan UU PDP; 

●​ Melaksanakan pelatihan berkala tentang keamanan siber dan privasi data bagi 
seluruh pegawai; 

●​ Mengintegrasikan dashboard kepatuhan otomatis, misalnya kombinasi 
CyberRank + Wazuh + Grafana, untuk memantau tingkat kepatuhan dan potensi 
pelanggaran secara real-time. 

Langkah-langkah ini menunjukkan pergeseran paradigma dari reaktif menjadi proaktif, 
sesuai prinsip continuous improvement dan privacy by design yang menjadi fondasi UU 
PDP. 
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Kesimpulan 

Serangkaian kebocoran data besar di Indonesia menjadi peringatan keras bahwa tanpa 
sistem keamanan dan tata kelola yang matang, semua lembaga   tanpa kecuali   rentan 
diserang dan kehilangan kepercayaan publik. 

UU PDP bukan hadir untuk menghukum, melainkan untuk mendorong transformasi 
menuju budaya tanggung jawab digital nasional.​
 Setiap organisasi   dari kementerian, BUMN, hingga korporasi   wajib membangun 
ekosistem perlindungan data pribadi yang aman, transparan, dan berkelanjutan. 

Kuncinya sederhana:​
Gunakan teknologi open source, bangun sistem yang auditable, dan jadikan 
kepatuhan sebagai budaya   bukan beban administratif. 

Dengan langkah ini, Indonesia dapat bergerak menuju era kedaulatan data nasional yang 
tangguh, mandiri, dan terpercaya   di mana setiap byte data dijaga, dan setiap warga 
merasa aman dalam ruang digitalnya. 
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Checklist Awal Kesiapan Organisasi 
 
 

Sebelum melangkah ke tahap audit dan sertifikasi, setiap organisasi   baik perusahaan, 
lembaga publik, maupun institusi pendidikan   perlu melakukan pemeriksaan mandiri awal 
(self-assessment) untuk menilai kesiapan terhadap penerapan UU No. 27 Tahun 2022 
tentang Perlindungan Data Pribadi (UU PDP). Checklist ini berfungsi sebagai “tes 
kesehatan” awal sistem keamanan dan tata kelola data: sederhana, namun kritikal untuk 
mengetahui posisi organisasi saat ini dan menentukan prioritas perbaikan berikutnya. 

Bagi engineer, admin jaringan, dan DPO, setiap poin checklist ini dapat diterjemahkan 
menjadi tugas teknis konkret yang langsung dapat diimplementasikan di lapangan. 

Apakah organisasi memiliki kebijakan privasi tertulis dan berlaku aktif? 

Kebijakan privasi bukan hanya formalitas hukum di halaman web   tetapi dokumen hidup 
yang menjadi acuan seluruh aktivitas pengelolaan data pribadi di organisasi. Kebijakan ini 
harus menjelaskan secara eksplisit: 

●​ Tujuan dan dasar hukum pengumpulan data, 
●​ Metode penyimpanan dan penggunaan data, 
●​ Hak-hak subjek data, serta 
●​ Prosedur penghapusan atau koreksi data pribadi. 

Langkah teknis implementasi: 

●​ Gunakan Nextcloud + OnlyOffice / Collabora untuk penyimpanan dan pengelolaan 
versi kebijakan secara aman. 

●​ Gunakan GitLab CE atau Gitea untuk version control dokumen kepatuhan dan 
kebijakan privasi. 

●​ Gunakan Wiki.js atau BookStack sebagai knowledge base internal agar seluruh 
staf memahami isi kebijakan. 

Ingat: kebijakan tertulis adalah bukti kesadaran kelembagaan   bukan sekadar 
kewajiban administratif. 
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Apakah data pelanggan dan pegawai disimpan secara aman 
(terenkripsi)? 

Data tanpa enkripsi ibarat brankas tanpa kunci. Semua data pribadi dan sensitif harus 
terlindungi baik saat disimpan (data at rest) maupun saat ditransfer (data in transit). 

Langkah teknis implementasi: 

●​ Gunakan LUKS atau VeraCrypt untuk enkripsi disk dan server penyimpanan. 
●​ Gunakan WireGuard atau OpenVPN untuk komunikasi antar server dan kantor 

cabang. 
●​ Terapkan HTTPS/TLS di semua layanan web internal maupun eksternal. 
●​ Gunakan Keycloak atau Authelia untuk sistem autentikasi tunggal (Single Sign-On) 

dengan kontrol akses berbasis peran (RBAC). 
●​ Jalankan Lynis atau OpenSCAP secara rutin untuk audit konfigurasi dan patching 

keamanan. 

Prinsip utama: data tetap rahasia bahkan ketika sistem gagal. 

Apakah pegawai memahami cara melindungi data pribadi? 

Banyak insiden keamanan tidak berasal dari serangan luar, tetapi dari kelalaian manusia di 
dalam organisasi. Pendidikan dan kebiasaan menjadi fondasi utama budaya keamanan. 

Langkah implementasi: 

●​ Selenggarakan pelatihan internal rutin menggunakan Moodle dengan format kuis 
otomatis (GIFT). 

●​ Gunakan LimeSurvey atau Nextcloud Forms untuk survei kesadaran keamanan 
(security awareness survey). 

●​ Publikasikan poster digital dan infografis edukatif   misalnya “Lindungi Password, 
Jangan Kirim Data via Chat!” 

●​ Gunakan Mattermost atau Rocket.Chat sebagai kanal komunikasi internal yang 
terenkripsi. 

Kepatuhan dimulai dari budaya sadar data, bukan sekadar sistem mahal. 
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Apakah sudah ada Incident Response Plan (IRP) dan prosedur 
pelaporan kebocoran? 

Kebocoran data bisa terjadi kapan saja. Bedanya antara lembaga siap dan tidak siap 
terletak pada respon 24 jam pertama. 

IRP yang baik harus mencakup: 

●​ Siapa yang pertama kali dihubungi saat insiden terjadi, 
●​ Cara mengisolasi sistem terdampak, 
●​ Mekanisme pelaporan ke Kominfo dan subjek data, 
●​ Proses dokumentasi dan analisis forensik digital. 

Rekomendasi sistem berbasis open source: 

Fungsi IRP Solusi Open Source Tujuan 

Manajemen Insiden TheHive + Cortex Koordinasi respon & analisis malware 
otomatis 

Pelaporan & Eskalasi Zammad / RTIR Pencatatan, tracking, dan eskalasi 
internal 

Forensik Digital GRR Rapid Response / 
Autopsy 

Pengumpulan bukti dan investigasi 
pasca insiden 

Monitoring & Deteksi 
Dini 

Wazuh + ELK Stack Deteksi aktivitas anomali dan 
peringatan otomatis 

IRP bukan dokumen mati.​
 Uji rencana ini secara berkala melalui simulasi kebocoran (incident simulation). 

Apakah pengguna dapat mengakses, memperbaiki, dan menghapus 
datanya sendiri? 

Salah satu prinsip utama UU PDP adalah hak subjek data (data subject rights).​
 Organisasi yang memfasilitasi hak akses, koreksi, dan penghapusan data pribadi 
menunjukkan komitmen terhadap transparansi dan kepercayaan publik. 

Langkah praktis implementasi: 

●​ Sediakan portal privasi pengguna berbasis Nextcloud Dashboard atau Form.io, 
untuk permintaan akses dan penghapusan data. 

●​ Gunakan Odoo Data Management Plugin untuk otomatisasi proses data deletion 
atau data export. 

●​ Integrasikan dengan Zammad agar setiap permintaan terekam sebagai ticket resmi   
menjadi bukti audit kepatuhan.​
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Transparansi dalam akses data adalah wujud penghormatan terhadap hak 
digital warga. 

Ringkasan Implementasi Open Source 

Area Tujuan Solusi Open Source 

Kebijakan & 
Dokumentasi 

Pengelolaan dan versioning 
kebijakan privasi 

Nextcloud, OnlyOffice, 
Wiki.js 

Keamanan Data Enkripsi, autentikasi, dan kontrol 
akses 

LUKS, VeraCrypt, 
WireGuard, Keycloak 

Pelatihan & Budaya 
Aman 

Edukasi pegawai dan survei 
kesadaran 

Moodle, LimeSurvey, 
Mattermost 

Incident Response & 
Forensik 

Deteksi dini, analisis, dan 
penanganan insiden 

Wazuh, TheHive, GRR 
Rapid Response 

Hak Subjek Data Portal transparansi dan 
permintaan penghapusan data 

Nextcloud Forms, Odoo 
Plugin, Zammad 

 

Kesimpulan 

Checklist ini adalah pondasi praktis menuju kepatuhan UU PDP yang berkelanjutan.​
 Setiap poin tidak berhenti pada level kebijakan, tetapi harus diwujudkan dalam arsitektur 
sistem, kebiasaan kerja, dan budaya organisasi. 

Bagi engineer dan DPO, kepatuhan bukan sekadar dokumen audit, melainkan rangkaian 
proses teknis yang bisa diaudit, diverifikasi, dan ditingkatkan terus menerus. 

Dengan pendekatan open source, setiap lembaga   dari startup hingga 
kementerian   dapat membangun sistem perlindungan data yang transparan, 
aman, dan berdaulat secara digital. 
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Penutup 

Menjaga data bukan hanya urusan hukum, tapi juga soal kepercayaan. Setiap klik, setiap 
form yang kita isi, punya tanggung jawab di baliknya. 

Mulailah dari hal kecil: 

●​ Gunakan kata sandi kuat. 
●​ Jangan sembarang bagikan data pribadi. 
●​ Cek kebijakan privasi sebelum klik “setuju.” 

Dengan langkah kecil yang benar, kita bisa melindungi data bersama. 
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Bab 2. Konsep Dasar Keamanan Informasi dan 
Manajemen Risiko 

 

Bayangkan suatu pagi sistem perusahaan tiba-tiba tidak dapat diakses. Seluruh data 
pelanggan, laporan penjualan, dan arsip keuangan mendadak hilang akibat gangguan 
server atau kesalahan konfigurasi. Panik? Tentu saja. Dampaknya bukan hanya pada 
operasional, tetapi juga reputasi dan kepercayaan pelanggan. 

 

Inilah alasan mengapa keamanan informasi menjadi fondasi utama dalam setiap 
organisasi modern. Keamanan bukan hanya soal mencegah serangan hacker, tetapi juga 
tentang bagaimana memastikan data tetap aman, utuh, dan selalu dapat diakses ketika 
dibutuhkan. Inilah yang dikenal sebagai prinsip dasar keamanan informasi (Information 
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Security Principles)   dasar dari semua kebijakan dan sistem perlindungan data di dunia 
korporasi. 

Prinsip CIA: Rahasia, Utuh, dan Tersedia 

Dalam dunia tata kelola data dan keamanan informasi, terdapat tiga prinsip fundamental 
yang menjadi dasar semua kebijakan dan sistem keamanan: Confidentiality 
(Kerahasiaan), Integrity (Keutuhan), dan Availability (Ketersediaan). Ketiganya dikenal 
sebagai CIA Triad   bukan lembaga intelijen, melainkan fondasi utama dalam menjaga agar 
data tetap aman, terpercaya, dan dapat diakses kapanpun dibutuhkan. 

 

Confidentiality (Kerahasiaan) 

Kerahasiaan berarti hanya pihak yang memiliki otorisasi yang boleh mengakses 
data tertentu. Prinsip ini memastikan bahwa data sensitif tidak jatuh ke tangan 
yang salah, baik karena kelalaian internal maupun serangan eksternal. 

Contoh praktis di organisasi: 

●​ Data gaji karyawan hanya boleh diakses oleh HR dan pimpinan terkait. 
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●​ Data pelanggan tidak boleh diunduh sembarangan oleh staf pemasaran 
tanpa izin tertulis.​

 

Risiko pelanggaran: 

●​ Penggunaan satu akun bersama di divisi, 
●​ File penting tanpa enkripsi di cloud publik, 
●​ Password disimpan di dokumen Excel terbuka. 

Solusi teknis berbasis open source: 

●​ Bitwarden (Self-Hosted)   manajemen password aman untuk seluruh staf 
dan tim IT. 

●​ Cryptomator   enkripsi file/folder penting di laptop, NAS, atau cloud internal. 
●​ Keycloak / Authelia   sistem autentikasi dan otorisasi terpusat dengan 

kontrol berbasis peran (Role-Based Access Control). 
●​ pfSense / OPNsense   firewall open source untuk segmentasi dan 

perlindungan jaringan internal. 

Kerahasiaan bukan hanya urusan enkripsi, tapi juga disiplin akses. 
Siapa yang bisa membuka data, sama pentingnya dengan bagaimana 
data itu disimpan. 
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Integrity (Keutuhan Data) 

Keutuhan berarti data harus tetap akurat, konsisten, dan tidak boleh diubah tanpa 
izin atau catatan. Setiap perubahan harus memiliki jejak digital yang bisa 
ditelusuri (audit trail). 

Contoh praktis: 

●​ Laporan keuangan tahunan yang diubah tanpa log edit. 
●​ Konfigurasi server diubah tanpa dokumentasi perubahan. 

Kedua situasi di atas merusak kepercayaan terhadap sistem dan bisa berdampak 
hukum jika menyangkut data publik atau pelanggan. 

 

Solusi teknis berbasis open source: 

●​ Git / Gitea / GitLab CE   penyimpanan versi dokumen dan konfigurasi sistem 
dengan version control. 

●​ Nextcloud + Collabora / OnlyOffice   kolaborasi dokumen dengan histori 
revisi otomatis. 

●​ Checksum (SHA256 / SHA512)   memastikan file tidak diubah diam-diam. 
●​ OSQuery / Wazuh   mendeteksi perubahan tidak sah pada sistem file dan 

konfigurasi server. 
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 Integritas data adalah pondasi kepercayaan digital. Tanpa integritas, 
bahkan data terenkripsi pun tidak bisa dianggap valid. 
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Availability (Ketersediaan Data) 

Ketersediaan berarti sistem dan data harus tetap dapat diakses secara tepat waktu 
oleh pengguna yang berwenang. Tidak ada gunanya data aman dan utuh jika tidak 
dapat diakses ketika dibutuhkan. 

Contoh praktis: 

●​ Sistem e-procurement pemerintah tidak bisa diakses saat tenggat 
penawaran. 

●​ Server pelanggan perusahaan logistik mati di tengah jadwal pengiriman. 

Dalam bisnis dan pelayanan publik, downtime sama dengan kehilangan 
kepercayaan. 

 

Solusi teknis berbasis open source: 

●​ Duplicati / Restic / BorgBackup   backup otomatis terenkripsi ke server 
cadangan lokal maupun cloud. 

●​ Uptime Kuma / Prometheus + Grafana   pemantauan uptime, performa, dan 
notifikasi otomatis saat gangguan. 
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●​ Proxmox VE / TrueNAS   sistem virtualisasi dan penyimpanan redundan 
agar data tetap aman meskipun satu server gagal. 

●​ Rclone + Cron Job   sinkronisasi berkala antar lokasi penyimpanan untuk 
disaster recovery. 

Availability bukan hanya soal uptime, tetapi kemampuan organisasi 
untuk pulih cepat (resilience) setelah insiden terjadi. 
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Dari Prinsip ke Praktik: Manajemen Risiko CIA 

Memahami prinsip CIA saja belum cukup. Setiap organisasi perlu menerapkan pendekatan 
berbasis risiko (risk-based approach) agar sumber daya fokus pada area paling kritis. 
Tujuannya bukan membuat semua sistem “tidak bisa ditembus”, tapi memastikan risiko 
paling besar ditangani terlebih dahulu. 

 

Langkah implementasi berbasis open source: 

Tahap Tujuan Solusi Open Source 

Identifikasi Aset Data Mengetahui data dan sistem penting 
yang perlu dilindungi 

Open-AudIT / GLPI 

Analisis Risiko & 
Kerentanan 

Mengukur ancaman dan kelemahan 
pada sistem 

OpenVAS / Greenbone 

Mitigasi & 
Pengendalian 

Menetapkan tindakan pencegahan 
dan pengamanan 

Eramba / OpenGRC 

Audit & Kepatuhan Memetakan kontrol keamanan 
terhadap UU PDP dan ISO 

CyberRank 
Compliance Module 

Manajemen risiko adalah jantung keamanan informasi. Tanpa prioritas yang 
jelas, setiap investasi keamanan akan sia-sia. 
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Kesimpulan: CIA sebagai Budaya Operasional 

Bagi engineer, admin jaringan, dan DPO, prinsip Confidentiality, Integrity, dan 
Availability bukan sekadar teori dalam buku ISO. Ia adalah pedoman operasional harian 
yang harus tercermin di setiap konfigurasi, kebijakan, dan perilaku. 

●​ Confidentiality → siapa yang berhak mengakses data. 
●​ Integrity → siapa yang boleh mengubah data dan bagaimana perubahan dicatat. 
●​ Availability → bagaimana memastikan sistem tetap berjalan dan siap dipulihkan. 

Dengan memanfaatkan ekosistem open source, organisasi   baik korporasi besar, 
lembaga pemerintahan, maupun institusi pendidikan   dapat membangun sistem keamanan 
informasi yang: 

●​ Mandiri tanpa ketergantungan vendor luar, 
●​ Transparan dengan audit trail terbuka, dan 
●​ Selaras dengan semangat UU PDP serta prinsip kedaulatan data nasional. 

Mulailah dari hal kecil: aktifkan enkripsi, catat setiap log, dan buat backup 
otomatis. Dari kebiasaan kecil itu lahirlah sistem yang tangguh, terpercaya, 
dan berkelanjutan. 

UU PDP dan Standar Internasional 

UU PDP sebagai Payung Hukum 

Undang-Undang No. 27 Tahun 2022 tentang Perlindungan Data Pribadi (UU PDP) adalah 
payung hukum nasional yang mengatur seluruh aktivitas pengumpulan, penyimpanan, dan 
penggunaan data pribadi di Indonesia. Bagi engineer, admin jaringan, dan DPO, UU PDP 
berfungsi seperti aturan lalu lintas digital   memastikan semua sistem berjalan dengan 
tertib, aman, dan bertanggung jawab. 
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Namun, UU PDP tidak menjelaskan secara rinci “bagaimana cara teknis untuk melindungi 
data.” Di sinilah standar internasional seperti ISO 27001 dan ISO 31000 berperan.​
 Bayangkan analoginya: 

UU PDP adalah “aturan jalan raya,” sementara ISO adalah “cara menyetir 
yang aman dan efisien.” 

ISO 27001: Sistem Manajemen Keamanan Informasi 

ISO/IEC 27001 adalah standar internasional yang mengatur bagaimana organisasi 
membangun dan memelihara sistem keamanan informasi secara menyeluruh 
(Information Security Management System – ISMS). Tujuannya: memastikan 
kerahasiaan (confidentiality), keutuhan (integrity), dan ketersediaan (availability) data   
selaras dengan prinsip CIA Triad yang dijelaskan di bab sebelumnya. 

Bagi engineer dan DPO, ISO 27001 menjawab pertanyaan: 

“Bagaimana caranya agar data tetap aman, walaupun sistem terus berubah?” 

Contoh penerapan open source untuk ISO 27001: 

●​ Wazuh → memantau kepatuhan terhadap kontrol ISO 27001 secara real-time 
melalui log audit. 

●​ OpenGRC / Eramba → mengelola kebijakan, risiko, dan kontrol keamanan sesuai 
framework ISO. 
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●​ CyberRank Compliance Module → melakukan mapping otomatis antara pasal UU 
PDP dengan kontrol ISO (misalnya hak subjek data ↔ kontrol akses, enkripsi ↔ 
keamanan sistem). 

●​ Vaultwarden / Bitwarden → mengamankan kredensial untuk mendukung kontrol 
akses yang kuat. 

Dengan kombinasi ini, organisasi dapat menerjemahkan UU PDP ke dalam kontrol teknis 
yang bisa diaudit otomatis. 

ISO 31000: Manajemen Risiko 

Sementara itu, ISO 31000 memberikan panduan tentang bagaimana mengelola risiko 
secara sistematis. Kalau ISO 27001 berbicara tentang apa yang harus dilindungi, maka 
ISO 31000 berbicara tentang bagaimana mencegah hal buruk terjadi sebelum terlambat. 

Prinsip utamanya sederhana: 

1.​ Identifikasi risiko – apa yang bisa salah? 
2.​ Analisis dampak – apa akibatnya jika resiko itu terjadi? 
3.​ Mitigasi – langkah teknis dan administratif apa yang harus diambil? 
4.​ Evaluasi dan pemantauan – apakah mitigasi tersebut efektif? 

Contoh implementasi berbasis open source: 

●​ OpenRisk / RiskTool / OpenGRC → untuk pencatatan dan analisis risiko 
operasional. 

●​ OpenVAS / Greenbone → untuk vulnerability scanning terhadap infrastruktur TI. 
●​ Grafana + Loki / Prometheus → memantau indikator risiko (downtime, anomali 

login, kebocoran traffic). 
●​ CyberRank Dashboard → menghasilkan risk scoring otomatis berdasarkan hasil 

deteksi keamanan dan audit. 

Dengan kata lain, ISO 31000 memastikan kita tidak hanya bereaksi terhadap 
kebocoran, tapi mencegahnya sejak awal. 

Keterkaitan UU PDP, ISO 27001, dan ISO 31000 

Ketiga kerangka ini tidak berdiri sendiri, tetapi saling menguatkan: 

Aspek UU PDP ISO 27001 ISO 31000 

Fokus Hukum & tanggung 
jawab pengendali 
data 

Sistem keamanan 
informasi 

Pengelolaan risiko 

Tujuan Melindungi hak 
subjek data 

Menjaga 
keamanan data & 
sistem 

Mencegah insiden dan 
meminimalkan dampak 
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Implementasi 
Open Source 

  Wazuh, 
CyberRank, 
OpenGRC 

OpenRisk, Grafana, 
OpenVAS 

Dengan menggabungkan ketiganya, organisasi bisa memiliki “sistem kepatuhan holistik”: 

●​ UU PDP → apa yang wajib dilakukan (regulasi). 
●​ ISO 27001 → bagaimana melindungi sistem (teknis & kontrol). 
●​ ISO 31000 → kenapa dan kapan tindakan dilakukan (manajemen risiko). 

Penerapan Nyata: Contoh Integrasi di Lapangan 

Dalam praktik di lapangan (seperti pada studi kasus di buku ini): 

 

●​ Sebuah BUMN keuangan menerapkan dashboard kepatuhan otomatis berbasis 
Wazuh dan CyberRank untuk menilai tingkat kesesuaian ISO 27001 dan UU PDP. 

●​ Sebuah universitas menggunakan Nextcloud + OpenGRC untuk mengelola 
kebijakan, audit, dan dokumentasi keamanan data mahasiswa. 

●​ Sebuah startup fintech menerapkan cron job audit mingguan untuk mencatat 
perubahan konfigurasi sistem dan mengirimkan laporan ke tim DPO. 

Semua contoh ini menunjukkan bahwa open source bukan hanya solusi murah, tapi tool 
strategis untuk kemandirian dan transparansi kepatuhan. 
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Kesimpulan 

UU PDP memberi kerangka hukum, sedangkan ISO 27001 dan ISO 31000 memberi 
kerangka teknis dan operasional. Ketiganya ibarat tiga kaki tripod keamanan digital 
nasional   bila salah satunya lemah, sistem akan goyah. 

UU PDP mengatakan “data harus dilindungi.”​
ISO 27001 mengajarkan “bagaimana menjaga data.”​
ISO 31000 memastikan “risikonya bisa dikendalikan.” 

Dengan dukungan tool open source seperti CyberRank, Wazuh, OpenGRC, dan 
OpenRisk, setiap organisasi   baik kampus, BUMN, maupun startup   dapat membangun 
sistem compliance yang terukur, otomatis, dan berdaulat data. 

Kepatuhan bukan sekadar laporan, tapi ekosistem teknis yang hidup. 
Dengan open source, kepatuhan bukan beban   tapi kemampuan strategis 
bangsa. 

Menentukan Aset Data yang Paling Penting 

Mengapa Penting Menentukan Aset Data 

Tidak semua data memiliki tingkat risiko yang sama. Ada data umum yang bisa diakses 
publik, dan ada data pribadi atau sensitif yang wajib dilindungi dengan ketat. Kesalahan 
dalam mengelompokkan data bisa berakibat fatal   dari kebocoran informasi hingga sanksi 
hukum berdasarkan UU PDP. 

Bayangkan sebuah kampus yang menyimpan jadwal kuliah, nilai mahasiswa, dan salinan 
KTP. 

●​ Jadwal kuliah adalah data umum. 
●​ Tapi nilai mahasiswa dan KTP termasuk data pribadi sensitif. 

Atau di UMKM, daftar produk dan harga bisa dianggap publik, tapi data pelanggan, 
rekening bank, dan transaksi wajib dilindungi dengan enkripsi dan pembatasan akses. 

Karena itu, langkah pertama dalam membangun sistem kepatuhan adalah memetakan aset 
data   yaitu semua data yang disimpan, diolah, atau dikirim oleh organisasi. 
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Langkah-Langkah Identifikasi dan Klasifikasi Aset 

1.​ Inventarisasi semua jenis data yang ada di sistem.​
Mulai dari data pelanggan, laporan keuangan, konfigurasi server, hingga data login 
admin. Gunakan tool discovery open source seperti: 

○​ Osquery → memindai struktur direktori dan metadata file di server. 
○​ OpenAudit / GLPI → membuat daftar aset digital dan perangkat 

penyimpanan.​
 

2.​ Kategorikan tingkat sensitivitas data.​
Tentukan apakah data termasuk: 

○​ Data Umum (public) 
○​ Data Pribadi (personal) 
○​ Data Sensitif (confidential) 
○​ Data Strategis (critical)​

 
3.​ Beri nilai risiko (risk scoring).​

Gunakan penilaian sederhana dari rendah, sedang, tinggi, hingga sangat tinggi. 
Tools seperti OpenGRC atau CyberRank Compliance Module bisa membantu 
membuat risk matrix otomatis berdasarkan UU PDP dan ISO 27001. 
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4.​ Tetapkan perlakuan (control) yang sesuai.​
Misalnya: 

 

Jenis Data Tingkat 
Risiko 

Perlakuan Contoh Open Source 
Tool 

Nama 
pelanggan 

Sedang Simpan dengan izin dan log 
audit 

Nextcloud + Audit 
Plugin 

Nomor KTP Tinggi Enkripsi & batasi akses Cryptomator / VeraCrypt 

Foto promosi Rendah Boleh dibuka umum Nextcloud Public Folder 

Password 
admin 

Sangat tinggi Simpan di password 
manager 

Bitwarden / Vaultwarden 

 

Pendekatan Teknis Berbasis Open Source 

Untuk memastikan proses klasifikasi dan perlindungan berjalan efektif, berikut rekomendasi 
pendekatan open source compliance stack: 
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1.​ Manajemen Aset dan Klasifikasi Data 
○​ GLPI / OpenITAsset → mencatat seluruh sistem, aplikasi, dan sumber data. 
○​ Trivy / Grype → memindai container & server untuk mendeteksi file berisiko 

tinggi.​
 

2.​ Penilaian Risiko dan Kepatuhan 
○​ CyberRank Compliance Module → melakukan mapping antara UU PDP 

dan kontrol ISO 27001 untuk tiap jenis data. 
○​ OpenGRC / Eramba → mengelola risk register, kebijakan, dan rencana 

mitigasi.​
 

3.​ Keamanan Teknis 
○​ Wazuh + OSQuery → mendeteksi perubahan file penting (integrity 

monitoring). 
○​ Vaultwarden → menyimpan kredensial sensitif (misal password admin, API 

key).​
 

4.​ Audit dan Pelaporan 
○​ Nextcloud + Collabora → menyimpan laporan audit internal secara 

terenkripsi. 
○​ Grafana / Kibana → menampilkan dashboard risiko dan kepatuhan secara 

visual. 

 

Studi Kasus: Kampus dan UMKM 

Dalam buku referensi ini, contoh penerapan serupa dilakukan oleh universitas di Jawa 
Barat: 

●​ Fakultas IT membuat sistem penyimpanan aman berbasis Nextcloud, 
●​ Fakultas hukum menyusun template kebijakan PDP, 
●​ Mahasiswa membantu memetakan data sensitif kampus dan membuat checklist 

risiko digital. 

Sementara sebuah startup fintech di Jakarta menerapkan prinsip “open source first” 
untuk manajemen data pelanggan, menggunakan Bitwarden untuk password, TheHive 
untuk insiden, dan Wazuh untuk log audit otomatis   semua dengan biaya hampir nol 
namun tetap patuh UU PDP. 

Kesimpulan 

Menentukan aset data yang paling penting adalah fondasi utama dari keamanan 
informasi dan kepatuhan UU PDP. Tanpa peta aset yang jelas, organisasi tidak tahu apa 
yang harus dilindungi   dan akhirnya semua data diperlakukan sama, padahal risikonya 
berbeda. 
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Mulailah dari inventarisasi. Lanjutkan dengan klasifikasi. Akhiri dengan 
perlindungan berbasis risiko. 

Dengan bantuan tool open source seperti OpenGRC, Wazuh, CyberRank, dan GLPI, 
proses ini bisa dilakukan otomatis, transparan, dan sesuai standar internasional (ISO 
27001 & ISO 31000). 

Ingat: yang tidak dipetakan, tidak bisa diamankan. Dengan peta aset yang 
jelas, setiap insiden bisa dideteksi lebih cepat, dan kepatuhan bisa dibuktikan 
lebih mudah. 
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Pendekatan “Risk-Based Compliance”   Kepatuhan yang 
Berpijak pada Risiko Nyata 

Banyak orang masih berpikir bahwa compliance atau kepatuhan berarti sekadar “ikut 
aturan.” Padahal, inti dari kepatuhan yang sesungguhnya adalah mengenali risiko dan 
mengelolanya secara sistematis. Inilah prinsip dasar dari pendekatan risk-based 
compliance   strategi yang tidak hanya menyalin regulasi, tapi menyesuaikan tindakan 
dengan tingkat risiko aktual yang dihadapi oleh organisasi. 

Mengapa Pendekatan Ini Penting 

Di dunia nyata, setiap organisasi punya tingkat risiko yang berbeda. Sekolah kecil, UMKM, 
hingga lembaga pemerintah tidak bisa disamakan. Tujuan dari pendekatan ini bukan 
sekadar memenuhi checklist peraturan, tapi memastikan bahwa sumber daya digunakan 
pada titik paling kritis. 

Seorang network engineer perlu tahu area jaringan mana yang paling sering jadi sasaran 
serangan. Seorang data privacy officer perlu tahu proses mana yang paling rentan bocor 
(misalnya transfer data ke pihak ketiga). Sementara chief data privacy harus memastikan 
seluruh kebijakan dan kontrol teknis punya dasar logis dari hasil risk assessment. 

Dengan begitu, organisasi tidak terjebak dalam kepatuhan “simbolik,” tetapi benar-benar 
fokus pada area yang punya dampak tertinggi terhadap keamanan dan privasi. 

Langkah Praktis dalam Pendekatan Risk-Based 

Pendekatan ini melibatkan tiga langkah utama: 

1.​ Identifikasi Risiko 
○​ Apa saja aset data penting yang dimiliki (server, database, akun admin, API)? 
○​ Siapa yang punya akses dan bagaimana data bergerak di jaringan? 
○​ Tools open source seperti GLPI, Helium.sh, atau Nmap bisa digunakan 

untuk memetakan aset dan potensi celah.​
 

2.​ Analisis Dampak 
○​ Jika resiko itu terjadi, apa konsekuensinya? 
○​ Misal: hilangnya data siswa di kampus kecil bisa berdampak pada reputasi 

dan kepercayaan publik, meski nilai finansialnya kecil. 
○​ Gunakan kerangka seperti ISO 31000 untuk menilai impact dan likelihood.​

 
3.​ Mitigasi dan Pengendalian 

○​ Pilih kontrol keamanan yang sesuai dengan skala organisasi. 
○​ Contoh: sekolah kecil tidak perlu firewall seharga ratusan juta, tapi WAJIB 

memiliki backup terenkripsi dan aturan akses ketat untuk komputer TU. 
○​ Gunakan solusi open source seperti: 
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■​ pfSense / OPNsense → segmentasi jaringan. 
■​ Duplicati / Restic → backup otomatis terenkripsi. 
■​ Bitwarden / Cryptomator → pengelolaan kata sandi dan file aman. 

Risk-Based Compliance dalam Konteks UU PDP 

UU No. 27 Tahun 2022 tentang Perlindungan Data Pribadi menuntut organisasi tidak hanya 
patuh di atas kertas, tapi juga mampu membuktikan upaya perlindungan yang 
proporsional terhadap risiko. Dengan risk-based compliance, setiap organisasi bisa 
menunjukkan bahwa kontrol keamanan mereka dibangun atas dasar analisis risiko yang 
terdokumentasi, bukan sekadar meniru template regulasi. 

Sebagai contoh: 

●​ Lembaga pendidikan bisa menunjukkan bahwa data nilai mahasiswa dienkripsi dan 
hanya bisa diakses oleh dosen terkait. 

●​ UMKM digital bisa membuktikan bahwa sistem penjualan online mereka memiliki 
backup dan kebijakan privasi eksplisit. 

●​ Korporasi besar bisa mengintegrasikan hasil audit keamanan (mis. dari Wazuh atau 
CyberRank) ke dalam laporan kepatuhan PDP. 

Open Source: Pilar Implementasi Risk-Based Compliance 

Pendekatan berbasis risiko sangat cocok diterapkan dengan tool dan platform open 
source, karena memberi fleksibilitas dan transparansi dalam audit. Berikut beberapa 
rekomendasi yang sudah diuji di lapangan: 

Kebutuhan Solusi Open Source Fungsi Utama 

Manajemen risiko & 
aset 

Helium.sh / GLPI Pemetaan aset & paparan risiko 

Audit otomatis Wazuh / Lynis / 
OpenSCAP 

Pemindaian konfigurasi & 
kepatuhan 

Pemantauan 
berkelanjutan 

ELK Stack / Graylog SIEM & analisis log 

Backup terenkripsi Duplicati / Restic Backup otomatis dengan enkripsi 

Manajemen identitas Keycloak / Authelia Akses berbasis peran dan 
autentikasi ganda 

Dengan kombinasi ini, engineer jaringan bisa menjaga sistem tetap aman, dan data privacy 
officer bisa memastikan kepatuhan berjalan terus-menerus   bukan hanya saat audit 
tahunan. 
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Filosofi di Balik Risk-Based Compliance 

Pada akhirnya, risk-based compliance bukan soal membeli tool mahal, tapi soal disiplin, 
dokumentasi, dan kesadaran risiko. Kepatuhan tidak lagi berarti “takut denda,” tapi 
menjadi budaya sadar risiko di seluruh organisasi. 

Mulailah dari yang paling berisiko. Lindungi yang paling berharga. Dan 
gunakan open source untuk membangun sistem yang aman, transparan, 
dan bisa diaudit kapan saja. 
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Tips Praktis & Rekomendasi Open Source 

Banyak organisasi berpikir bahwa keamanan data hanya bisa dicapai dengan sistem mahal. 
Padahal, keamanan dan kepatuhan bisa dibangun secara bertahap, dengan tool open 
source yang kuat dan terbukti stabil. Pendekatan ini ideal bagi sekolah, UMKM, lembaga 
pemerintahan, atau korporasi yang ingin mandiri secara teknologi tanpa tergantung vendor 
luar. 

 

Gunakan Bitwarden untuk Semua Password Staf 

Masalah umum: password disimpan di catatan HP, Excel, atau post-it di meja.​
Solusi: gunakan Bitwarden, pengelola kata sandi open source yang bisa diinstal di 
server internal. 

Contoh instalasi cepat di Ubuntu: 

# Install docker 
sudo apt install docker.io docker-compose -y 
 
# Unduh Bitwarden RS (Vaultwarden) 
git clone https://github.com/dani-garcia/vaultwarden.git 
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cd vaultwarden 
 
# Jalankan dengan Docker Compose 
docker-compose up -d 

Kelebihan Bitwarden: 

●​ Mendukung autentikasi dua langkah (2FA). 
●​ Bisa di sinkronisasi antar perangkat staf. 
●​ Semua data terenkripsi end-to-end. 

Tip: untuk organisasi besar, integrasikan Bitwarden dengan LDAP atau 
Keycloak agar manajemen akun terpusat. 

Simpan File Penting di Nextcloud dengan Enkripsi Aktif 

Nextcloud adalah alternatif self-hosted cloud seperti Google Drive, tapi dengan 
kontrol penuh atas data. Setiap file bisa dienkripsi, di sinkronisasi antar perangkat, 
dan dikontrol izin aksesnya. 

Instalasi cepat (Docker-based): 

docker run -d -p 8080:80 \ 
  -v /mnt/data/nextcloud:/var/www/html \ 
  nextcloud 

Aktifkan modul enkripsi: 

1.​ Masuk ke dashboard admin. 
2.​ Pilih Settings → Security → Enable Server-Side Encryption. 
3.​ Buat encryption key utama dan backup di lokasi terpisah. 

Gunakan plugin tambahan: 

●​ OnlyOffice → kolaborasi dokumen internal tanpa kirim ke cloud publik. 
●​ Audit Log App → mencatat siapa mengakses file apa, dan kapan. 

Backup Data Rutin Pakai Duplicati 

Backup adalah “sabuk pengaman” organisasi. Gunakan Duplicati, tool open source 
untuk backup terenkripsi ke penyimpanan lokal, cloud, atau NAS. 

Contoh konfigurasi dasar (CLI mode): 

duplicati-cli backup "file:///backup/server" /home/data \ 
  --encryption-module=aes --passphrase="RahasiaBackup!" \ 
  --compression-module=zip --keep-versions=7 

Praktik baik: 
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●​ Jalankan backup otomatis via cron setiap malam. 
●​ Simpan minimal satu salinan di lokasi fisik berbeda. 
●​ Uji restore setiap bulan untuk memastikan backup bisa dipakai. 

Gunakan Matomo untuk Analitik Tanpa Melanggar Privasi 

Jika organisasi memakai Google Analytics, ada resiko pelanggaran privasi karena 
data dikirim ke luar negeri. Matomo adalah solusi analytics self-hosted yang 100% 
sesuai prinsip UU PDP. 

Instalasi singkat: 

docker run -d -p 8081:80 \ 
  -v /mnt/matomo:/var/www/html \ 
  matomo 

 

Keunggulan: 

●​ Tidak menanam tracking cookies yang melanggar privasi. 
●​ Bisa dijalankan di server lokal. 
●​ Statistik tetap akurat tanpa berbagi data ke pihak ketiga. 

Integrasi praktis: pasang Matomo Tag Manager di aplikasi web internal 
atau portal e-learning. 

Edukasi dan Kesadaran: Jangan Asal Klik Tautan atau Lampiran 

Teknologi hanyalah lapisan pertama. Kebiasaan manusia tetap faktor penentu 
utama. 

Langkah kecil tapi berdampak besar: 

●​ Adakan simulasi phishing menggunakan GoPhish. 
●​ Buat panduan internal sederhana:​

 “Jika tidak yakin, jangan klik. Jika ragu, tanyakan ke DPO atau admin TI.” 
●​ Tampilkan dashboard awareness bulanan agar tim tahu tren serangan 

terbaru.​
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Kesimpulan: Kecil, Nyata, dan Bisa Dimulai Hari Ini 

Tidak perlu menunggu proyek besar atau anggaran besar. Mulailah dari kebiasaan kecil, 
dengan tool open source yang kuat, gratis, dan bisa diaudit. 

Kebutuhan Solusi Open Source Manfaat Utama 

Password 
Management 

Bitwarden / Vaultwarden Aman, sinkron, bisa self-hosted 

File Sharing Nextcloud + Encryption Cloud internal dengan kontrol 
penuh 

Backup Duplicati / Restic Backup otomatis, terenkripsi 

Analitik Matomo Privasi terjaga, data tetap lokal 

Awareness GoPhish Simulasi phishing dan edukasi staf 

Ingat: Keamanan dan kepatuhan bukan soal uang, tapi soal disiplin dan 
desain sistem yang sadar risiko. 
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Bab 3. Membangun Tata Kelola Data Pribadi (Data 
Governance) 
 

Bayangkan sebuah organisasi tanpa aturan tata kelola data   setiap staf bebas membuka 
file siapapun, dari data gaji hingga hasil evaluasi kinerja. Situasi seperti ini bukan sekadar 
melanggar etika, tetapi juga membuka jalan bagi kebocoran data yang dapat 
menghancurkan reputasi dan melanggar UU No. 27 Tahun 2022 tentang Perlindungan 
Data Pribadi (UU PDP). Karena itu, tata kelola data pribadi (data governance) menjadi 
fondasi utama keamanan informasi modern. Ia tidak hanya berbicara tentang server dan 
enkripsi, tetapi juga tentang aturan, peran, dan tanggung jawab. Dengan data governance 
yang baik, setiap data memiliki pemilik yang jelas, akses yang terkontrol, dan tujuan 
penggunaan yang sah   memastikan bahwa data pribadi tidak menjadi “barang gratisan” 
yang bisa diambil siapa saja. 

Dalam praktiknya, penerapan tata kelola data dapat dimulai dengan langkah sederhana: 
pemetaan data, klasifikasi sensitivitas, dan pengaturan hak akses berbasis peran. 
Gunakan tool open source seperti Keycloak untuk autentikasi terpusat, GLPI untuk 
inventarisasi aset dan data, serta Wazuh untuk audit dan pemantauan otomatis. Teknologi 
hanyalah satu sisi; yang lebih penting adalah membangun budaya sadar privasi di seluruh 
organisasi   dari staf administrasi hingga manajemen puncak. Ketika semua pihak 
memahami bahwa data pribadi adalah amanah, bukan sekadar file digital, maka keamanan 
bukan lagi beban, melainkan bagian dari etika profesional dan kepercayaan publik yang 
harus dijaga. 
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Pembentukan Tim Perlindungan Data (Data Protection Officer / 
DPO) 
Setiap organisasi  baik itu kampus, perusahaan, lembaga pemerintah, hingga UMKM   wajib 
memiliki seseorang yang paham betul cara melindungi data pribadi. Peran ini dikenal 
sebagai Data Protection Officer (DPO) atau dalam bahasa sederhananya, “penjaga 
gawang data.” 

Peran Utama DPO 

Tugas seorang DPO bukan untuk memblokir akses atau membatasi kerja tim IT. Sebaliknya, 
ia bertugas memastikan bahwa data digunakan dengan benar, aman, dan sesuai 
dengan prinsip UU PDP (Undang-Undang Perlindungan Data Pribadi). Beberapa 
tanggung jawab DPO meliputi: 

●​ Memantau seluruh siklus hidup data, mulai dari pengumpulan, penyimpanan, 
pemrosesan, hingga penghapusan. 

●​ Membuat dan mengawasi kebijakan internal tentang siapa yang boleh mengakses 
data tertentu dan untuk tujuan apa. 

●​ Menjadi penghubung antara organisasi dan regulator, terutama jika terjadi 
insiden kebocoran data. 

●​ Melakukan audit internal untuk memastikan seluruh prosedur keamanan berjalan. 

Dengan kata lain, DPO adalah pengawas kebijakan privasi dan keamanan   bukan sekadar 
staf IT, tapi juga bagian penting dalam tata kelola risiko digital. 

Contoh Penerapan Nyata 

●​ Di kampus: bagian akademik sering memegang data nilai dan biodata mahasiswa. 
DPO bisa membuat aturan, misalnya hanya dosen wali dan bagian akademik yang 
boleh membuka nilai mahasiswa. Semua aktivitas login dan unduh file dicatat 
otomatis melalui sistem audit log (Nextcloud audit plugin). 

●​ Di UMKM: pemilik usaha yang menyimpan data pelanggan di laptop pribadi bisa 
sekaligus berperan sebagai DPO. Ia bertanggung jawab memastikan file pelanggan 
terenkripsi dan tidak dibagikan tanpa izin. 

DPO tidak harus seorang programmer atau cybersecurity engineer; yang terpenting, ia 
memahami tanggung jawab hukum dan etika dalam menjaga data. 
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Langkah-Langkah Pembentukan Tim DPO 

1.​ Tetapkan penanggung jawab utama. Idealnya, minimal satu orang dengan 
pemahaman hukum dan teknis dasar privasi. 

2.​ Buat struktur pendukung. Termasuk anggota IT, legal, HR, dan operasional untuk 
koordinasi lintas fungsi. 

3.​ Tulis mandat resmi. Dokumen tugas dan kewenangan DPO harus disetujui 
pimpinan organisasi. 

4.​ Latih dan bekali tim. Lakukan pelatihan rutin terkait data privacy, incident response, 
dan risk-based compliance. 

Rekomendasi Open Source Tools untuk Mendukung DPO 

Implementasi perlindungan data tidak harus menggunakan software komersial mahal. 
Banyak tool open source yang kuat, aman, dan bisa di-deploy di server lokal (on-premise): 

Fungsi Tools Open 
Source 

Keterangan 

Manajemen 
Dokumen & 
Akses 

Nextcloud Platform self-hosted cloud dengan hak akses 
granular, log audit, dan integrasi enkripsi. Cocok 
untuk dokumen kebijakan privasi dan laporan 
audit. 

Enkripsi File 
Sensitif 

Cryptomator / 
VeraCrypt 

Mengunci file atau folder dengan enkripsi 
AES-256. Cocok untuk menyimpan data pribadi 
pelanggan, data gaji, dan laporan keuangan. 

Komunikasi 
Aman Antar Tim 

ProtonMail / 
Tutanota / Delta 
Chat 

Email terenkripsi end-to-end. Ideal untuk 
komunikasi sensitif antar divisi atau saat 
melapor insiden. 

Pelaporan & 
Ticketing 

Zammad / Odoo 
Helpdesk 

Memungkinkan pelacakan laporan insiden atau 
permintaan subjek data (data subject request). 

Audit & 
Compliance 
Monitoring 

Wazuh / 
OpenGRC / 
CyberRank 

Memonitor log aktivitas sistem, audit konfigurasi, 
dan mengevaluasi tingkat kepatuhan UU PDP 
serta ISO 27001. 
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Kebiasaan Teknis yang Wajib Dibangun oleh DPO 

●​ Selalu gunakan enkripsi untuk file penting (gunakan Cryptomator atau VeraCrypt). 
●​ Gunakan VPN atau WireGuard untuk koneksi aman antar kantor atau tim. 
●​ Pastikan semua password tersimpan di pengelola seperti Bitwarden, bukan di 

spreadsheet. 
●​ Implementasikan log monitoring otomatis melalui Wazuh atau ELK Stack untuk 

mendeteksi akses mencurigakan. 
●​ Gunakan prinsip least privilege access   setiap staf hanya mendapat hak akses 

yang benar-benar diperlukan. 

Ringkasan untuk Engineer & Admin 

Bagi engineer jaringan atau sistem, peran DPO bisa diterjemahkan dalam langkah teknis 
berikut: 

●​ Pastikan akses ke sistem dan database dibatasi melalui role-based access control 
(RBAC). 

●​ Gunakan enkripsi data at-rest dan in-transit (HTTPS, VPN, SSH). 
●​ Bangun sistem alert otomatis ketika ada anomali akses. 
●​ Terapkan backup terenkripsi otomatis dengan Duplicati atau Restic. 
●​ Dokumentasikan seluruh prosedur di Nextcloud Wiki atau Git repo internal agar 

mudah diaudit. 

Kesimpulan 

DPO bukan sekadar posisi administratif   tapi bagian strategis dari arsitektur keamanan 
organisasi. Dengan dukungan tool open source yang tepat, setiap kampus, lembaga, atau 
UMKM bisa menerapkan perlindungan data yang kuat, transparan, dan sesuai UU PDP 
tanpa biaya besar. 

Menjaga data itu sederhana, asal dimulai dari kebiasaan kecil: backup rutin, 
hak akses terbatas, komunikasi terenkripsi, dan disiplin pada prosedur. 

 

 
​
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Penetapan Kebijakan & Prosedur Pengelolaan Data Pribadi 
 

Bayangkan sebuah jaringan tanpa firewall   semua port terbuka, siapapun bisa masuk. 
Begitu juga dengan data pribadi tanpa kebijakan yang jelas. Tanpa aturan, siapa saja bisa 
mengambil, menyalin, atau membagikan data sesuka hati. Hasilnya? Risiko kebocoran 
meningkat, dan tanggung jawabnya tidak jelas. 

Karena itu, setiap organisasi wajib memiliki kebijakan privasi dan prosedur pengelolaan 
data pribadi (data privacy policy & procedure). Ini adalah blueprint keamanan data   
fondasi agar semua aktivitas digital berjalan terarah, terdokumentasi, dan dapat diaudit. 

Tujuan & Ruang Lingkup Kebijakan 

Kebijakan pengelolaan data pribadi berfungsi sebagai aturan main internal yang menjawab 
tiga pertanyaan penting: 

1.​ Data apa yang dikumpulkan?​
Misalnya: data mahasiswa, pelanggan, karyawan, atau pengguna aplikasi. 

2.​ Untuk apa digunakan?​
Apakah untuk keperluan akademik, administrasi, analitik, atau operasional bisnis? 

3.​ Siapa yang boleh mengaksesnya?​
Hanya pihak berwenang, sesuai peran (role-based access). Tidak semua staf perlu 
melihat semua data. 

Dengan menjawab tiga hal ini, organisasi sudah menutup sebagian besar celah kebocoran 
akibat “akses sembarangan”. 

Contoh Implementasi di Lapangan 

●​ Di Kampus:​
Data mahasiswa dikumpulkan untuk proses akademik   bukan untuk promosi atau 
marketing. Artinya, data NIM, nilai, dan alamat email hanya boleh diakses oleh dosen 
dan bagian akademik. Jika bagian humas ingin menggunakan data tersebut untuk 
kampanye atau publikasi, harus ada izin eksplisit dari mahasiswa.​
 

●​ Di UMKM:​
Pemilik toko online boleh menyimpan nama dan nomor telepon pelanggan untuk 
pengiriman barang, tapi dilarang menjual atau membagikan data tersebut ke 
pihak ketiga. Ini adalah prinsip lawful processing   data hanya boleh digunakan 
sesuai tujuan awal pengumpulan.​
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Komponen Wajib dalam Kebijakan Data Pribadi 

Agar kebijakan tidak berhenti di atas kertas, beberapa hal berikut harus tertulis dan 
diterapkan dalam prosedur harian: 

1.​ Proses Pengumpulan Data 
○​ Jelaskan cara data diperoleh (formulir online, registrasi aplikasi, sensor IoT, 

dsb). 
○​ Pastikan pengguna tahu data apa saja yang diambil (prinsip transparency).​

 
2.​ Prosedur Penyimpanan & Keamanan Data 

○​ Simpan data di server lokal atau cloud privat dengan enkripsi. 
○​ Gunakan role-based access control (RBAC) agar tiap pengguna hanya 

melihat data yang relevan. 
○​ Pastikan ada log audit untuk setiap aktivitas akses.​

 
3.​ Prosedur Penghapusan & Permintaan Akses Data (Data Subject Request) 

○​ Setiap individu berhak meminta salinan datanya atau penghapusan dari 
sistem (right to be forgotten). 

○​ Tim DPO harus punya alur penanganan yang terdokumentasi.​
 

4.​ Prosedur Tanggap Insiden (Incident Response SOP) 
○​ Jelaskan siapa yang harus dihubungi jika terjadi kehilangan data, pencurian 

laptop, atau akses tidak sah. 
○​ Tentukan waktu maksimal pelaporan insiden ke pimpinan atau regulator 

(sesuai UU PDP). 
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Rekomendasi Implementasi dengan Open Source 

Kebijakan yang baik harus bisa dijalankan secara sistematis dan terukur.​
 Berikut beberapa open source tools yang bisa membantu DPO dan admin sistem dalam 
penerapannya: 

Fungsi Open Source Tool Penjelasan Teknis 

Manajemen 
Dokumen & Log 
Aktivitas 

Odoo (Document & 
Log Modules) 

Mengelola kebijakan privasi, menyimpan log 
perubahan, dan melacak siapa yang 
mengedit dokumen kebijakan. Bisa 
diintegrasikan dengan LDAP/SSO untuk 
otorisasi. 

Kolaborasi 
Internal Aman 

ONLYOFFICE / 
Nextcloud Office 

Memungkinkan kerja kolaboratif antar divisi 
tanpa mengirim data ke cloud publik (semua 
disimpan di server sendiri). Mendukung 
versioning dan audit trail. 

Pelaporan 
Insiden & 
Tindak Lanjut 

Zammad / OTRS / 
Request Tracker (RT) 

Sistem ticketing untuk mencatat insiden data 
breach, permintaan subjek data, dan 
langkah penanganannya. Bisa dihubungkan 
dengan email terenkripsi. 

Monitoring & 
Integrasi Log 
Keamanan 

Wazuh / ELK Stack 
(Elasticsearch, 
Logstash, Kibana) 

Merekam semua aktivitas sistem, termasuk 
login, penghapusan file, dan upload data 
sensitif. Sangat berguna bagi tim audit dan 
DPO. 

 

Panduan Praktis untuk Engineer dan Admin 

●​ Simpan semua dokumen kebijakan di server lokal (Nextcloud / Git internal) 
agar terkontrol versinya. 

●​ Gunakan template kebijakan berbasis ISO 27001 dan UU PDP, lalu sesuaikan 
dengan konteks institusi. 

●​ Aktifkan logging untuk setiap sistem aplikasi, dan pastikan log disimpan minimal 
90 hari. 

●​ Uji kebijakan secara berkala: misalnya, simulasi kehilangan laptop berisi data 
sensitif   apakah tim tahu siapa yang harus dihubungi dan bagaimana mitigasinya? 

●​ Gunakan enkripsi end-to-end dalam komunikasi antar tim kebijakan (ProtonMail, 
Tutanota, atau Matrix/Element untuk chat internal). 
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Kesimpulan 

Kebijakan privasi bukan sekadar dokumen formal, melainkan instruksi operasional bagi 
semua tim   dari IT hingga HR. Tanpa kebijakan yang jelas, bahkan sistem dengan firewall 
kuat pun bisa bocor karena kesalahan manusia. 

Dengan kombinasi aturan tertulis, prosedur tanggap insiden, dan open source tools 
yang tepat, organisasi bisa mencapai tiga hal penting: 

●​ Kepatuhan terhadap UU PDP dan ISO 27001, 
●​ Transparansi dalam pengelolaan data, dan 
●​ Kepercayaan publik terhadap keamanan institusi. 

Menjaga data itu bukan soal mahalnya sistem, tapi konsistensi dan 
disiplin dalam menjalankan kebijakan. Gunakan teknologi open source, audit 
rutin, dan dokumentasi yang jelas   maka keamanan bukan lagi reaksi, tapi 
budaya. 
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Pembuatan Data Inventory dan Data Flow Mapping 

Bayangkan kamu seorang admin jaringan. Suatu hari, regulator atau auditor menanyakan: 

“Bisa tunjukkan, di mana saja data pribadi karyawan atau pelanggan disimpan?” 

Apa Itu Data Inventory 

Data inventory adalah daftar lengkap semua data pribadi yang dikelola organisasi   
termasuk: 

●​ Dari mana data dikumpulkan (sumber), 
●​ Di mana data disimpan (lokasi fisik dan digital), 
●​ Siapa yang dapat mengaksesnya (otorisasi pengguna), 
●​ Untuk tujuan apa data digunakan (fungsi bisnis), 
●​ Dan berapa lama data disimpan (retensi). 

Bisa dibilang, data inventory adalah “peta aset digital” organisasi. Tanpa peta ini, DPO 
dan tim IT tidak akan tahu mana data yang paling sensitif dan di mana letak risikonya. 

Contoh sederhana: 

●​ Di kampus: data mahasiswa dikumpulkan lewat formulir pendaftaran, disimpan di 
server akademik, dan dikirim ke Dinas Pendidikan. 

●​ Di toko online: data pelanggan dikumpulkan lewat website, disimpan di database 
MySQL, lalu dipakai untuk pengiriman barang oleh tim logistik. 

Mengapa Data Inventory Penting 

Bagi engineer dan DPO, data inventory bukan hanya urusan administratif. Ini membantu: 

●​ Mendeteksi potensi titik kebocoran data. Misal, file pelanggan masih dikirim lewat 
email tanpa enkripsi. 

●​ Memastikan akses data sesuai prinsip least privilege. Hanya orang yang 
benar-benar perlu yang boleh membuka data tertentu. 

●​ Mendukung audit kepatuhan. Saat dilakukan audit UU PDP atau ISO 27001, 
inventory yang rapi mempercepat proses verifikasi. 

●​ Menyusun data retention policy. Data lama bisa dihapus otomatis jika sudah tidak 
diperlukan. 
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Langkah Teknis Membuat Data Inventory 

1.​ Identifikasi semua sumber data.​
Catat dari mana data berasal   form online, aplikasi HR, database pelanggan, sistem 
akademik, CCTV, sensor IoT, dll. 

2.​ Kelompokkan berdasarkan jenis data.​
Misalnya: 

○​ Data pribadi umum: nama, email, nomor HP. 
○​ Data sensitif: NIK, data kesehatan, rekening bank. 
○​ Data operasional: log sistem, tiket layanan, laporan transaksi. 

3.​ Tentukan lokasi penyimpanan dan media.​
Apakah data berada di server lokal (on-premise), cloud privat, atau aplikasi eksternal 
seperti Google Workspace, Nextcloud, atau database MySQL/PostgreSQL? 

4.​ Catat siapa yang memiliki akses.​
Buat tabel berisi nama tim/divisi, hak akses (read/write/delete), dan level otorisasi 
(admin, operator, viewer). Ini penting untuk audit keamanan dan prinsip 
accountability. 

5.​ Tambahkan metadata penting.​
Sertakan waktu terakhir update, kebijakan retensi (berapa lama disimpan), dan 
status perlindungan (terenkripsi / belum terenkripsi). 

Apa Itu Data Flow Mapping 

Setelah data terdaftar, langkah berikutnya adalah membuat peta aliran data (data flow 
mapping)   semacam diagram jaringan data. Tujuannya untuk menjawab: 

“Bagaimana data berpindah dari satu sistem ke sistem lain, dan di titik mana 
risiko kebocoran bisa terjadi?” 

Contoh: 

●​ Sekolah: Formulir siswa → Database Akademik → Backup server → Dinas 
Pendidikan. 

●​ UMKM: Website order → Database pelanggan → Gudang → Kurir (via API). 

Dengan memetakan aliran ini, engineer bisa melihat jalur rawan, misalnya: 

●​ File dikirim antar divisi via email tanpa enkripsi, 
●​ Data pelanggan keluar ke pihak ketiga tanpa kontrak perlindungan, 
●​ Backup database tersimpan di cloud publik tanpa kontrol akses. 

 

Panduan Praktis Kepatuhan UU PDP,  A. Ikhwanudin & Onno W. Purbo​ ​ ​ 76 



 

Langkah Praktis Membuat Peta Aliran Data 

1.​ Gambarkan setiap sistem, server, dan pengguna.​
Termasuk API eksternal, cloud service, dan endpoint internal. 

2.​ Gunakan panah (→) untuk menggambarkan arah pergerakan data: dari 
pengumpulan, penyimpanan, pemrosesan, hingga penghapusan. 

3.​ Beri label keamanan.​
Tandai mana data yang terenkripsi, mana yang terbuka, dan mana yang melewati 
jaringan publik. 

4.​ Tandai titik risiko.​
Misalnya: “Email tidak terenkripsi”, “Backup tanpa password”, “API tidak memakai 
token.” 

5.​ Simpan hasilnya di repository internal (Git/Nextcloud) agar versi diagram selalu 
tercatat. 

Rekomendasi Open Source Tools untuk DPO & Engineer 

Fungsi Open Source 
Tool 

Penjelasan Teknis 

Visualisasi Data 
Flow 

Draw.io / 
diagrams.net 

Membuat diagram alur data, arsitektur sistem, 
dan koneksi antar server. Bisa disimpan di 
Nextcloud atau Git lokal. 

Inventori Aset & 
Data 

GLPI / Snipe-IT Mencatat semua aset IT (server, database, 
aplikasi) dan mengaitkannya dengan data 
pribadi yang disimpan. Dapat diintegrasikan 
dengan LDAP dan plugin audit. 

Formulir 
Pengumpulan 
Data Aman 

Nextcloud 
Forms / 
Limesurvey 

Membuat form internal dengan kontrol akses 
(login wajib), tanpa mengirim data ke cloud 
publik seperti Google Form. 

Repository Audit 
& Dokumentasi 

Odoo / Wiki.js / 
Bookstack 

Menyimpan dokumen kebijakan, hasil audit, dan 
inventori dengan version control dan akses 
berbasis peran. 
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Contoh Template Inventory Sederhana 

No Jenis Data Sumber Sistem 
Penyimpanan 

Akses Oleh Retensi Status 
Enkripsi 

1 Nama & NIK 
Mahasiswa 

Form 
Pendaftaran 

Database 
Akademik 
(PostgreSQL) 

Dosen, 
Akademik 

5 tahun AES-256 

2 Data 
Pembeli 

Website 
e-commerc
e 

MySQL (Local 
Server) 

Admin 
Gudang 

3 tahun Tidak (perlu 
update) 

3 Log Akses 
Server 

Syslog 
(Ubuntu) 

Wazuh SIEM IT Security 6 bulan Tidak perlu 
(non-pribadi
) 

 

Manfaat Langsung untuk Tim Teknis 

●​ Network engineer bisa tahu jalur mana yang harus diamankan dengan firewall atau 
VPN. 

●​ System admin tahu server mana yang menyimpan data sensitif dan butuh backup 
terenkripsi. 

●​ DPO bisa cepat membuat laporan kepatuhan atau menanggapi permintaan regulator. 

Dengan dokumentasi yang rapi, organisasi dapat menerapkan prinsip Privacy by Design   
keamanan bukan tambahan di akhir, tapi bagian dari arsitektur sejak awal. 

Kesimpulan 

Data inventory dan data flow mapping bukan sekadar formalitas untuk kepatuhan UU 
PDP. Ini adalah tool strategis bagi DPO dan engineer untuk memahami “medan tempur” 
data di organisasinya sendiri. 

Menjaga data dimulai dari tahu di mana data itu berada. Setelah tahu peta 
dan arusnya, barulah kita bisa mengamankan dengan firewall, enkripsi, dan 
kebijakan akses yang tepat. 

Gunakan tool open source seperti Draw.io, GLPI, dan Nextcloud Forms agar seluruh 
proses bisa dijalankan secara lokal, transparan, dan mandiri tanpa bergantung pada vendor 
luar. 
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Menentukan Kategori Data Sensitif dan Non-Sensitif 
Bayangkan semua file di server kantor disimpan dalam satu folder bernama “Data”. Tidak 
ada label, tidak ada pengelompokan. Data gaji bercampur dengan data pelanggan, laporan 
keuangan, bahkan log sistem. Kalau folder itu bocor, kamu tidak akan tahu mana yang 
paling berbahaya. 

 

Inilah kenapa mengklasifikasikan data menjadi langkah wajib dalam data governance dan 
kepatuhan UU PDP (Undang-Undang Perlindungan Data Pribadi). Tidak semua data 
memiliki tingkat risiko yang sama. Ada data yang bisa dibuka ke publik, tapi ada juga data 
yang   bila bocor   bisa menghancurkan reputasi organisasi. 

Mengapa Klasifikasi Data Itu Penting 

Bagi tim IT dan DPO, klasifikasi data adalah security baseline   titik awal untuk menerapkan 
kebijakan akses, enkripsi, dan kontrol keamanan. Dengan klasifikasi yang benar, kamu tahu 
mana data yang wajib dikunci rapat, mana yang cukup dilindungi secara standar, dan 
mana yang bisa dibuka ke publik. 

Tanpa klasifikasi, organisasi berisiko melakukan dua kesalahan besar: 

●​ Over-protection → semua data dianggap rahasia, padahal tidak semua butuh 
perlakuan ekstrim. Ini membuat sistem lambat dan tidak efisien. 

●​ Under-protection → data penting dibiarkan terbuka karena tidak tahu bahwa isinya 
sensitif. 
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Kategori Utama Data Pribadi 

Dalam konteks UU PDP dan praktik keamanan internasional (mis. ISO/IEC 27001 dan NIST 
Privacy Framework), data biasanya dibagi menjadi dua kelompok besar: 

Data Sensitif 

Data yang dapat menimbulkan risiko serius bagi individu jika bocor, seperti: 

●​ Nomor Induk Kependudukan (NIK) atau KTP 
●​ Data keuangan atau rekening bank 
●​ Catatan kesehatan 
●​ Agama, keyakinan, atau pandangan politik 
●​ Riwayat kriminal atau orientasi pribadi 
●​ Tanda tangan digital, biometrik, atau hasil rekaman wajah (face recognition 

data) 

Kebocoran data-data ini bisa mengarah pada pencurian identitas, penipuan finansial, 
hingga diskriminasi. 
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Data Non-Sensitif 

Data yang masih berkaitan dengan individu, tapi tidak menimbulkan risiko besar 
bila berdiri sendiri. Contohnya: 

●​ Nama depan 
●​ Jabatan atau posisi 
●​ Kota domisili 
●​ Foto publik (tanpa metadata pribadi) 

Namun, data non-sensitif bisa berubah menjadi sensitif bila digabungkan dengan 
informasi lain (misalnya: “nama + tanggal lahir + alamat”). 

Contoh Kasus di Lapangan 

●​ Sekolah / Kampus:​
Foto siswa di website boleh ditampilkan, tapi jangan sertakan alamat rumah dan 
tanggal lahir secara bersamaan. Itu bisa melanggar privasi dan berisiko 
disalahgunakan.​
 

●​ UMKM / E-Commerce:​
Data pelanggan seperti nama dan nomor HP boleh digunakan untuk pengiriman 
barang, tapi tidak boleh dijual atau dibagikan ke pihak lain. Kalau digunakan 
untuk riset atau survei, data harus di-anonimkan (identitas asli dihapus). 

Tips Teknis untuk Klasifikasi Data 

Untuk engineer dan DPO, langkah-langkah berikut bisa diterapkan langsung di lingkungan 
server atau cloud lokal: 
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1.​ Gunakan Label Keamanan (Security Labeling).​
Setiap file dan folder diberi label seperti: 

○​ 🟥 Rahasia → hanya untuk manajemen & DPO. 
○​ 🟧 Internal → hanya untuk staf internal. 
○​ 🟩 Publik → boleh diakses secara terbuka. 

2.​ Pisahkan Folder Berdasarkan Kategori.​
Buat struktur direktori seperti:​
​
 ​ /data/ 

/public/ 
/internal/ 

 ​ /confidential/ 

Folder “confidential” bisa diproteksi dengan disk encryption atau role-based access 
control (RBAC).​
 

3.​ Gunakan Metadata File untuk Otomatisasi.​
Tambahkan tag atau atribut “sensitivity_level” agar sistem dapat menolak upload file 
sensitif ke folder publik secara otomatis (bisa diotomasi lewat script Bash atau 
Python).​
 

4.​ Enkripsi Sebelum Transfer.​
Sebelum data dikirim ke pihak luar, gunakan file-level encryption. Pastikan hanya 
penerima dengan kunci tertentu yang dapat membuka file. 

Implementasi Menggunakan Open Source Tools 

Fungsi Open 
Source Tool 

Penjelasan Teknis 

Enkripsi Data Sensitif VeraCrypt Membuat volume atau folder terenkripsi dengan 
algoritma AES-256. Cocok untuk data sensitif 
seperti payroll, data karyawan, dan laporan 
keuangan. 

Manajemen Berkas 
Aman & Kolaborasi 
Internal 

Seafile / 
Nextcloud 

Sistem file sharing lokal dengan kontrol akses 
berbasis pengguna. Dapat diintegrasikan dengan 
LDAP atau Keycloak untuk otorisasi. 

Dokumentasi Sensitif 
tanpa Jejak Publik 

CryptPad Platform kolaborasi zero-knowledge encryption. 
Server tidak menyimpan salinan isi dokumen, 
cocok untuk catatan rapat DPO atau draft 
kebijakan privasi. 

Audit & Pemantauan 
Akses 

Wazuh / 
Auditd 

Merekam siapa yang membuka, mengubah, atau 
menghapus file sensitif. Dapat dikonfigurasi untuk 
mengirim alert jika file penting diakses di luar jam 
kerja. 
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Contoh Penerapan Praktis di Lingkungan Kantor 

Sebuah universitas menyimpan data akademik mahasiswa di server Nextcloud 
internal. Semua file berisi NIK dan nilai diberi label Rahasia dan disimpan di 
folder terenkripsi menggunakan VeraCrypt. Sementara itu, dokumen panduan 
akademik dan jadwal kuliah disimpan di folder Publik. Saat ada dosen atau staf 
baru bergabung, Keycloak memastikan hak akses mereka sesuai peran   tidak 
bisa mengunduh data di luar wewenang. 

Hasilnya: sistem tetap efisien, tapi keamanan meningkat karena data dibedakan 
berdasarkan risikonya, bukan sekadar lokasinya. 

 

Kesimpulan 

Menentukan kategori data sensitif dan nonsensitif adalah fondasi utama dari 
perlindungan data pribadi. Bagi engineer dan DPO, ini bukan hanya urusan dokumen, tapi 
langkah teknis nyata yang menentukan prioritas pengamanan. 

Ingat: tidak semua data harus dikunci, tapi data yang salah dikategorikan bisa 
membuka celah besar bagi kebocoran. 

Gunakan tool open source seperti VeraCrypt, Seafile, dan CryptPad untuk membangun 
sistem klasifikasi dan perlindungan data yang aman, transparan, dan mandiri   tanpa 
ketergantungan vendor luar. 

Dengan begitu, organisasi bisa patuh pada UU PDP, menjaga reputasi, dan membangun 
kepercayaan digital secara berkelanjutan. 
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Penutup Bab 

Mengelola data pribadi sebenarnya tidak rumit, asalkan dilakukan dengan disiplin dan 
konsistensi. Cukup mulai dari hal sederhana: bentuk tim kecil yang memahami tanggung 
jawab perlindungan data, buat aturan internal yang jelas, lalu petakan alur data agar tahu 
dimana data dikumpulkan, disimpan, dan digunakan. Dengan tata kelola yang baik, 
organisasi akan lebih siap menghadapi risiko dan lebih mudah membangun kepercayaan 
publik, yang kini menjadi mata uang utama dalam dunia digital. Dalam konteks UU PDP, 
kepercayaan berarti transparansi dan akuntabilitas   setiap aktivitas pengelolaan data harus 
bisa dijelaskan dengan bukti nyata, bukan hanya tertulis di kebijakan. 

Menjaga data bukan soal membeli sistem mahal, tapi soal kebiasaan kecil yang 
dijalankan dengan disiplin. Gunakan open source tools seperti Nextcloud untuk 
manajemen dokumen, VeraCrypt untuk enkripsi file, Bitwarden untuk pengelolaan 
password, dan Wazuh untuk audit log otomatis. Semua bisa diimplementasikan secara 
mandiri, transparan, dan efisien. Pada akhirnya, perlindungan data adalah budaya, 
bukan proyek satu kali. Dengan kombinasi kedisiplinan dan tool open source, setiap 
engineer, admin jaringan, atau DPO dapat memastikan bahwa setiap bit informasi yang 
dikelola tetap aman dan dipercaya. 

 
 
 
 

​
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Bab 4. Infrastruktur Keamanan Organisasi 
 

Bayangkan kamu sedang menjaga jaringan kantor pelayanan publik   semua data izin, 
pelanggan, dan laporan disimpan di satu server utama. Suatu pagi, listrik padam dan server 
itu gagal menyala. Tidak ada backup, tidak ada replikasi data, dan seluruh aktivitas terhenti 
total. Inilah contoh nyata mengapa infrastruktur keamanan organisasi sangat penting. 
Tanpa sistem yang terencana dan kebijakan yang jelas, resiko kehilangan data, kebocoran 
informasi, hingga penyalahgunaan akses akan selalu mengintai. Infrastruktur keamanan 
bukan hanya urusan perangkat keras, tetapi juga tentang bagaimana prosedur, otorisasi, 
dan perlindungan data dibangun secara menyeluruh di seluruh lapisan organisasi   dari 
jaringan hingga kebijakan operasional. 

 

Bagi engineer jaringan, DPO, maupun chief data privacy officer, langkah awal yang 
realistis adalah menerapkan kebijakan internal berbasis prinsip availability, integrity, 
confidentiality (CIA). Gunakan tool open source untuk membangun sistem yang kuat 
namun tetap efisien: Proxmox untuk virtualisasi dan isolasi server, pfSense untuk firewall 
dan segmentasi jaringan, VeraCrypt untuk enkripsi data penting, serta Wazuh untuk audit 
log dan deteksi anomali. Pastikan juga ada automated backup harian menggunakan 
Duplicati atau Restic, disimpan di server berbeda yang terenkripsi. Dengan kombinasi 
disiplin operasional, dokumentasi prosedur, dan pemanfaatan teknologi open source, 
organisasi dapat menciptakan infrastruktur yang tangguh, hemat biaya, dan sesuai 
prinsip UU PDP   memastikan bahwa setiap bit data tetap aman meski sistem utama 
mengalami gangguan. 
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Menyusun Security 
Policy Internal 
Bayangkan jaringan tanpa 
firewall   semua port terbuka, 
siapapun bisa masuk. Begitu 
juga dengan organisasi 
tanpa security policy 
internal: semua orang 
merasa boleh melakukan 
apa saja, tanpa aturan, tanpa 
batas, tanpa tanggung 
jawab. Karena itu, security 
policy (kebijakan 
keamanan) adalah fondasi 
utama dalam menjaga 
keamanan data dan 
kepatuhan UU PDP 
(Perlindungan Data 
Pribadi). 

Kebijakan ini berfungsi 
sebagai “aturan main” yang 
menjelaskan: 

●​ Siapa yang boleh 
melakukan apa, 

●​ Bagaimana 
melakukannya dengan 

aman, 
●​ Dan apa yang harus dilakukan ketika terjadi insiden atau anomali. 

Tanpa kebijakan tertulis, keamanan akan jadi tanggung jawab “siapa pun”   dan artinya tidak 
ada yang benar-benar bertanggung jawab. 

Fungsi Strategis Security Policy 

Bagi tim teknis, security policy bukan sekadar dokumen administratif. Ia berfungsi sebagai 
“konfigurasi manusia”: memastikan semua perilaku dan proses di organisasi berjalan 
dengan cara yang aman dan terukur. Dengan kebijakan yang baik, engineer tahu apa yang 
boleh dan tidak boleh dilakukan di sistem, sementara DPO memiliki dasar hukum untuk 
melakukan audit dan penegakan aturan. 

Contoh nyata: 
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●​ Di kampus: “Dosen tidak boleh mengirim nilai mahasiswa melalui WhatsApp 
pribadi.” 

●​ Di kantor: “Setiap pegawai wajib mengganti password minimal setiap tiga bulan dan 
mengaktifkan two-factor authentication (2FA).” 

●​ Di tim IT: “Backup harian wajib diverifikasi setiap Jumat dan disimpan di server 
berbeda yang terenkripsi.” 

Aturan ini terlihat sederhana, tapi sangat efektif mencegah kebocoran dan kesalahan 
manusia (human error), penyebab utama insiden keamanan di banyak institusi. 

Langkah Praktis Menyusun Security Policy 

Tidak perlu membuat dokumen setebal ISO 27001 di awal. Mulailah dari tiga hal dasar 
yang bisa diterapkan di semua organisasi: 

1.​ Bagaimana data dikumpulkan dan disimpan​
Jelaskan prosedur pengumpulan data (manual, formulir digital, API, dll.), lokasi 
penyimpanan (server lokal, cloud privat, database), serta mekanisme keamanan 
(enkripsi, hak akses, backup).​
 

2.​ Siapa yang boleh mengakses data​
Tetapkan kebijakan role-based access control (RBAC). Misalnya: 

○​ Admin IT boleh mengakses server, tapi tidak boleh melihat isi data pribadi. 
○​ Divisi HR boleh membuka data karyawan, tapi tidak berhak memodifikasi 

data sistem.​
 

3.​ Apa yang dilakukan kalau terjadi insiden​
Buat SOP tanggap insiden (incident response plan). Tentukan siapa yang harus 
dihubungi jika terjadi kebocoran data, bagaimana cara isolasi sistem, dan bagaimana 
pelaporan dilakukan ke regulator. 

Kebijakan ini harus disosialisasikan dan dievaluasi secara rutin, terutama setelah ada 
perubahan sistem, rotasi personel, atau muncul ancaman baru. 

Rekomendasi Implementasi dengan Open Source Tools 

Fungsi Open Source Tool Keterangan Teknis 

Penyimpanan 
Dokumen Kebijakan 

Nextcloud / Seafile Menyimpan semua dokumen kebijakan di 
server lokal dengan kontrol akses per grup. 
Mendukung enkripsi dan audit trail. 

Penulisan & 
Kolaborasi 
Dokumen 

ONLYOFFICE / 
Collabora Online 

Menulis dan mengedit dokumen kebijakan 
secara kolaboratif tanpa keluar dari 
infrastruktur internal. Dapat diintegrasikan 
ke Nextcloud. 
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Manajemen Versi & 
Persetujuan 
Dokumen 

Odoo / Wiki.js Melacak revisi kebijakan, status review, 
dan siapa yang menyetujui. Cocok untuk 
proses dokumentasi formal DPO. 

Distribusi & 
Pelatihan Internal 

Moodle / 
LimeSurvey 

Membagikan kebijakan kepada seluruh staf 
dan melakukan tes atau evaluasi 
kepatuhan secara digital. 

 

Contoh Skenario Implementasi 

Sebuah universitas menggunakan Nextcloud untuk menyimpan kebijakan 
keamanan data dosen dan mahasiswa. Dokumen dibuat bersama-sama di 
ONLYOFFICE, lalu diunggah ke Odoo agar setiap versi bisa di review dan 
disetujui oleh DPO. Saat kebijakan disahkan, sistem otomatis mengirim 
notifikasi ke seluruh pegawai melalui email internal. Setiap tahun, kebijakan ini 
ditinjau ulang oleh tim IT dan manajemen, berdasarkan hasil audit log dari 
Wazuh. 

Hasilnya: tidak ada kebingungan siapa yang bertanggung jawab, semua prosedur 
terdokumentasi, dan setiap perubahan kebijakan bisa ditelusuri dengan jelas. 

Kesimpulan 

Security policy internal adalah firewall sosial dalam organisasi. Ia membatasi resiko dari 
perilaku manusia, melengkapi sistem keamanan teknis seperti firewall dan enkripsi. Mulailah 
dengan aturan kecil tapi jelas, dokumentasikan dengan tool open source, dan jalankan 
dengan konsisten. 

Ingat: kebijakan yang sederhana tapi dipatuhi jauh lebih efektif daripada 
kebijakan yang sempurna tapi diabaikan. Bangun budaya keamanan dari 
kebiasaan, bukan dari ketakutan. 

Dengan dukungan tool seperti Nextcloud, ONLYOFFICE, dan Odoo, organisasi bisa 
menerapkan kebijakan keamanan yang transparan, efisien, dan sepenuhnya mandiri   
tanpa bergantung pada vendor luar. 

 
 
 
 
 
 
 
 
 

Panduan Praktis Kepatuhan UU PDP,  A. Ikhwanudin & Onno W. Purbo​ ​ ​ 88 



 

​
 

 

Panduan Praktis Kepatuhan UU PDP,  A. Ikhwanudin & Onno W. Purbo​ ​ ​ 89 



 

Pengaturan Akses dan Otorisasi (IAM / RBAC) 

Bayangkan sebuah server kampus atau kantor UMKM tanpa pengaturan akses setiap 
orang bisa login, menyalin file, atau menghapus data penting tanpa batas. Itulah kondisi 
berisiko tinggi ketika kontrol identitas dan otorisasi tidak diatur. Dalam keamanan data 
modern, dua konsep penting wajib diterapkan: IAM (Identity and Access Management) 
dan RBAC (Role-Based Access Control). 

Konsep Dasar 

●​ IAM memastikan bahwa setiap pengguna memiliki identitas yang tervalidasi 
sebelum diizinkan mengakses sistem layaknya penjaga gerbang yang memverifikasi 
ID karyawan sebelum masuk gedung.​
 

●​ RBAC menetapkan izin akses berdasarkan peran (role), bukan individu. Seorang 
guru hanya dapat mengakses nilai siswa, bukan laporan keuangan. Seorang admin 
gudang dapat memperbarui stok, tapi tidak boleh melihat data pelanggan. 

Prinsip penting yang mendasari adalah Least Privilege Access setiap orang hanya 
memiliki akses sesuai kebutuhannya, tidak lebih, tidak kurang. Pendekatan ini secara 
langsung mendukung prinsip akuntabilitas UU PDP, karena setiap tindakan dapat 
ditelusuri ke pemilik akun yang sah. 

Implementasi Open Source IAM dan RBAC 

Keycloak – Sistem IAM Lengkap dengan SSO 

Keycloak adalah solusi open source buatan Red Hat yang menyediakan autentikasi 
terpusat, manajemen pengguna, dan integrasi Single Sign-On (SSO). Cocok untuk 
mengamankan portal akademik, ERP (Odoo), atau Nextcloud. 

Contoh instalasi di Ubuntu 24.04 (menggunakan Podman): 

sudo apt install podman -y 
podman run -d --name keycloak -p 8080:8080 \ 
  -e KEYCLOAK_USER=admin \ 
  -e KEYCLOAK_PASSWORD=admin \ 
  quay.io/keycloak/keycloak:latest start-dev 

Setelah aktif, buka http://localhost:8080, buat realm dan role untuk tiap divisi 
(misalnya: guru, admin TU, kepala sekolah). Integrasikan dengan LDAP atau OAuth2 
agar login kampus bisa terpusat dan aman. 
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Authelia – Autentikasi Dua Langkah untuk Akses Internal 

Authelia berfungsi sebagai reverse proxy authentication portal yang melindungi 
aplikasi lokal dengan verifikasi dua langkah (2FA). Dapat digabungkan dengan Nginx 
atau Traefik. Contoh konfigurasi configuration.yml: 

authentication_backend: 
  file: 
    path: /config/users_database.yml 
 
access_control: 
  default_policy: deny 
  rules: 
    - domain: "admin.kampus.local" 
      policy: two_factor 

Dengan konfigurasi ini, panel admin atau dashboard internal hanya bisa diakses oleh 
pengguna sah yang sudah melewati 2FA   meningkatkan lapisan keamanan 
signifikan. 

Bitwarden (Self-Hosted) – Manajemen Password Tim 

Setiap tim perlu tempat aman untuk menyimpan kredensial. Bitwarden RS 
(Vaultwarden) memungkinkan organisasi mengelola password terenkripsi tanpa 
tergantung layanan cloud luar negeri. 

Cara cepat menjalankan Bitwarden self-hosted: 

docker run -d --name bitwarden \ 
  -v /bw-data/:/data/ \ 
  -p 80:80 bitwardenrs/server:latest 

Setelah berjalan, buat akun per divisi (misal: “IT”, “Keuangan”, “Akademik”). Semua 
password disimpan dengan AES-256 bit encryption, dan berbagi antar anggota 
dilakukan melalui organization vault tanpa harus mengirimkan password via chat 
atau spreadsheet. 

Best Practice & Integrasi Antar Komponen 

1.​ Gunakan Keycloak sebagai pusat identitas.​
Autentikasi seluruh aplikasi internal diarahkan ke Keycloak via SSO. 

2.​ Gunakan Authelia untuk aplikasi sensitif.​
Tambahkan 2FA pada panel admin, monitoring server, atau dashboard DPO. 

3.​ Gunakan Bitwarden untuk pengelolaan kredensial.​
Semua password admin, API token, dan kunci enkripsi disimpan di sana. 

4.​ Audit akses secara berkala.​
Gunakan log audit Keycloak atau integrasikan dengan Wazuh SIEM agar setiap login 
dan perubahan izin tercatat otomatis. 
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Manfaat Langsung untuk Organisasi 

●​ Kontrol akses yang terstruktur, meminimalkan kebocoran akibat kesalahan 
manusia. 

●​ Kepatuhan terhadap UU PDP Pasal 39, karena akses data pribadi dilakukan hanya 
oleh pihak berwenang. 

●​ Audit trail jelas, membantu DPO melaporkan aktivitas akses ke regulator. 
●​ Skalabilitas tinggi, bisa diterapkan di kampus, UMKM, hingga lembaga 

pemerintahan tanpa biaya lisensi. 

Kesimpulan 

Mengatur akses dan otorisasi bukan sekadar urusan teknis   ini adalah pondasi 
kepercayaan digital organisasi. Dengan kombinasi IAM (Keycloak), 2FA (Authelia), dan 
password manager (Bitwarden), sebuah institusi dapat membangun sistem keamanan 
berbasis prinsip least privilege dan accountability. 

Gunakan solusi open source, jalankan di server lokal, dan buat kebijakan akses yang 
sederhana tapi disiplin. Karena menjaga data pribadi bukan hanya soal tool, tapi soal 
kesadaran dan tanggung jawab bersama. 
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Backup, Enkripsi, dan Audit Log 
 

Kebanyakan orang baru sadar pentingnya backup setelah kehilangan data. Padahal, 
backup ibarat sabuk pengaman: mungkin terlihat sepele, tapi bisa menyelamatkan 
organisasi dari bencana digital. Dalam konteks infrastruktur keamanan organisasi, 
backup, enkripsi, dan audit log adalah tiga pilar utama untuk menjamin ketersediaan 
(availability), kerahasiaan (confidentiality), dan integritas (integrity) sistem. Bagi 
seorang engineer jaringan atau data privacy officer, ketiganya bukan sekadar formalitas, 
tapi langkah nyata untuk mencegah kehilangan data, sabotase, atau kebocoran informasi. 

Backup: Menyelamatkan Sebelum Terlambat 

Backup berarti membuat salinan data dan menyimpannya di tempat aman. Idealnya, 
gunakan pendekatan 3-2-1: 

●​ 3 salinan data (1 utama, 2 cadangan), 
●​ 2 media penyimpanan berbeda (misalnya HDD dan NAS), 
●​ 1 lokasi di luar kantor (cloud privat, offsite). 

Implementasi open source:​
Gunakan Duplicati atau Restic untuk backup otomatis terenkripsi: 

# Backup data ke server Nextcloud menggunakan Duplicati (CLI) 
duplicati-cli backup 
"webdav://nextcloud.local/remote.php/webdav/backup/" /data \ 
  --encryption-module=aes --passphrase="RahasiaBanget123" \ 
  --backup-name="BackupServerKantor" --auto-cleanup 

Dengan cara ini, setiap malam sistem membuat salinan terenkripsi otomatis dan 
menyimpannya di server aman. Untuk kontrol lebih lanjut, integrasikan dengan cron 
job: 

0 2 * * * /usr/bin/duplicati-cli backup ... 

Hasilnya: backup berjalan otomatis tanpa intervensi manual. 
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Enkripsi: Kunci Digital untuk Brankas Data 

Enkripsi adalah cara paling efektif untuk melindungi data sensitif dari akses tidak 
sah. Jika file terenkripsi dicuri, isinya tetap tidak bisa dibaca tanpa kunci. Gunakan 
VeraCrypt untuk membuat encrypted volume: 

# Membuat volume terenkripsi 2GB 
veracrypt --text --create /data/secure_volume.hc --size=2G \ 
--encryption=AES --hash=SHA-512 --filesystem=ext4 
--password="KunciAman123" 

Volume ini bisa di-mount seperti drive biasa: 

veracrypt --mount /data/secure_volume.hc /mnt/secure 

Simpan semua data sensitif (NIK, laporan keuangan, hasil audit) di dalam volume ini 
agar aman dari pencurian fisik maupun digital. 

Audit Log: Jejak Digital yang Tak Bisa Dihapus 

Tanpa audit log, kamu tidak akan tahu siapa menghapus file, siapa mengubah 
konfigurasi firewall, atau kapan ada percobaan login gagal. Gunakan Wazuh atau 
Graylog untuk mencatat seluruh aktivitas sistem dan memberikan peringatan 
otomatis bila terjadi anomali. 

Contoh konfigurasi agent Wazuh untuk memantau sistem Linux: 

# Instalasi Wazuh agent 
curl -sO https://packages.wazuh.com/4.x/wazuh-install.sh 
bash wazuh-install.sh --install-agent 
# Konfigurasi koneksi ke server Wazuh 
sed -i 's/MANAGER_IP/192.168.10.10/g' /var/ossec/etc/ossec.conf 
systemctl restart wazuh-agent 

Setelah aktif, semua aktivitas (login, file dihapus, konfigurasi berubah) akan dikirim 
ke dashboard Wazuh. Engineer dapat dengan cepat mendeteksi aktivitas 
mencurigakan, misalnya akses admin di luar jam kerja atau modifikasi sistem tanpa 
izin. 

Kombinasi Efektif 

Gabungkan tiga komponen ini untuk hasil maksimal: 

●​ Backup terenkripsi (Duplicati + VeraCrypt) 
●​ Audit log real-time (Wazuh/Graylog) 
●​ Notifikasi otomatis via email atau Telegram setiap kali ada aktivitas tidak biasa. 
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Kesimpulan 

Backup, enkripsi, dan audit log bukan hanya tool bantu   tetapi tulang punggung 
keamanan data organisasi. Tanpa backup, kehilangan data bisa jadi fatal. Tanpa enkripsi, 
data bisa disalahgunakan. Tanpa audit log, insiden tidak akan pernah terdeteksi. 

Mulailah dari langkah kecil:​
pasang sistem backup otomatis, aktifkan enkripsi, dan hidupkan audit log. 
Dengan tool open source yang transparan dan efisien seperti Duplicati, 
VeraCrypt, dan Wazuh, organisasi bisa membangun sistem keamanan data 
yang kuat, patuh terhadap UU PDP, dan sepenuhnya mandiri   tanpa biaya 
lisensi besar atau vendor lock-in. 

 
 
 
 
​
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Penggunaan Server Lokal dan Segmentasi Jaringan 
Bayangkan semua data penting organisasi dokumen pegawai, laporan keuangan, data 
pelanggan disimpan di cloud publik tanpa batasan. Siapa pun dengan tautan bisa 
mengakses, dan begitu terjadi kebocoran, sulit menelusuri sumbernya. Karena itu, tidak 
semua data harus disimpan di cloud publik. Untuk data sensitif, jauh lebih aman bila 
dikelola di server lokal, baik berupa mini server kantor, NAS (Network Attached Storage), 
maupun Raspberry Pi kecil yang dijadikan pusat penyimpanan internal. Dengan kontrol 
penuh atas infrastruktur, organisasi bisa memastikan bahwa data tidak keluar dari 
jaringan internal, sekaligus menghindari risiko kebocoran melalui pihak ketiga. 

Namun, server lokal tanpa segmentasi jaringan ibarat rumah tanpa pagar. Semua 
perangkat saling terhubung tanpa batas; begitu satu komputer terinfeksi malware, seluruh 
jaringan bisa ikut disusupi. Karena itu, penting menerapkan konsep segmentasi jaringan 
memisahkan area sensitif (misalnya server, database, dan sistem keuangan) dari area 
umum seperti Wi-Fi tamu atau perangkat pribadi pegawai. 

Implementasi Praktis dengan Open Source 

Cara paling efisien adalah menggunakan pfSense atau OPNsense, dua firewall open 
source yang mendukung VLAN (Virtual LAN). Dengan VLAN, kita bisa membagi satu 
jaringan fisik menjadi beberapa zona logis yang terpisah. Misalnya, jaringan administrasi 
(VLAN 10) dan jaringan tamu (VLAN 20). 

Contoh konfigurasi dasar di pfSense: 
 

# Membuat dua VLAN: VLAN10 (administrasi) dan VLAN20 (tamu) 
Interfaces > Assignments > VLANs 
VLAN 10 -> igb0 (LAN) | Deskripsi: Admin 
VLAN 20 -> igb0 (LAN) | Deskripsi: Guest 
 
# Atur DHCP berbeda untuk tiap VLAN 
Services > DHCP Server > VLAN10 (IP Range: 192.168.10.10–100) 
Services > DHCP Server > VLAN20 (IP Range: 192.168.20.10–100) 
 
# Atur aturan firewall agar jaringan tamu tidak bisa mengakses VLAN10 
Firewall > Rules > VLAN20 > Block 192.168.10.0/24 

Dengan konfigurasi sederhana ini, jaringan administrasi tetap aman meskipun jaringan 
tamu terserang malware. pfSense dan OPNsense juga bisa menampilkan dashboard log 
agar admin dapat melihat siapa yang terhubung ke jaringan dan berapa besar trafik yang 
dihasilkan. 
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Tambahan Lapisan Perlindungan 

Selain firewall, ada dua langkah tambahan agar sistem lokal semakin kuat: 

●​ Pasang Pi-hole untuk memblokir iklan, tracker, dan domain berbahaya di seluruh 
jaringan. Instalasinya mudah di server Ubuntu lokal:​
​
​ curl -sSL https://install.pi-hole.net | bash 

Setelah itu, ubah DNS router ke IP Pi-hole (mis. 192.168.10.2), sehingga semua 
koneksi akan disaring otomatis. 

●​ Gunakan WireGuard untuk mengamankan koneksi antar-kantor atau pengguna 
remote tanpa harus bergantung pada VPN komersial. Contoh instalasi di Linux: 

​
sudo apt install wireguard -y 
 
# Membuat private/public key 
wg genkey | tee privatekey | wg pubkey > publickey 
 
# Konfigurasi server (wg0.conf) 
[Interface] 
Address = 10.0.0.1/24 
ListenPort = 51820 
PrivateKey = <PRIVATE_KEY> 
 
[Peer] 
PublicKey = <CLIENT_PUBLIC_KEY> 
AllowedIPs = 10.0.0.2/32 
 
# Aktifkan layanan 
sudo systemctl enable wg-quick@wg0 
sudo systemctl start wg-quick@wg0 

Dengan konfigurasi ini, seluruh lalu lintas antara kantor pusat dan cabang akan 
terenkripsi dan aman, sekaligus memenuhi prinsip data minimization dan 
confidentiality dalam UU PDP. 

Kesimpulan 

Kombinasi server lokal + VLAN segmentasi + firewall pfSense / OPNsense + VPN 
WireGuard + Pi-hole memberikan: 

●​ Privasi dan kontrol penuh atas data sensitif, 
●​ Perlindungan berlapis dari serangan eksternal maupun internal, 
●​ Kepatuhan terhadap prinsip keamanan data dalam UU No. 27 Tahun 2022 (PDP). 

Menjaga data tidak harus mahal cukup mulai dengan tool open source, disiplin 
konfigurasi jaringan, dan kebiasaan aman setiap hari. 
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Penutup Bab 
 

Keamanan sistem bukan soal tool yang paling mahal atau canggih, tapi tentang 
kedisiplinan menjalankan kebijakan dan prosedur setiap hari. Sebagus apa pun firewall 
atau enkripsi, semuanya akan percuma jika pengguna masih asal berbagi kata sandi atau 
tidak pernah melakukan backup. Bagi engineer jaringan dan data privacy officer (DPO), 
prinsip dasarnya sederhana: buat aturan yang jelas, batasi akses sesuai peran, lakukan 
backup rutin, dan atur segmentasi jaringan dengan baik. Dengan infrastruktur yang 
tertata, sistem akan lebih tangguh menghadapi gangguan teknis maupun serangan siber. 

Mulailah dari yang kecil: gunakan tools open source yang gratis tapi kuat seperti pfSense 
untuk firewall dan segmentasi, Duplicati untuk backup terenkripsi otomatis, Nextcloud untuk 
penyimpanan aman, dan Bitwarden untuk manajemen kata sandi. Misalnya, atur cron job 
sederhana agar backup berjalan setiap malam: 

0 1 * * * duplicati-cli backup "file:///backup/server" /data 
--encryption-module=aes --passphrase="RahasiaBanget" 

Langkah kecil seperti ini, bila dilakukan konsisten, jauh lebih efektif daripada sistem mahal 
tanpa pengawasan. Menjaga data itu sederhana, asal dimulai dari kebiasaan baik: 
gunakan kata sandi kuat, lakukan backup rutin, dan berpikir dua kali sebelum mengklik 
tautan apa pun. Dengan kombinasi disiplin dan solusi open source, setiap organisasi bisa 
membangun budaya keamanan data yang mandiri, hemat, dan sesuai prinsip UU PDP. 
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Bab 5. Arsitektur dan Penguatan Infrastruktur 
Keamanan 
 

Bayangkan sebuah gedung tanpa pintu dan kunci   siapapun bisa masuk: murid, tamu, 
bahkan orang asing. Tidak ada batasan, tidak ada pengawasan. Jika ada barang hilang atau 
data bocor, tidak ada yang bisa dimintai tanggung jawab. Begitu pula dunia digital: tanpa 
sistem keamanan yang terstruktur, server dan data organisasi bisa diakses siapa saja. 
Karena itu, arsitektur keamanan menjadi pondasi utama dalam melindungi sistem dan data 
pribadi. Ia memastikan setiap bagian infrastruktur   mulai dari jaringan, server, hingga 
endpoint   memiliki pintu masuk (akses) dan kunci (autentikasi) yang terdefinisi dengan jelas. 

Untuk engineer jaringan, DPO, maupun chief data privacy officer, perancangan arsitektur 
keamanan berarti mengatur bagaimana data dan sistem berinteraksi dengan aman. Mulailah 
dengan membangun desain jaringan yang tersegmentasi menggunakan open source 
firewall seperti pfSense atau OPNsense, dikombinasikan dengan Zero Trust Architecture   
di mana tidak ada perangkat atau pengguna yang otomatis dipercaya, semuanya harus 
diverifikasi terlebih dahulu. Gunakan open source tool seperti Wazuh untuk deteksi intrusi, 
Fail2ban untuk mencegah brute-force attack, dan WireGuard untuk mengamankan 
komunikasi antar server. Sebagai contoh, berikut konfigurasi sederhana untuk mengaktifkan 
firewall dasar di Ubuntu: 

sudo apt install ufw -y 
sudo ufw default deny incoming 
sudo ufw default allow outgoing 
sudo ufw allow ssh 
sudo ufw enable 

Dengan kombinasi desain arsitektur yang kuat, segmentasi jaringan yang jelas, dan disiplin 
pengelolaan akses, organisasi dapat membangun lingkungan digital yang tangguh, 
transparan, dan sesuai prinsip keamanan UU PDP   tanpa harus mengeluarkan biaya 
besar atau bergantung pada vendor komersial. 
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Desain Jaringan Aman: Segmentasi VLAN, Firewall, dan 
Honeypot 
 

Bayangkan jaringan komputer seperti gedung besar dengan banyak ruangan. Setiap 
ruangan punya fungsi berbeda   ruang guru, lab komputer, ruang server, dan ruang tamu. 
Jika semua ruangan terhubung tanpa batas, siapa pun bisa masuk ke mana saja. Itulah 
yang terjadi jika organisasi tidak memiliki desain jaringan yang aman. Prinsip utamanya 
adalah segmentasi VLAN, firewall, dan honeypot. Dengan VLAN (Virtual LAN), kita 
memisahkan lalu lintas jaringan antar divisi   misalnya antara siswa, staf, dan server 
administrasi   sehingga jika satu bagian terkena serangan (malware, ransomware, dll.), 
bagian lain tetap aman. Firewall bertindak sebagai penjaga pintu, mengizinkan atau 
menolak lalu lintas berdasarkan aturan. Sementara honeypot berfungsi sebagai perangkap 
digital   sistem palsu yang sengaja dibuat untuk menarik perhatian peretas, agar mereka 
menyerang sistem yang salah dan aktivitasnya bisa dipelajari untuk memperkuat keamanan. 

Implementasi Segmentasi VLAN dan Firewall 

Gunakan open source firewall seperti pfSense atau OPNsense untuk membuat 
segmentasi VLAN. Contoh sederhana pada pfSense: 

# Membuat VLAN 
Interfaces > Assignments > VLANs 
VLAN 10 -> igb0 (LAN) | Deskripsi: Admin 
VLAN 20 -> igb0 (LAN) | Deskripsi: Siswa 
 
# Menetapkan alamat IP dan DHCP untuk masing-masing VLAN 
VLAN10: 192.168.10.0/24 
VLAN20: 192.168.20.0/24 
 
# Firewall rule: blokir akses dari VLAN siswa ke VLAN admin 
Firewall > Rules > VLAN20 > Block 192.168.10.0/24 

Dengan konfigurasi ini, jaringan siswa tidak bisa mengakses sistem akademik atau 
data administrasi. Prinsip Zero Trust juga bisa diterapkan di level jaringan: jangan 
beri akses apapun kecuali benar-benar diperlukan. 
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Honeypot: Umpan Cerdas untuk Hacker 

Untuk mendeteksi serangan sejak dini, gunakan Cowrie  honeypot open source 
yang meniru server SSH asli. Cara instalasi cepat di Ubuntu: 

sudo apt update && sudo apt install python3-venv git -y 
git clone https://github.com/cowrie/cowrie.git 
cd cowrie 
python3 -m venv cowrie-env 
source cowrie-env/bin/activate 
pip install --upgrade pip 
pip install -r requirements.txt 
cp cowrie.cfg.dist cowrie.cfg 
./bin/cowrie start 

Setelah berjalan, Cowrie akan mencatat setiap upaya login palsu. Log-nya bisa 
dipantau di: 

/var/cowrie/log/cowrie.log 

Dengan ini, tim keamanan bisa mempelajari IP, pola serangan, dan perintah yang 
digunakan peretas tanpa risiko sistem utama disusupi. 

Tambahan Proteksi: DNS Filtering dan Monitoring 

Gunakan Pi-hole sebagai DNS sinkhole untuk memblokir iklan dan domain 
berbahaya di seluruh jaringan: 

curl -sSL https://install.pi-hole.net | bash 

Setelah instalasi, buka http://pi.hole/admin untuk memantau trafik DNS.​
 Pi-hole sangat efektif di lingkungan sekolah atau kantor kecil untuk mencegah akses 
ke situs phishing atau konten berisiko. 

Kesimpulan 

Desain jaringan aman bukan soal mahalnya tool, tapi soal perencanaan yang matang. 
Dengan kombinasi VLAN, firewall, honeypot, dan DNS filtering open source, organisasi 
dapat menciptakan arsitektur pertahanan berlapis. Mulailah dari langkah kecil   pisahkan 
jaringan, aktifkan firewall, dan pantau serangan dengan honeypot. 

Keamanan sejati bukan dari tool, tapi dari kebiasaan teknis yang 
konsisten. 
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Zero Trust Architecture untuk Sekolah dan UMKM 
 

Bayangkan sistem keamanan seperti sekolah atau kantor kecil yang dulu cukup dilindungi 
dengan “tembok besar”   firewall di pinggir jaringan. Semua orang di dalam dianggap aman. 
Tapi di era cloud, remote access, dan perangkat pribadi yang terhubung ke Wi-Fi kantor, 
tembok besar sudah tidak cukup lagi. Satu laptop terinfeksi malware saja bisa membuka 
jalan bagi penyusup masuk ke seluruh sistem. Karena itulah muncul konsep Zero Trust 
Architecture (ZTA): prinsipnya sederhana tapi kuat   “Never trust, always verify.” Artinya, 
tidak ada akses yang otomatis dipercaya, bahkan jika datang dari jaringan internal. 

Dalam konteks sekolah atau UMKM, pendekatan ini bukan soal mencurigai orang, tapi soal 
disiplin dan verifikasi akses secara konsisten. Seperti mahasiswa yang harus 
menunjukkan kartu identitas sebelum masuk ruangan, di dunia digital pun setiap pengguna 
harus menunjukkan identitas yang valid dan diverifikasi setiap kali mengakses sistem   
meskipun mereka sudah pernah login sebelumnya. Contohnya: 

●​ Guru yang mengakses sistem nilai tetap harus melalui autentikasi dua langkah 
(Two-Factor Authentication). 

●​ Pegawai UMKM yang ingin masuk ke server keuangan akan di cek terlebih dahulu 
apakah menggunakan perangkat resmi yang terdaftar. Pendekatan ini membatasi 
dampak serangan internal dan mencegah peretas berpindah antar sistem setelah 
berhasil menembus satu titik. 

Implementasi Praktis Zero Trust dengan Open Source Tools 

Pendekatan Zero Trust tidak memerlukan lisensi mahal. Cukup gunakan tool open source 
yang bisa dijalankan di server lokal: 

Keycloak  Autentikasi dan Single Sign-On (SSO) 

Keycloak memungkinkan integrasi login tunggal (SSO) dan pengelolaan identitas 
terpusat. Contoh instalasi cepat dengan Docker: 

docker run -d --name keycloak -p 8080:8080 \ 
  -e KEYCLOAK_USER=admin -e KEYCLOAK_PASSWORD=admin \ 
  quay.io/keycloak/keycloak:latest start-dev 

Setelah Keycloak berjalan, buat realm (zona keamanan), tambahkan user, dan atur 
client untuk aplikasi seperti Nextcloud, Odoo, atau Moodle. Keycloak akan 
memastikan setiap pengguna diverifikasi sebelum mengakses sistem, dan dapat 
dihubungkan dengan LDAP untuk manajemen identitas sekolah atau kantor. 
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Authelia  Multi-Factor Authentication (2FA) 

Authelia berfungsi sebagai gateway login sebelum pengguna masuk ke aplikasi 
internal (misal: dashboard, panel admin, intranet). Contoh konfigurasi singkat: 

access_control: 
  default_policy: deny 
  rules: 
    - domain: "intranet.sekolah.local" 
      policy: two_factor 

Authelia dapat diintegrasikan dengan reverse proxy seperti Nginx atau Traefik agar 
setiap pengguna wajib login menggunakan 2FA (misalnya kombinasi password dan 
OTP via email). Dengan sistem ini, pengguna internal tidak bisa langsung masuk 
tanpa verifikasi tambahan. 

WireGuard   Koneksi Aman antar Lokasi 

Bagi sekolah atau UMKM dengan cabang, WireGuard memberikan koneksi 
terenkripsi antar lokasi tanpa ribet. Setup dasar server VPN: 

# Instal WireGuard 
sudo apt install wireguard -y 
 
# Generate key 
wg genkey | tee privatekey | wg pubkey > publickey 
 
# Konfigurasi server 
sudo nano /etc/wireguard/wg0.conf 
[Interface] 
Address = 10.0.0.1/24 
ListenPort = 51820 
PrivateKey = <SERVER_PRIVATE_KEY> 
 
[Peer] 
PublicKey = <CLIENT_PUBLIC_KEY> 
AllowedIPs = 10.0.0.2/32 

Aktifkan dengan: 

sudo systemctl enable wg-quick@wg0 
sudo systemctl start wg-quick@wg0 

Kini semua komunikasi antar kantor atau guru yang bekerja remote akan terenkripsi 
penuh. 
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Zero Trust dalam Praktik Sehari-Hari 

Implementasi Zero Trust tidak harus kompleks. Mulailah dari kebiasaan kecil: 

●​ Gunakan 2FA untuk semua akun penting (email, admin panel, server login). 
●​ Pastikan setiap perangkat terdaftar dan diverifikasi sebelum digunakan. 
●​ Terapkan VPN terenkripsi (WireGuard) untuk akses jarak jauh. 
●​ Gunakan Keycloak sebagai pusat autentikasi lintas sistem agar kontrol akses lebih 

mudah diaudit. 

Kesimpulan 

Zero Trust Architecture bukan tren, tapi kebutuhan. Dengan memverifikasi setiap akses   
baik dari luar maupun dalam   organisasi kecil seperti sekolah dan UMKM bisa 
mendapatkan tingkat keamanan yang biasanya hanya dimiliki oleh perusahaan besar. 

Gunakan open source tools seperti Keycloak, Authelia, dan WireGuard untuk 
membangun arsitektur Zero Trust versi lokal   efisien, transparan, dan sesuai 
dengan prinsip perlindungan data pribadi (UU PDP). 

Keamanan tidak lagi tentang tembok besar, tapi tentang setiap pintu yang dikunci rapat 
dan setiap akses yang diverifikasi. 

 
 
​
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Strategi Keamanan Server dan Endpoint 

Server adalah jantung data organisasi. Bila jantung ini berhenti, seluruh sistem bisa 
lumpuh   mulai dari layanan internal, database, hingga sistem keuangan. Karena itu, bagi 
engineer jaringan, admin sistem, dan data privacy officer, menjaga keamanan server 
dan endpoint (komputer pengguna) bukan sekadar tugas teknis, tapi juga bagian dari 
kepatuhan terhadap UU PDP dan standar keamanan internasional seperti ISO/IEC 27001. 

Hardening Server Linux 

Langkah pertama adalah melakukan Linux hardening   memperkuat sistem agar tahan dari 
serangan. Prinsip dasarnya sederhana: 

●​ Matikan layanan yang tidak diperlukan. 
●​ Perbarui sistem secara rutin. 
●​ Batasi hak akses dan gunakan prinsip least privilege. 

Contoh script hardening dasar di Ubuntu: 

# Update sistem 
sudo apt update && sudo apt upgrade -y 
 
# Nonaktifkan layanan tidak penting 
sudo systemctl disable cups.service bluetooth.service 
avahi-daemon.service 
 
# Batasi akses root SSH 
sudo sed -i 's/^PermitRootLogin yes/PermitRootLogin no/' 
/etc/ssh/sshd_config 
sudo systemctl restart ssh 
 
# Gunakan firewall sederhana (UFW) 
sudo ufw default deny incoming 
sudo ufw default allow outgoing 
sudo ufw allow 22,80,443/tcp 
sudo ufw enable 

Dengan konfigurasi ini, hanya port penting (SSH, HTTP, HTTPS) yang dibuka, dan akses 
root langsung ke server dilarang. 
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Perlindungan Login Otomatis dengan Fail2Ban 

Banyak serangan brute-force menargetkan port SSH atau web admin. Gunakan Fail2Ban 
untuk otomatis memblokir IP yang mencoba login berulang kali: 

sudo apt install fail2ban -y 
sudo cp /etc/fail2ban/jail.conf /etc/fail2ban/jail.local 
sudo nano /etc/fail2ban/jail.local 

Aktifkan konfigurasi berikut: 

[sshd] 
enabled = true 
port    = ssh 
filter  = sshd 
logpath = /var/log/auth.log 
maxretry = 3 
bantime = 600 

Hasilnya: IP yang salah login 3 kali akan otomatis diblokir selama 10 menit. 

Pemantauan Aktivitas Sistem dengan Wazuh 

Untuk pengawasan lanjutan, gunakan Wazuh Agent, sistem open source SIEM (Security 
Information and Event Management) yang bisa mendeteksi ancaman dan perubahan file 
penting. 

curl -sO https://packages.wazuh.com/4.x/wazuh-install.sh 
sudo bash wazuh-install.sh --install-agent 

Hubungkan ke Wazuh Manager dan pantau: 

●​ Akses login, 
●​ Perubahan konfigurasi sistem, 
●​ Upaya privilege esctoolion (sudo abuse), 
●​ File sensitif yang diubah tanpa izin. 

Dengan dasbor Wazuh, DPO bisa melihat real-time alert bila ada aktivitas anomali di server 
atau endpoint. 
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Keamanan Endpoint: Antivirus dan Update 

Di sisi pengguna (guru, staf, karyawan UMKM), ancaman justru sering datang dari 
kebiasaan kecil: mengunduh file sembarangan, memasang aplikasi bajakan, atau 
mengabaikan pembaruan. Gunakan ClamAV, antivirus open source yang ringan dan bisa 
dijalankan otomatis: 

sudo apt install clamav -y 
sudo freshclam 
sudo clamscan -r /home 

ClamAV dapat dijadwalkan lewat cron job untuk pemindaian rutin: 

0 3 * * * /usr/bin/clamscan -r /home --remove 

Setiap pagi, laporan hasil pemindaian bisa dikirimkan ke email admin sistem. 

Kesimpulan 

Keamanan server bukan hanya urusan konfigurasi teknis, tapi disiplin operasional yang 
berulang setiap hari. 

●​ Perkuat server dengan Linux hardening dan UFW. 
●​ Lindungi login dengan Fail2Ban dan MFA (Keycloak/Authelia). 
●​ Pantau aktivitas menggunakan Wazuh Agent. 
●​ Lindungi endpoint dengan ClamAV dan kebijakan update rutin. 

Server adalah jantung data organisasi   jaga detaknya dengan kombinasi 
open source tools yang kuat, efisien, dan sepenuhnya bisa dikontrol sendiri. 
Dengan langkah sederhana tapi konsisten, sekolah, kampus, dan UMKM dapat 
membangun sistem yang tangguh, aman, dan sesuai prinsip perlindungan 
data pribadi (UU PDP). 
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Backup Terenkripsi dan Sistem Pemulihan Bencana (Disaster 
Recovery System) 
 

Tidak ada sistem yang benar-benar kebal terhadap bencana  server bisa rusak, listrik 
padam, atau data terhapus karena kesalahan manusia. Karena itu, organisasi harus 
punya dua hal penting: backup terenkripsi dan Disaster Recovery Plan (DRP). Backup 
terenkripsi memastikan salinan data disimpan dalam bentuk terkunci, sehingga meskipun 
dicuri, isinya tetap tidak bisa dibaca. Sementara DRP adalah panduan langkah demi langkah 
tentang apa yang harus dilakukan ketika bencana terjadi   mulai dari siapa yang dihubungi, 
bagaimana memulihkan server, hingga di mana lokasi penyimpanan data cadangan. 

Backup Terenkripsi: Simpan Aman, Bisa Pulih Kapan Saja 

Gunakan open source tools seperti Duplicati, Restic, atau BorgBackup untuk 
membuat salinan terenkripsi otomatis. Contoh backup harian menggunakan 
Duplicati: 

duplicati-cli backup "file:///backup/server" /data \ 
--encryption-module=aes \ 
--passphrase="KunciRahasiaBanget123" \ 
--auto-cleanup 

Perintah ini membuat backup terenkripsi AES dan otomatis membersihkan versi 
lama. Untuk efisiensi, jadwalkan dengan cron job: 

0 2 * * * /usr/bin/duplicati-cli backup "file:///backup/server" 
/data --encryption-module=aes 
--passphrase="KunciRahasiaBanget123" 

Jika ingin sinkronisasi antar server lokal, gunakan Rsync: 

rsync -avz /data/backup/ user@192.168.10.20:/mnt/storage/backup/ 

Dan jika butuh arsip hemat ruang tapi tetap aman, BorgBackup sangat efektif: 

borg init --encryption=repokey /mnt/backuprepo 
borg create /mnt/backuprepo::server-$(date +%Y-%m-%d) /data 

Semua data tersimpan dalam bentuk terenkripsi dan bisa dipulihkan kapan saja. 
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Disaster Recovery Plan (DRP): Panduan Saat Bencana 

DRP bukan dokumen formalitas ini peta jalan saat krisis. Setiap organisasi perlu 
menetapkan: 

●​ Tim tanggap bencana: siapa yang bertanggung jawab mengaktifkan 
rencana pemulihan. 

●​ Prioritas sistem: layanan mana yang harus dipulihkan lebih dulu (misal, 
sistem keuangan sebelum email). 

●​ Lokasi backup: pastikan ada kombinasi antara on-site dan off-site backup 
(misal: server lokal + cloud privat). 

●​ Simulasi rutin: uji pemulihan minimal setiap tiga bulan agar tim tahu 
prosedurnya. 

Contoh simulasi pemulihan: 

duplicati-cli restore "file:///backup/server" 
--restore-path=/mnt/recovery/ 

Setelah uji coba, pastikan hasilnya diverifikasi dengan checksum: 

sha256sum /data/original/file.txt /mnt/recovery/file.txt 

Jika hasil checksum identik, artinya backup valid dan bisa diandalkan. 

Kesimpulan 

Keamanan bukan soal tool mahal, tapi soal kesiapan dan strategi. Mulailah 
dari langkah kecil: aktifkan backup otomatis, simpan salinannya di dua lokasi 
berbeda, dan uji pemulihan secara berkala. Dengan open source tools seperti 
Duplicati, Restic, Rsync, dan BorgBackup, organisasi bisa membangun 
sistem disaster recovery yang aman, efisien, dan sesuai prinsip 
perlindungan data pribadi (UU PDP)   tanpa harus bergantung pada vendor 
komersial. 
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Penutup Bab 

Keamanan tidak selalu bergantung pada tool yang mahal, tetapi pada strategi dan 
kedisiplinan dalam menerapkannya. Bahkan dengan sumber daya terbatas, sebuah 
sekolah, kampus, atau UMKM tetap bisa memiliki sistem pertahanan digital yang tangguh   
asal tahu apa yang harus dilakukan dan dilakukan secara konsisten. Desain jaringan yang 
baik, penerapan prinsip Zero Trust, serta backup terenkripsi yang rutin sudah cukup 
untuk mencegah sebagian besar ancaman digital yang umum terjadi. Tidak perlu menunggu 
sampai serangan datang; pencegahan jauh lebih murah daripada pemulihan. 

Mulailah dari langkah kecil yang bisa dilakukan hari ini: pasang firewall open source 
seperti pfSense atau OPNsense, aktifkan autentikasi dua langkah (2FA) dengan 
Authelia atau Keycloak, dan jalankan backup terenkripsi otomatis menggunakan 
Duplicati atau BorgBackup. Semua tool ini gratis, terbuka, dan bisa dijalankan di server 
lokal. Lebih penting dari toolnya adalah disiplin dalam prosedur   pastikan setiap akses 
tercatat, setiap update dilakukan tepat waktu, dan setiap pengguna paham tanggung 
jawabnya terhadap keamanan data. 

Menjaga data itu sederhana, asal dimulai dari kebiasaan kecil: ganti kata sandi 
secara berkala, hindari klik tautan mencurigakan, dan biasakan melakukan 
backup sebelum terlambat. Dengan kombinasi open source tools, kebiasaan 
baik, dan kesadaran keamanan di setiap level organisasi, kamu tidak hanya 
melindungi sistem   tetapi juga membangun budaya digital yang tangguh dan 
berdaulat, sesuai semangat UU PDP dan prinsip kemandirian teknologi 
nasional. 
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Bab 6. Strategi Deteksi dan Respon Ancaman 
Siber 
 

Bayangkan kamu sedang bekerja di kantor, tapi tiba-tiba komputer terasa sangat lambat. 
Lampu jaringan terus berkedip, padahal tidak ada unduhan yang berjalan. Setelah diselidiki, 
ternyata ada program asing yang diam-diam mengirim data keluar negeri   itulah tanda 
serangan siber yang tidak terlihat tapi mematikan. Serangan seperti ini tidak datang 
dengan layar merah seperti di film; justru sering terjadi diam-diam. Karena itu, organisasi 
perlu memiliki sistem deteksi dan respon ancaman dini agar bisa bertindak sebelum 
kerusakan terjadi. Di sinilah peran SIEM (Security Information and Event Management) 
seperti Wazuh atau ELK Stack (Elasticsearch, Logstash, Kibana) menjadi sangat 
penting. Sistem ini mengumpulkan semua log dari server, firewall, dan endpoint, lalu 
menganalisisnya secara otomatis. Jika ada perilaku mencurigakan   misalnya login tengah 
malam dari luar negeri   sistem langsung mengirim peringatan ke admin TI untuk 
ditindaklanjuti. 

 

Penerapan SIEM Open Source (Wazuh, ELK Stack) 

Bayangkan seorang petugas keamanan gedung besar yang duduk di depan puluhan layar 
CCTV. Ia tidak mungkin memantau semuanya sekaligus, bukan? Maka, sistem pintar akan 
memberi peringatan otomatis bila ada gerakan mencurigakan. Itulah konsep kerja SIEM – 
Security Information and Event Management. 

SIEM berfungsi mengumpulkan log dari seluruh infrastruktur IT   mulai dari server, 
firewall, router, endpoint, hingga aplikasi pengguna. Semua catatan aktivitas dianalisis 
otomatis. Jika ada perilaku yang aneh, seperti login tengah malam dari luar negeri, 
transfer data besar dari akun staf biasa, atau perubahan konfigurasi tanpa izin, sistem 
akan langsung memberi peringatan. 

Mengapa SIEM Penting untuk DPO dan Admin Jaringan 

Dalam konteks kepatuhan UU PDP, SIEM bukan hanya tool teknis, tapi juga tool 
pembuktian audit dan mitigasi risiko hukum.​
 Setiap kejadian, log, dan notifikasi dari SIEM menjadi jejak digital (digital evidence) yang 
bisa membantu DPO menjelaskan: 

●​ Kapan insiden terdeteksi. 
●​ Siapa pengguna atau sistem yang terlibat. 
●​ Langkah mitigasi apa yang telah dilakukan. 

Dengan SIEM, organisasi bisa menunjukkan prinsip akuntabilitas (accountability) 
sebagaimana diwajibkan UU No. 27 Tahun 2022 tentang Perlindungan Data Pribadi. 
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Pilihan Open Source: Wazuh + ELK Stack 

Untuk implementasi praktis, Wazuh adalah solusi all-in-one yang sudah mencakup fitur 
berikut: 

●​ Agent monitoring untuk endpoint Windows, Linux, atau macOS. 
●​ Analisis ancaman otomatis (rule-based detection). 
●​ Integrasi dengan dashboard visual berbasis ELK Stack (Elasticsearch, 

Logstash, Kibana). 
●​ Notifikasi real-time via email, Telegram, atau Slack. 

Kelebihan Wazuh dibanding solusi komersial adalah biaya nol lisensi, transparansi kode, 
dan bisa dijalankan sepenuhnya di server lokal tanpa koneksi ke internet   sesuai prinsip 
data sovereignty. 

Langkah Instalasi Dasar 

Implementasi SIEM di server Ubuntu bisa dilakukan hanya dengan dua perintah: 

# Unduh installer resmi Wazuh 
curl -sO https://packages.wazuh.com/4.x/wazuh-install.sh 
 
# Jalankan instalasi untuk server manager dan dashboard ELK 
sudo bash wazuh-install.sh --install-manager 

Kemudian, pasang agent di komputer endpoint atau server yang ingin dipantau: 

sudo bash wazuh-install.sh --install-agent 

Setelah instalasi, semua log aktivitas akan dikirim ke dashboard Kibana, di mana admin 
bisa melihat real-time alerts seperti: 

●​ Upaya login gagal berulang (brute force attack). 
●​ Perubahan file konfigurasi sistem. 
●​ Aktivitas mencurigakan dari akun tidak dikenal. 

Integrasi dengan ELK dan Graylog 

Untuk organisasi dengan skala data lebih besar, Wazuh dapat diintegrasikan ke sistem log 
lain seperti: 

●​ ELK Stack → analisis log multi-sumber dengan tampilan dashboard interaktif. 
●​ Graylog → alternatif ringan untuk pemantauan log real-time. 
●​ Suricata/Snort → sistem deteksi intrusi jaringan (IDS) yang bisa mengirim log ke 

Wazuh. 
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Best Practice Open Source untuk SIEM 

1.​ Pisahkan jaringan SIEM dari jaringan operasional agar log tidak bisa dimanipulasi 
penyerang. 

2.​ Gunakan TLS/SSL untuk enkripsi komunikasi antara agent dan manager. 
3.​ Tambahkan fail2ban dan ufw (firewall) untuk melindungi server Wazuh itu sendiri. 
4.​ Integrasikan alert ke Telegram/Matrix bot agar DPO dan admin TI menerima 

peringatan cepat. 
5.​ Simpan backup log harian menggunakan rsync atau rclone ke server lokal 

kedua. 

Script Otomasi Monitoring (Contoh) 

Berikut contoh sederhana untuk memeriksa status agent Wazuh setiap 5 menit: 

#!/bin/bash 
# cek-agent.sh 
LOGFILE="/var/log/wazuh-agent-status.log" 
date >> $LOGFILE 
/var/ossec/bin/agent_control -lc | grep "Active" >> $LOGFILE 
echo "-----------------------------" >> $LOGFILE 

Jalankan otomatis dengan cron: 

*/5 * * * * bash /root/cek-agent.sh 

Kesimpulan 

Keamanan modern bukan hanya soal pencegahan, tapi juga deteksi dan respon cepat. 
Dengan Wazuh + ELK Stack, organisasi dapat membangun “CCTV digital” yang 
mengawasi setiap aktivitas IT   dari server kampus hingga router UMKM   secara otomatis. 

Gunakan open source SIEM sebagai langkah awal menuju sistem keamanan tangguh, 
transparan, dan patuh UU PDP. Karena menjaga data bukan tentang mahalnya tool, tapi 
tentang kesadaran, dokumentasi, dan kesiapan menghadapi serangan sebelum 
terlambat. 
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Deteksi Anomali Jaringan dengan Suricata atau Snort 
 

Bayangkan kamu menjadi penjaga pintu utama sekolah. Setiap hari kamu mengenali 
siapa yang keluar-masuk   guru, siswa, staf, atau tamu. Tapi suatu siang, datang seseorang 
dengan tas besar dan wajah asing. Naluri keamananmu langsung aktif: “Ini tidak biasa. 
Ada yang janggal.” 

Begitulah cara kerja sistem Network Intrusion Detection System (NIDS) seperti Suricata 
dan Snort. Keduanya berperan sebagai “penjaga digital” di gerbang jaringan organisasi   
mengawasi semua lalu lintas data yang masuk dan keluar, lalu memberi sinyal 
peringatan bila menemukan pola aktivitas yang tidak normal atau mencurigakan. 

Mengapa Deteksi Anomali Jaringan Itu Penting 

Bagi engineer jaringan dan DPO, deteksi anomali jaringan adalah langkah penting dalam 
strategi pencegahan kebocoran data pribadi (data leak prevention). Sistem ini 
membantu mengenali: 

●​ Infeksi malware yang mengirim data keluar tanpa izin. 
●​ Serangan DDoS (Distributed Denial of Service) yang membuat server lambat. 
●​ Akses tidak sah dari alamat IP asing. 
●​ Upaya eksploitasi terhadap aplikasi internal. 

Dengan deteksi dini seperti ini, organisasi bisa menghentikan serangan sebelum data 
bocor, sekaligus memenuhi prinsip “tindakan preventif” (preventive measure) yang 
diatur dalam UU No. 27 Tahun 2022 tentang Perlindungan Data Pribadi (UU PDP). 

Pilihan Open Source Tools 

Tiga solusi open source yang umum digunakan di dunia profesional: 

1.​ Suricata → deteksi serangan (Intrusion Detection System) dan analisis lalu lintas 
(packet inspection) berkecepatan tinggi. 

2.​ Snort → IDS ringan yang mudah dikonfigurasi dan cocok untuk UMKM atau sekolah. 
3.​ Security Onion → distribusi Linux lengkap dengan Suricata, Zeek, Wazuh, dan ELK 

Stack, cocok untuk network security operations center (SOC) skala kecil–menengah. 

Ketiganya bisa dijalankan di server lokal, tanpa biaya lisensi, dan dapat terintegrasi 
dengan Wazuh atau ELK Stack untuk visualisasi dan notifikasi otomatis. 
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Cara Kerja Sederhana 

1.​ Sistem menangkap paket data (packet capture) dari interface jaringan, misalnya 
eth0 atau ens33. 

2.​ Setiap paket diperiksa berdasarkan aturan (rule set) yang berisi pola serangan 
umum. 

3.​ Jika ada paket yang cocok dengan pola berbahaya   misalnya serangan SQL 
Injection, port scan, atau brute-force login   sistem akan menandainya sebagai alert. 

4.​ Alert dikirim ke dashboard seperti Kibana, atau langsung ke email admin. 

Contoh Implementasi Praktis: Suricata 

Berikut contoh konfigurasi dasar Suricata di Ubuntu Server: 

# Instalasi Suricata 
sudo apt update 
sudo apt install suricata -y 
 
# Jalankan Suricata dan aktifkan monitoring interface 
sudo suricata -c /etc/suricata/suricata.yaml -i eth0 
 
# Lihat hasil log deteksi 
sudo tail -f /var/log/suricata/fast.log 

Contoh hasil log: 

01/10/2025-10:21:33 [**] [1:2024219:3] ET SCAN Nmap Scripting Engine 
User-Agent Detected [**] 
[Classification: Attempted Information Leak] [Priority: 2] {TCP} 
192.168.1.45:53642 -> 192.168.1.10:80 

Log di atas menunjukkan ada aktivitas pemindaian jaringan (port scanning) dari IP internal   
indikasi awal kompromi. 

Integrasi dengan Wazuh / ELK Stack 

Agar lebih mudah dibaca, hasil deteksi Suricata bisa dikirim ke Logstash atau Wazuh 
Manager: 

output: 
  logstash: 
    enabled: yes 
    host: 192.168.1.100 
    port: 5044 

Dengan integrasi ini, semua peringatan bisa ditampilkan dalam dashboard Kibana, 
lengkap dengan grafik sumber serangan, jenis ancaman, dan tingkat keparahan (severity). 
Admin atau DPO cukup memantau satu layar untuk semua sumber ancaman   dari endpoint, 
server, hingga router. 
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Rekomendasi Praktik Aman 

1.​ Pisahkan jaringan internal dan publik menggunakan VLAN atau firewall 
(pfSense/OPNsense). 

2.​ Perbarui rule set secara rutin dari Emerging Threats (ET Open Rules) atau Snort 
Community Rules. 

3.​ Kombinasikan IDS dengan IPS (Intrusion Prevention System) untuk langsung 
memblokir serangan. 

4.​ Integrasikan alert ke Telegram atau Matrix untuk notifikasi cepat. 
5.​ Gunakan Suricata dalam mode mirroring (SPAN port) agar tidak mengganggu 

kinerja jaringan utama. 

Contoh Otomasi Update Rule 

Agar sistem selalu mengenali pola serangan terbaru, buat cron job untuk memperbarui rule 
secara otomatis: 

#!/bin/bash 
# update-suricata-rules.sh 
suricata-update 
systemctl restart suricata 
echo "$(date) - Suricata rules updated." >> 
/var/log/suricata/update.log 

Jalankan setiap malam: 

0 2 * * * /root/update-suricata-rules.sh 

 

Kesimpulan 

Deteksi anomali jaringan adalah “mata dan telinga” organisasi dalam menjaga keamanan 
data. Dengan Suricata, Snort, atau Security Onion, kita dapat mengenali serangan 
bahkan sebelum peretas menyadari dirinya terpantau. 

Gunakan open source IDS sebagai bagian dari strategi Zero Trust Architecture   agar tidak 
ada paket, koneksi, atau aktivitas yang lolos tanpa verifikasi. Keamanan modern tidak 
hanya tentang mencegah serangan, tapi juga tentang memahami pola anomali dan 
bereaksi cepat sebelum terlambat. 
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Monitoring Aktivitas Pengguna dan Audit Log Otomatis 
Sering kali, ancaman terhadap data pribadi tidak datang dari luar, tetapi justru dari 
dalam organisasi sendiri. Misalnya, seorang pegawai tanpa sengaja   atau bahkan dengan 
sengaja   membuka file pelanggan, menghapus data siswa, atau menyalin dokumen sensitif 
tanpa izin. Inilah mengapa audit log otomatis menjadi bagian penting dari strategi 
keamanan dan kepatuhan UU PDP. 

Bayangkan audit log seperti CCTV digital di dalam sistem Anda. Kalau di dunia fisik kamera 
mengawasi siapa yang masuk dan keluar gedung, maka di dunia digital, audit log 
mengawasi siapa yang mengakses apa, kapan, dari mana, dan apa yang dilakukan. 
Dengan sistem pemantauan otomatis, setiap aktivitas terekam secara detail   sehingga 
jika terjadi pelanggaran atau kesalahan, jejak digitalnya bisa ditelusuri dengan cepat dan 
akurat. 

Mengapa Audit Log Penting untuk Kepatuhan UU PDP 

Menurut UU No. 27 Tahun 2022 tentang Perlindungan Data Pribadi, pengendali data 
wajib memastikan setiap akses dan pengolahan data dapat diaudit dan dilacak 
(traceable). Audit log berfungsi untuk: 

●​ Mendeteksi aktivitas abnormal atau tidak sah. 
●​ Membantu forensik digital saat terjadi kebocoran data. 
●​ Menunjukkan bukti kepatuhan dalam audit internal maupun eksternal. 
●​ Melindungi organisasi dari tuduhan pelanggaran yang tidak benar, karena semua 

aktivitas tercatat dengan waktu dan identitas pengguna. 

Dengan kata lain, audit log bukan sekadar catatan teknis   ia adalah bukti hukum dan 
operasional yang sangat berharga. 

Solusi Open Source untuk Audit Log 

Beberapa tools open source yang terbukti kuat dan fleksibel: 

1.​ Auditd → Linux audit daemon untuk merekam semua aktivitas sistem: login, akses 
file, instalasi software, hingga perubahan konfigurasi. 

2.​ Wazuh Agent → mengumpulkan log dari endpoint (server, laptop, atau VM) dan 
menganalisis aktivitas seperti login gagal, penghapusan data, atau perubahan file 
penting. 

3.​ Zammad → ticketing system untuk mencatat laporan keamanan internal, memantau 
tindak lanjut insiden, dan menghubungkan laporan manual dengan log sistem. 

Semua solusi ini dapat dijalankan di server lokal tanpa lisensi   sangat sesuai dengan 
pendekatan open source compliance dan prinsip data sovereignty yang ditekankan dalam 
buku ini. 
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Cara Kerja Audit Log 

Sistem audit log bekerja dalam tiga tahap utama: 

1.​ Pengumpulan data (collection): setiap perintah, login, atau perubahan file direkam 
oleh agent seperti Auditd atau Wazuh. 

2.​ Penyimpanan dan analisis: log disimpan dalam format terstruktur (JSON/CSV) dan 
dapat dianalisis dengan ELK Stack (Elasticsearch, Logstash, Kibana). 

3.​ Tindakan dan laporan: jika ada aktivitas mencurigakan, sistem otomatis mengirim 
notifikasi ke admin atau DPO melalui email, Telegram, atau dashboard Kibana. 

Contoh Implementasi: Auditd di Linux 

Berikut contoh sederhana untuk mengaktifkan audit log di server Linux: 

# Instalasi Auditd 
sudo apt update 
sudo apt install auditd -y 
 
# Tambahkan rule untuk memantau direktori penting 
sudo auditctl -w /etc/passwd -p wa -k user_changes 
sudo auditctl -w /home/data_pelanggan/ -p rwxa -k data_access 
 
# Melihat hasil log aktivitas 
sudo ausearch -k user_changes 
sudo ausearch -k data_access 

Setiap kali ada perubahan file di direktori yang diawasi, sistem akan mencatat: 

type=PATH msg=audit(1729855123.754:1234): item=0 
name="/home/data_pelanggan/nilai.csv" inode=127893 dev=08:01 mode=0644 
ouid=1000 

Anda bisa menambahkan filter khusus untuk hanya menampilkan aktivitas pengguna 
tertentu: 

sudo ausearch -ua 1001 --start today 
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Integrasi Auditd dengan Wazuh 

Untuk organisasi yang sudah menggunakan Wazuh, log dari Auditd bisa dikirim langsung ke 
Wazuh Manager agar muncul dalam dashboard Kibana: 

<localfile> 
  <log_format>audit</log_format> 
  <location>/var/log/audit/audit.log</location> 
</localfile> 

Setelah konfigurasi ini, semua aktivitas login, penghapusan, atau modifikasi file akan tampil 
di dashboard Wazuh dengan tag “Auditd Events”. Hal ini membantu DPO dan tim keamanan 
memantau seluruh aktivitas pengguna dalam satu layar terpadu. 

Zammad untuk Laporan Insiden 

Selain log otomatis, organisasi juga perlu mencatat laporan manual dari pengguna atau tim 
internal. Dengan Zammad, setiap laporan keamanan   seperti “akses tidak sah” atau “data 
hilang”   dapat langsung dibuat menjadi ticket dan ditindaklanjuti sesuai SOP. 

Contoh konfigurasi cepat: 

docker run -d -p 3000:3000 --name zammad zammad/zammad:latest 

Zammad dapat diintegrasikan dengan email internal (misal dpo@institusi.id) agar 
setiap laporan otomatis tercatat, diberi nomor kasus, dan dipantau progresnya. 

Best Practice Audit Log untuk Kepatuhan UU PDP 

1.​ Pastikan semua log disimpan minimal 1 tahun untuk kepentingan forensik digital 
dan audit. 

2.​ Pisahkan penyimpanan log dari server produksi agar tidak mudah dihapus atau 
dimanipulasi. 

3.​ Gunakan enkripsi (GPG atau LUKS) untuk melindungi file log dari akses tidak sah. 
4.​ Backup log otomatis ke server terpisah menggunakan rsync atau Duplicati. 
5.​ Gunakan dashboard visualisasi (ELK Stack) agar tim DPO mudah membaca tren 

dan anomali. 
6.​ Kombinasikan log sistem dan log aplikasi agar investigasi lebih komprehensif. 
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Kesimpulan 

Audit log adalah tool pengendali risiko internal yang memastikan setiap tindakan di dalam 
sistem dapat dilacak dan dipertanggungjawabkan. Dengan kombinasi Auditd, Wazuh 
Agent, dan Zammad, organisasi bisa membangun sistem pemantauan yang transparan, 
real-time, dan sesuai standar UU PDP. 

Keamanan tidak selalu berarti menutup semua akses   tapi memastikan setiap akses 
tercatat, setiap perubahan diketahui, dan setiap pelanggaran dapat dibuktikan. 
Gunakan open source tools untuk mewujudkan sistem audit yang kuat, fleksibel, dan 
sepenuhnya berada di bawah kendali institusi Anda. 
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Threat Intelligence Lokal dan Komunitas 

Dalam dunia keamanan siber modern, ancaman tidak pernah berdiri sendiri. Serangan 
terhadap satu institusi hari ini bisa dengan cepat menular ke lembaga lain besok pagi. 
Karena itu, keamanan bukan hanya soal tool atau teknologi   tetapi soal kolaborasi dan 
berbagi informasi. 

Bayangkan sebuah komunitas satpam perumahan yang saling berbagi kabar lewat grup 
WhatsApp. Jika ada pencuri di blok A, satpam di blok B langsung waspada. Begitu pula di 
dunia digital: kalau satu server mendeteksi alamat IP berbahaya atau pola serangan 
tertentu, maka informasi itu harus segera diteruskan ke organisasi lain agar mereka 
bisa bertindak cepat. 

Itulah inti dari Threat Intelligence   kemampuan kolektif untuk mendeteksi, memahami, 
dan berbagi informasi tentang ancaman siber secara real-time. 

Mengapa Threat Intelligence Penting 

Bagi DPO dan tim keamanan data, Threat Intelligence membantu dalam tiga hal utama: 

1.​ Pencegahan proaktif: mendeteksi ancaman lebih cepat sebelum menyerang 
sistem. 

2.​ Respons cepat terhadap insiden: jika ada serangan, sistem bisa segera memblokir 
sumbernya berdasarkan data intelijen. 

3.​ Kepatuhan UU PDP: organisasi dapat menunjukkan upaya nyata untuk “melindungi 
data pribadi secara layak dan proporsional” sesuai Pasal 35 UU PDP, termasuk 
melalui kolaborasi antar lembaga. 

Semakin banyak organisasi yang berbagi data ancaman, semakin kecil peluang peretas 
untuk mengulang pola serangan yang sama. Inilah semangat “collective defense”   
pertahanan siber berbasis gotong royong. 

Tools Open Source untuk Threat Intelligence 

Beberapa tool open source yang dapat digunakan untuk membangun sistem berbagi 
intelijen siber: 

1.​ MISP (Malware Information Sharing Platform)​
 → Platform populer untuk berbagi data ancaman antar lembaga: alamat IP jahat, 
domain phishing, hash malware, atau indikator serangan (Indicators of Compromise / 
IoC). 

○​ Bisa dijalankan di server lokal (intranet kampus/kantor). 
○​ Mendukung API untuk otomatisasi integrasi dengan SIEM seperti Wazuh.​

 
2.​ AbuseIPDB​

 → Layanan berbasis komunitas untuk melaporkan dan memeriksa IP berbahaya 
di seluruh dunia. 

○​ Admin dapat memblokir IP yang sering dilaporkan oleh komunitas. 
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○​ Ada API gratis untuk integrasi dengan firewall atau IDS (Suricata/Snort).​
 

3.​ OpenCTI (Open Cyber Threat Intelligence)​
 → Sistem manajemen intelijen siber yang kuat untuk mengelola, 
memvisualisasikan, dan menghubungkan data ancaman dari berbagai sumber. 

○​ Cocok untuk tim keamanan yang ingin membuat threat map visual dan 
menghubungkan data dari MISP atau VirusTotal.​
 

Contoh Instalasi MISP (Server Lokal Ubuntu) 

Berikut how-to singkat untuk menyiapkan MISP secara mandiri di server internal: 

# Update sistem 
sudo apt update && sudo apt upgrade -y 
 
# Instalasi dependencies dasar 
sudo apt install git curl apache2 mariadb-server redis-server 
python3-pip -y 
 
# Clone repositori resmi MISP 
cd /var/www 
sudo git clone https://github.com/MISP/MISP.git 
 
# Jalankan setup otomatis 
cd /var/www/MISP 
sudo bash INSTALL/INSTALL.sh 
 
# Setelah instalasi, buka dashboard MISP di browser: 
# https://ip-server-misp 

Setelah MISP aktif, Anda bisa membuat grup berbagi intelijen (sharing group) antar 
kampus, lembaga, atau divisi TI, lalu menambahkan feed eksternal seperti AbuseIPDB dan 
VirusShare. 

Integrasi dengan Suricata atau Wazuh 

Agar Threat Intelligence menjadi sistem yang hidup, MISP dapat dihubungkan dengan 
IDS/IPS dan SIEM open source seperti Suricata dan Wazuh. 

Contoh integrasi MISP → Suricata: 

Tambahkan feed dari MISP ke file Suricata rules: 

sudo suricata-update add-source misp https://misp.local/feed 
sudo suricata-update 
sudo systemctl restart suricata 
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Suricata akan langsung memblokir atau memberi peringatan bila menemukan IP, 
domain, atau hash file yang sudah dilaporkan berbahaya di MISP. 

Contoh integrasi MISP → Wazuh: 
 

<integration> 
  <name>misp</name> 
  <hook_url>https://misp.local/events/restSearch</hook_url> 
  <api_key>YOUR_MISP_API_KEY</api_key> 
</integration> 

Dengan integrasi ini, dashboard Kibana di Wazuh akan menampilkan notifikasi 
otomatis jika sistem menemukan aktivitas yang cocok dengan data intelijen MISP. 

Manfaat Threat Intelligence Lokal 

●​ Menurunkan waktu deteksi ancaman (MTTD) hingga 60%. 
●​ Meningkatkan efisiensi forensik digital karena data serangan terdokumentasi rapi. 
●​ Membangun ekosistem kolaboratif antar institusi, seperti kampus, lembaga riset, 

dan UMKM. 
●​ Mendorong kemandirian siber nasional, karena semua data disimpan dan dikelola 

di dalam negeri. 

Best Practice Implementasi 

1.​ Bangun server MISP lokal di jaringan internal kampus atau kantor. 
2.​ Bentuk komunitas berbagi (sharing group) yang terdiri dari tim keamanan lintas 

instansi. 
3.​ Terapkan API-key management agar data tetap aman dan hanya dibagikan ke 

anggota terverifikasi. 
4.​ Otomatisasi sinkronisasi data setiap hari dengan cron atau systemd timer. 
5.​ Gunakan dashboard OpenCTI untuk memvisualisasikan tren ancaman nasional. 
6.​ Selalu enkripsi komunikasi antar node MISP dengan HTTPS dan sertifikat Let’s 

Encrypt. 

Kesimpulan 

Threat Intelligence bukan soal tool, tapi tentang gotong royong digital. Dengan 
memanfaatkan platform open source seperti MISP, AbuseIPDB, dan OpenCTI, setiap 
organisasi   dari kampus, UMKM, hingga instansi pemerintah   bisa berbagi ancaman dan 
memperkuat pertahanan bersama. 

Semakin cepat informasi ancaman dibagikan, semakin sulit bagi penyerang untuk berhasil. 
Itulah makna sejati dari collective cyber defense: keamanan bersama dimulai dari kolaborasi 
kecil antar komunitas. 

Gunakan dan kembangkan Threat Intelligence lokal, agar Indonesia tidak hanya aman, 
tapi juga berdaulat secara digital. 
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Penutup Bab 
Deteksi dini adalah tameng pertama melawan kebocoran data. Tidak ada sistem yang 
benar-benar kebal dari serangan, tetapi sistem yang mampu mendeteksi anomali lebih cepat 
selalu punya peluang lebih besar untuk selamat. Ancaman sering kali dimulai dari hal kecil   
login tidak biasa, trafik jaringan meningkat, atau file penting tiba-tiba berubah. Dengan 
memantau log secara rutin dan membangun sistem pengawasan otomatis menggunakan 
open source tools seperti Wazuh, Suricata, atau Auditd, organisasi bisa mengenali tanda 
bahaya sebelum menjadi insiden besar. 

Kunci utama bukan pada mahalnya tool, tapi pada kedisiplinan dan kebiasaan. Banyak 
institusi terbukti mampu menjaga keamanan data hanya dengan sistem berbasis open 
source yang dijalankan dengan konsisten. Engineer jaringan dan Data Privacy Officer cukup 
memastikan bahwa setiap aktivitas terekam, setiap anomali diinvestigasi, dan setiap insiden 
ditangani dengan cepat. tool seperti MISP dan ELK Stack memungkinkan berbagi informasi 
ancaman secara lokal, sementara Zammad membantu mencatat tindak lanjut setiap laporan 
keamanan. Dengan kombinasi tool sederhana dan rutinitas yang teratur, kita bisa 
membangun sistem keamanan yang tangguh dan transparan. 

Menjaga data itu sederhana, asal dilakukan dengan disiplin. Awasi setiap akses, catat 
setiap perubahan, dan respon setiap tanda bahaya dengan tenang dan cepat. Bangun 
budaya keamanan yang aktif   bukan sekadar mengikuti SOP, tapi menjadikannya refleks 
sehari-hari. Karena pada akhirnya, deteksi dini bukan soal teknologi canggih, melainkan soal 
kebiasaan baik yang dijalankan dengan konsisten. Di dunia siber, mereka yang paling cepat 
sadar akan ancaman adalah mereka yang paling lama bertahan. 
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Bab 7. Pengamanan Infrastruktur Cloud & Hybrid 
 

Bayangkan seluruh file penting kantor laporan keuangan, kontrak proyek, dan data 
pelanggan tiba-tiba hilang dari Google Drive atau server internal. Kasus seperti ini 
sering terjadi karena kelalaian kecil: pegawai menghapus folder tanpa sengaja, sync error 
pada akun cloud, atau konfigurasi izin akses yang terlalu longgar. Banyak organisasi sudah 
migrasi ke cloud computing karena kemudahan akses dan efisiensi, tetapi lupa bahwa 
“pindah ke cloud” tidak berarti bebas risiko. Justru, lingkungan cloud menuntut disiplin 
keamanan yang lebih tinggi: mulai dari backup otomatis, enkripsi data saat transit dan saat 
disimpan, hingga kontrol identitas pengguna (Identity and Access Management – IAM) yang 
ketat. 

Untuk mengamankan infrastruktur cloud dan hybrid, gunakan solusi open source seperti 
Nextcloud untuk penyimpanan data lokal terenkripsi, rclone atau Duplicati untuk 
sinkronisasi dan backup otomatis, serta Proxmox VE atau OpenStack untuk virtualisasi dan 
isolasi layanan internal. Contoh konfigurasi backup sederhana dengan rclone dapat 
dijalankan lewat: 

rclone sync /data/important remote:backup --progress --encrypt 

Perintah ini menyalin seluruh data penting ke penyimpanan cadangan terenkripsi di cloud 
atau server lain. Pendekatan seperti ini memastikan bahwa bahkan jika file dihapus atau 
akun disusupi, salinan aman tetap tersedia. Kunci utamanya bukan pada toolnya, tapi 
pada kebiasaan waspada: lakukan audit izin akses, pastikan multi-factor authentication 
aktif, dan terapkan prinsip least privilege. Dengan cara ini, baik di kampus, instansi publik, 
maupun UMKM, data tetap terlindungi meskipun infrastruktur berpindah ke cloud atau 
sistem hybrid. 

Kebijakan Keamanan Cloud 

Mengapa Kebijakan Cloud Itu Penting 

Bayangkan cloud seperti gedung sewa data   kita tidak memiliki bangunannya, tapi 
menyewa ruang di dalamnya. Karena itu, tanggung jawab keamanan harus dibagi dan 
dipahami dengan jelas. Inilah prinsip Shared Responsibility Model, di mana: 

●​ Penyedia cloud (Google, AWS, Microsoft, dsb.) bertanggung jawab atas 
keamanan infrastruktur, seperti pusat data, jaringan, dan sistem fisik. 

●​ Pengguna (organisasi, kampus, atau UMKM) bertanggung jawab atas keamanan 
data, konfigurasi, dan akses pengguna di dalam ruang sewa tersebut. 

Tanpa kebijakan yang jelas, banyak organisasi terjebak dalam zona abu-abu   berpikir 
penyedia cloud sudah otomatis melindungi segalanya. Padahal, kebocoran data paling 
sering terjadi karena kesalahan konfigurasi pengguna, bukan celah di infrastruktur 
penyedia. 
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Elemen Utama dalam Kebijakan Keamanan Cloud 

Sebuah Cloud Security Policy yang baik sebaiknya menjawab empat pertanyaan kunci: 

1.​ Klasifikasi Data: 
○​ Tentukan jenis data yang boleh masuk ke public cloud (misalnya dokumen 

umum, materi promosi) dan data yang wajib disimpan di server internal 
atau private cloud (misalnya data pelanggan, keuangan, atau nilai 
mahasiswa). 

○​ Contoh kebijakan: 

“Seluruh data pribadi siswa dan dosen wajib disimpan di server lokal 
Nextcloud ITTS. File publik seperti brosur dan panduan akademik 
dapat ditempatkan di Google Drive institusi.” 

2.​ Hak Akses dan Otorisasi: 
○​ Definisikan siapa yang boleh mengunggah, mengunduh, membagikan, 

atau menghapus data di cloud. 
○​ Terapkan kontrol berbasis peran (RBAC) melalui sistem autentikasi 

terpusat (misalnya Keycloak).​
 

3.​ Keamanan Data: 
○​ Wajibkan enkripsi data saat transit dan saat disimpan (in transit & at 

rest). 
○​ Terapkan data loss prevention (DLP) untuk mencegah file sensitif keluar dari 

sistem tanpa izin.​
 

4.​ Ketersediaan dan Pemulihan: 
○​ Pastikan ada mekanisme backup otomatis dan rencana pemulihan 

bencana (Disaster Recovery Plan). 
○​ Backup minimal dilakukan harian untuk data operasional, dan mingguan 

untuk arsip. 

Kebijakan Implementasi: Cloud Hybrid dan Data Sovereignty 

Untuk lembaga pendidikan, pemerintahan, dan UMKM, pendekatan terbaik adalah Hybrid 
Cloud Policy   memadukan fleksibilitas cloud publik dengan kendali penuh dari cloud privat. 

●​ Cloud Privat / Lokal: 
Gunakan Nextcloud atau Proxmox VE untuk membangun sistem 
penyimpanan internal dengan autentikasi pengguna, kontrol akses, dan 
backup terenkripsi. Contoh implementasi praktis: 

​
sudo docker run -d -p 8080:80 -v 
/data/nextcloud:/var/www/html nextcloud 

Aktifkan end-to-end encryption app agar setiap file yang diunggah otomatis 
terkunci. 
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●​ Cloud Publik: 

Batasi penggunaannya untuk file non-rahasia. Gunakan Cryptomator untuk 
mengenkripsi file sebelum diunggah ke layanan seperti Google Drive atau 
Dropbox. 

●​ Interkoneksi Aman: 

Gunakan WireGuard VPN untuk menghubungkan cloud lokal dengan cloud 
publik agar komunikasi antar sistem tetap terenkripsi. 

Dengan pendekatan ini, organisasi tetap memanfaatkan kenyamanan cloud, namun 
mempertahankan kedaulatan data (data sovereignty)   prinsip penting dalam UU No. 27 
Tahun 2022 tentang Perlindungan Data Pribadi (UU PDP). 

Rangka Kebijakan (Policy Framework) 

Berikut contoh struktur dokumen kebijakan keamanan cloud yang direkomendasikan: 

Bagian Isi Pokok Kebijakan 

1. Tujuan & Ruang 
Lingkup 

Menetapkan prinsip keamanan dalam pemanfaatan cloud 
untuk seluruh unit organisasi. 

2. Model Tanggung 
Jawab 

Menjelaskan shared responsibility antara penyedia dan 
pengguna. 

3. Klasifikasi Data Pembagian data berdasarkan sensitivitas dan lokasi 
penyimpanan (publik vs privat). 

4. Kontrol Akses & 
Otentikasi 

Penggunaan RBAC, 2FA, dan audit log untuk seluruh aktivitas. 

5. Enkripsi & Backup Standar teknis enkripsi AES-256, backup berkala, dan audit 
integritas data. 

6. Monitoring & Audit Integrasi log cloud ke sistem SIEM (misalnya Wazuh) untuk 
pengawasan otomatis. 

7. Penegakan 
Kepatuhan 

Sanksi internal dan mekanisme pelaporan pelanggaran 
kebijakan. 

 

 

Panduan Praktis Kepatuhan UU PDP,  A. Ikhwanudin & Onno W. Purbo​ ​ ​ 127 



 

Rekomendasi Open Source Tools 

Fungsi Tool Open Source Keterangan 

Private Cloud Nextcloud Akses dokumen, kolaborasi, dan manajemen 
file dengan kontrol penuh. 

Virtualization Proxmox VE Menjalankan banyak virtual machines di 
server internal. 

Encryption Cryptomator / 
VeraCrypt 

Mengunci file sensitif sebelum diunggah. 

VPN & Secure 
Tunneling 

WireGuard Menyambungkan cloud publik dan privat 
secara aman. 

Audit & 
Monitoring 

Wazuh / ELK 
Stack 

Mengumpulkan log dan mendeteksi aktivitas 
mencurigakan di lingkungan cloud. 

 

Penutup Kebijakan 

Kebijakan keamanan cloud bukan hanya dokumen formal   ia adalah kontrak etis dan 
operasional antara manusia, sistem, dan penyedia layanan. Dengan disiplin dalam 
menerapkan kebijakan, organisasi dapat memastikan bahwa setiap data yang tersimpan di 
cloud: 

●​ Terjaga kerahasiaannya, 
●​ Tetap utuh dan tidak dimanipulasi, 
●​ Dapat diakses secara aman dan bertanggung jawab. 

Sebagaimana ditekankan dalam buku panduan ITTS–OnnoCenter, menjaga data itu 
sederhana   asal dimulai dari kebiasaan kecil dan dijalankan dengan tool open source 
yang transparan dan mandiri. 
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Enkripsi Data Saat Transit dan Saat Disimpan 

Bayangkan kamu mengirim pesan rahasia lewat jaringan publik. Tanpa enkripsi, isi pesan itu 
bisa dibaca siapapun yang “mengintip” di jalur. Tapi bila kamu mengenkripsi pesan tersebut, 
maka meskipun seseorang berhasil menyalinnya, yang terlihat hanya deretan karakter acak 
tak bermakna. Itulah inti dari enkripsi: melindungi data dengan kunci. 

Dalam konteks keamanan digital, data harus terlindungi dalam dua kondisi utama: 

1.​ Saat transit (in transit)   ketika data sedang berpindah dari satu titik ke titik lain 
(misalnya, dari laptop ke server). 

2.​ Saat disimpan (at rest)   ketika data diam tersimpan di media penyimpanan 
(database, file system, atau backup). 

Tanpa proteksi ganda ini, satu kebocoran jaringan saja bisa membuat seluruh sistem 
terekspos. 

Enkripsi Data In Transit – Melindungi Jalur Komunikasi 

Data in transit harus melewati jalur komunikasi yang aman agar tidak bisa disadap 
(sniffed) atau dimodifikasi di tengah jalan (man-in-the-middle attack). Standar 
umumnya adalah menggunakan HTTPS (TLS 1.3), SSH, atau VPN WireGuard. 

Rekomendasi Praktis (Open Source) 

●​ WireGuard   membuat tunnel VPN ringan dan aman antar-kantor/kampus. 
●​ Stunnel + Nginx Reverse Proxy   mengenkripsi koneksi antar-server 

internal. 
●​ Let’s Encrypt (Certbot)   otomatis menghasilkan dan memperbarui sertifikat 

TLS gratis. 

Contoh Implementasi TLS pada Nginx 
 

sudo apt install nginx certbot python3-certbot-nginx 
sudo certbot --nginx -d portal.kampus.ac.id 
sudo systemctl restart nginx 

Perintah di atas secara otomatis: 

●​ Mengaktifkan HTTPS pada domain, 
●​ Memperbarui sertifikat berkala, 
●​ Menjamin semua komunikasi web terenkripsi. 

Contoh Implementasi WireGuard (VPN) 
 

sudo apt install wireguard 
wg genkey | tee privatekey | wg pubkey > publickey 
# Tambahkan konfigurasi di /etc/wireguard/wg0.conf 
[Interface] 

Panduan Praktis Kepatuhan UU PDP,  A. Ikhwanudin & Onno W. Purbo​ ​ ​ 129 



 

PrivateKey = <isi-private-key> 
Address = 10.10.0.1/24 
ListenPort = 51820 
 
[Peer] 
PublicKey = <public-key-rekan> 
AllowedIPs = 10.10.0.2/32 
Endpoint = vpn.rekan.net:51820 

VPN ini membentuk secure tunnel antar-lokasi, memastikan data tidak lewat jalur 
publik terbuka. 

Enkripsi Data At Rest – Mengamankan Penyimpanan Internal 

Data at rest adalah semua data yang sedang diam di media penyimpanan   
misalnya database, drive, atau backup. Jika perangkat dicuri atau disusupi, enkripsi 
memastikan file tidak bisa dibaca tanpa kunci. 

Rekomendasi Praktis (Open Source) 

●​ VeraCrypt / Cryptsetup (LUKS)   mengenkripsi seluruh drive atau folder 
penting. 

●​ rclone + GPG   membuat backup terenkripsi ke cloud publik. 
●​ Duplicati / Restic   otomatisasi backup terenkripsi ke server lokal atau 

remote. 

Contoh Implementasi Enkripsi Folder dengan VeraCrypt CLI 
 

sudo apt install veracrypt 
veracrypt --text --create /data/secure.vc \ 
  --size 5G --encryption AES --hash SHA512 --filesystem ext4 
veracrypt --text --mount /data/secure.vc /mnt/secure 

Semua file yang disimpan di /mnt/secure akan terenkripsi otomatis. Jika server 
dicuri, isi drive tetap tidak bisa dibuka tanpa kunci VeraCrypt. 

Contoh Backup Terenkripsi ke Cloud Publik 
 

rclone copy /mnt/secure remote:backup --crypt-password 
"<KUNCI_RAHASIA>" 

Dengan rclone crypt, data disalin ke cloud tetapi tetap terenkripsi. Operator cloud 
sekalipun tidak dapat membaca isinya. 
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Integrasi Enkripsi dalam Pipeline DevSecOps 

Enkripsi tidak berhenti di sisi server saja. Dalam pendekatan DevSecOps, semua 
tahap development → deployment → storage harus disertai kontrol enkripsi dan 
audit otomatis. Gunakan pipeline seperti GitLab CI + Trivy + OpenSCAP untuk: 

●​ Memastikan file konfigurasi tidak menyimpan password polos, 
●​ Memverifikasi bahwa semua endpoint menggunakan HTTPS, 
●​ Memindai kontainer agar tidak berisi data sensitif. 

Contoh CI Pipeline Aman (Potongan .gitlab-ci.yml) 
 

security_scan: 
  image: aquasec/trivy 
  script: 
    - trivy filesystem --exit-code 1 . 
    - grep -r "password=" . && exit 1 || echo "No plaintext 
password found" 

Pipeline ini otomatis gagal jika ada password polos atau celah keamanan,​
 menjaga agar enkripsi tetap diterapkan sejak tahap pengembangan. 

Praktik Tambahan dan Kebijakan Teknis 

1.​ Gunakan kunci kuat & rotasi berkala   minimal 2048 bit RSA atau 256 bit AES. 
2.​ Pisahkan penyimpanan kunci dari data   contoh: server KMS terpisah 

menggunakan HashiCorp Vault (open source). 
3.​ Audit & monitoring   pantau status TLS, sertifikat, dan keberhasilan enkripsi 

menggunakan Wazuh atau OpenSCAP. 
4.​ Latih tim operasional   pahami perbedaan antara enkripsi, hash, dan tokenisasi 

agar tidak salah penerapan. 

Penutup 

Enkripsi adalah pagar terakhir dari kepercayaan digital. Ia bukan hanya soal teknologi, 
tapi tentang memastikan bahwa data pribadi tidak bisa dibaca, dimanipulasi, atau 
disebarkan tanpa izin. 

Gunakan pendekatan open source first: 

●​ WireGuard untuk jalur aman, 
●​ VeraCrypt / LUKS untuk penyimpanan terenkripsi, 
●​ rclone + GPG untuk backup rahasia, 
●​ Wazuh + OpenSCAP untuk audit otomatis. 

Menjaga data itu sederhana, asal dimulai dari kebiasaan kecil: pastikan setiap 
bit penting dienkripsi sebelum berpindah atau disimpan. 
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Isolasi Container dan Virtual Machine (VM) untuk Layanan 
Internal 
 

Bayangkan satu rumah besar tanpa sekat antar ruangan. Dapur, kamar tidur, dan gudang 
menyatu jadi satu ruang luas. Sekali terjadi kebakaran di dapur, seluruh rumah ikut terbakar. 
Begitu pula dengan sistem digital tanpa isolasi layanan. Jika satu aplikasi diretas, maka 
seluruh sistem di server ikut terancam. Karena itu, isolasi container dan virtual machine 
(VM) adalah strategi penting agar satu kesalahan tidak menghancurkan semuanya. 

Konsep Isolasi: Pisahkan Risiko Sejak Awal 

Dalam keamanan sistem, isolasi berarti memisahkan satu aplikasi, layanan, atau 
pengguna dari yang lain agar serangan tidak menyebar. Ada dua pendekatan 
populer dalam dunia open source: 

●​ Containerization (Docker, Podman)​
Container ibarat kotak kecil ringan untuk tiap aplikasi. Ia berbagi kernel Linux, 
tapi memiliki lingkungan kerja sendiri (library, konfigurasi, jaringan). Contoh: 
aplikasi e-learning dan sistem keuangan berjalan di dua container berbeda. 
Jika e-learning error atau disusupi malware, sistem keuangan tetap aman.​
 

●​ Virtualization (Proxmox VE, KVM, VirtualBox)​
Virtual Machine (VM) bekerja seperti komputer terpisah di dalam server fisik. 
Setiap VM punya sistem operasi sendiri dan tidak berbagi kernel. Pendekatan 
ini cocok untuk layanan dengan sensitivitas tinggi   misalnya server database 
keuangan atau arsip dokumen rahasia. 

Implementasi Praktis dengan Open Source 

Organisasi seperti kampus, sekolah, dan UMKM bisa membangun lingkungan terisolasi 
dengan tool open source berikut: 

A. Docker   Container Isolasi Aplikasi 

Docker membuat aplikasi berjalan terpisah dengan efisien dan mudah dikelola. 

Instalasi di Ubuntu 24.04: 

sudo apt update && sudo apt install docker.io -y 
sudo systemctl enable docker --now 

Contoh membuat container Nextcloud (server cloud pribadi): 

sudo docker run -d \ 
  --name nextcloud \ 
  -p 8080:80 \ 
  -v /srv/nextcloud:/var/www/html \ 
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  nextcloud 

Dengan konfigurasi ini, Nextcloud berjalan di container terpisah. Bila suatu hari 
container rusak, cukup hapus dan buat ulang   tanpa mengganggu aplikasi lain di 
server. 

B. Proxmox VE   Virtualisasi untuk Layanan Internal 

Proxmox memungkinkan Anda membuat beberapa VM dalam satu server, 
masing-masing dengan sistem operasi sendiri. 

Langkah dasar instalasi: 

1.​ Unduh ISO Proxmox VE di https://www.proxmox.com/en/downloads. 
2.​ Install di server lokal. 
3.​ Akses antarmuka web via browser: https://ip-server:8006. 
4.​ Tambahkan VM baru untuk tiap layanan (misalnya VM1 = e-learning, VM2 = 

keuangan, VM3 = log server). 

Contoh CLI membuat VM di Proxmox: 

qm create 101 --name "finance-db" --memory 4096 --net0 
virtio,bridge=vmbr0 
qm importdisk 101 finance.qcow2 local-lvm 
qm set 101 --scsihw virtio-scsi-pci --scsi0 
local-lvm:vm-101-disk-0 
qm start 101 

Dengan pembagian ini, setiap layanan punya ruang sendiri. Bila satu VM terserang 
ransomware, VM lain tetap aman. 

Integrasi Keamanan dan Monitoring 

Setelah container dan VM dibuat, langkah berikutnya adalah memastikan setiap 
lapisan terpantau. Gunakan kombinasi open source berikut: 

●​ Wazuh Agent → memonitor log aktivitas setiap container/VM. 
●​ CrowdSec atau Fail2ban → memblokir percobaan login berulang. 
●​ Prometheus + Grafana → memantau performa CPU, RAM, dan network 

antar VM. 

Contoh menambahkan Wazuh Agent di container: 

sudo docker run -d \ 
  --name wazuh-agent \ 
  --restart=always \ 
  -e WAZUH_MANAGER='192.168.1.10' \ 
  wazuh/wazuh-agent 
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Dengan setup ini, admin jaringan bisa melihat siapa yang mengakses apa, dari 
mana, dan kapan. 

Rekomendasi Kebijakan untuk DPO dan Chief Data Privacy 

Bagi DPO dan pimpinan keamanan data, isolasi sistem bukan hanya urusan teknis, tetapi 
juga bagian dari kebijakan perlindungan data pribadi. Beberapa aturan yang sebaiknya 
ditetapkan: 

1.​ Setiap layanan internal wajib berjalan di container atau VM terpisah. Hindari 
semua aplikasi berbagi sistem operasi yang sama tanpa batas. 

2.​ Server database sensitif harus diisolasi secara fisik atau virtual. 
3.​ Akses antar container/VM dibatasi dengan firewall internal (ufw, iptables, atau 

pfSense). 
4.​ Audit konfigurasi isolasi dilakukan minimal setiap 6 bulan. 
5.​ Snapshot backup VM dilakukan otomatis setiap minggu dan diuji restore-nya. 

Keuntungan Strategis Isolasi Sistem 

Aspek Dampak 

Keamanan Serangan di satu aplikasi tidak menular ke sistem lain. 

Kepatuhan 
(Compliance) 

Memenuhi prinsip least privilege dan data segregation sesuai UU 
PDP & ISO 27001. 

Efisiensi Mudah dikelola dan di-deploy tanpa konflik antar layanan. 

Kestabilan Sistem Error di satu kontainer tidak menjatuhkan seluruh server. 

Kesimpulan 

Isolasi container dan VM adalah tembok digital yang melindungi data dari kesalahan dan 
serangan berantai. Dengan kombinasi Docker + Proxmox + Wazuh, organisasi bisa 
membangun sistem yang aman, efisien, dan sesuai prinsip kepatuhan UU PDP   tanpa 
biaya lisensi besar. 

Menjaga sistem itu sederhana: pisahkan ruang kerja, pantau aktivitas, dan pastikan tiap 
sistem hanya melakukan apa yang seharusnya. 
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Praktik DevSecOps: CI/CD Aman dan Audit Pipeline 
Bayangkan kamu punya tim developer yang tiap hari menulis kode, mengubah fitur, dan 
langsung mengunggahnya ke server produksi tanpa pemeriksaan keamanan. Hasilnya? 
Aplikasi memang cepat rilis   tapi lubang keamanan juga cepat muncul. 

Inilah masalah klasik yang dipecahkan oleh DevSecOps, singkatan dari Development, 
Security, and Operations. Prinsipnya sederhana: keamanan tidak boleh menjadi 
tambahan di akhir, tapi harus ditanam sejak awal siklus pengembangan perangkat lunak. 
Dengan begitu, setiap kode, konfigurasi, dan deployment akan melewati pengujian 
keamanan otomatis (CI/CD secure pipeline) sebelum dipublikasikan. 

Konsep Dasar: Integrasi Keamanan ke Dalam CI/CD 

CI/CD (Continuous Integration & Continuous Deployment) adalah mekanisme otomatis 
yang menguji dan merilis kode. Dalam pendekatan DevSecOps, setiap tahap CI/CD   mulai 
dari commit, build, hingga deploy   wajib memiliki lapisan keamanan, seperti: 

1.​ Code scanning otomatis (untuk mendeteksi celah di level kode sumber). 
2.​ Container scanning (untuk memastikan image Docker bebas kerentanan). 
3.​ Dependency checking (agar tidak menggunakan library berisiko). 
4.​ Audit pipeline logging (mencatat siapa melakukan apa dan kapan). 

Dengan pipeline seperti ini, setiap perubahan bisa diaudit dan diverifikasi sebelum 
menyentuh server produksi. 

Implementasi Menggunakan Open Source Tools 

Open source memberi kebebasan, transparansi, dan kemampuan audit menyeluruh   tiga 
hal penting bagi kepatuhan UU PDP dan ISO 27001. Berikut contoh kombinasi tool 
DevSecOps open source yang bisa langsung diterapkan di kampus, instansi pemerintah, 
atau UMKM digital: 

Tahap Tujuan Keamanan Tool Open Source 

Source Control Repositori aman & versi 
kode 

Gitea, GitLab CE, Gogs 

Static Code Analysis Deteksi bug dan celah 
kode 

SonarQube, Bandit (Python), 
Semgrep 

Dependency Scan Cek library rentan Trivy, OWASP Dependency-Check 

Container Image 
Scan 

Analisis image Docker Trivy, Grype, Clair 

Pipeline Security Integrasi & audit otomatis GitLab CI/CD, Jenkins, Drone CI 
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Runtime Audit Pemantauan aktivitas & log Wazuh, ELK Stack, Falco 

 

Contoh Pipeline Aman (GitLab CI) 

Berikut contoh pipeline script aman untuk GitLab CE, yang memindai kerentanan sebelum 
aplikasi di deploy: 

stages: 
  - test 
  - scan 
  - deploy 
 
variables: 
  DOCKER_IMAGE: "registry.local/app:latest" 
 
test_code: 
  stage: test 
  script: 
    - echo "Running unit tests..." 
    - pytest tests/ 
 
security_scan: 
  stage: scan 
  script: 
    - echo "Running static analysis..." 
    - bandit -r app/ 
    - echo "Scanning dependencies..." 
    - trivy fs . 
  allow_failure: false 
 
deploy_app: 
  stage: deploy 
  script: 
    - echo "Deploying application..." 
    - docker build -t $DOCKER_IMAGE . 
    - docker push $DOCKER_IMAGE 
    - ssh deploy@server "docker pull $DOCKER_IMAGE && docker restart 
app" 
  only: 
    - main 

Pipeline di atas melakukan tiga hal penting: 

1.​ Uji kode dan keamanan sebelum rilis. 
2.​ Memblokir deployment otomatis bila ditemukan celah. 
3.​ Mencatat seluruh log proses sebagai bagian dari audit trail kepatuhan. 
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Audit dan Compliance Pipeline 

Untuk organisasi yang menerapkan kepatuhan UU PDP, audit pipeline menjadi elemen 
penting. Audit pipeline bukan sekadar mencatat error, tapi juga memastikan setiap commit, 
merge, dan deployment: 

●​ Tercatat dengan identitas pengguna (developer, reviewer, auditor). 
●​ Mengikuti approval flow sebelum ke server produksi. 
●​ Menyimpan log dan artefak hasil scanning minimal 6 bulan. 

Contoh tools open source untuk continuous compliance monitoring: 

●​ Lynis → audit keamanan sistem otomatis. 
●​ OpenSCAP → validasi konfigurasi sistem sesuai standar keamanan. 
●​ Wazuh + Kibana → visualisasi dan notifikasi audit pipeline. 

Contoh Otomasi Audit Sederhana (Cron Job) 

Bagi organisasi kecil tanpa CI/CD besar, audit pipeline bisa dibuat ringan dengan cron job di 
server Linux: 

#!/bin/bash 
# File: audit_pipeline.sh 
DATE=$(date +%Y-%m-%d_%H-%M) 
REPORT="/var/log/audit_pipeline_$DATE.log" 
 
echo "=== Pipeline Security Audit ($DATE) ===" >> $REPORT 
echo "[+] Checking system updates..." >> $REPORT 
apt list --upgradable >> $REPORT 
 
echo "[+] Running Lynis scan..." >> $REPORT 
lynis audit system --quiet >> $REPORT 
 
echo "[+] Checking Docker images for vulnerabilities..." >> $REPORT 
trivy image myapp:latest >> $REPORT 
 
echo "[+] Sending report to DPO via email..." 
mail -s "CI/CD Security Report $DATE" dpo@institusi.local < $REPORT 

Script sederhana ini: 

●​ Memeriksa update keamanan, audit sistem, dan scan image Docker. 
●​ Menyimpan hasil ke log dan mengirimkan laporan otomatis ke DPO setiap malam. 
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Best Practice DevSecOps untuk Kepatuhan UU PDP 

1.​ Security by design   setiap pipeline harus punya tahap scanning. 
2.​ Least privilege   batasi hak akses ke repositori dan server deployment. 
3.​ Immutable build   setiap artefak harus bisa ditelusuri sumbernya. 
4.​ Audit trail aktif   setiap merge atau deployment wajib terekam. 
5.​ Gunakan open source   agar dapat diaudit dan dikustomisasi tanpa vendor lock-in. 

Kesimpulan 

Praktik DevSecOps bukan hanya soal kecepatan, tapi disiplin dan transparansi 
keamanan. Dengan mengintegrasikan security testing, vulnerability scanning, dan audit 
pipeline ke dalam alur CI/CD, organisasi bisa memastikan setiap rilis aman dan patuh 
terhadap UU No. 27/2022 tentang Perlindungan Data Pribadi. 

Keamanan itu bukan tambahan   tapi bagian dari DNA pengembangan. Dan yang 
terbaik, semua bisa dilakukan dengan tool open source gratis dan transparan. 

 

Penutup Bab 

Cloud dan hybrid system memang memberi kemudahan luar biasa   akses cepat, 
kolaborasi fleksibel, dan efisiensi tinggi. Namun, dibalik kemudahan itu ada tanggung 
jawab besar untuk menjaga keamanan dan kepatuhan UU PDP. Cloud bukan tempat 
sembarangan; ia adalah ruang kerja digital yang juga butuh kunci, pagar, dan penjaga. 
Karena itu, organisasi harus memiliki kebijakan cloud yang jelas, menerapkan enkripsi 
sebelum unggah data, serta melakukan isolasi antar sistem agar jika satu layanan 
bermasalah, tidak menular ke yang lain. Pendekatan ini tidak selalu memerlukan teknologi 
mahal; cukup dengan disiplin dan kesadaran untuk mengamankan setiap file, setiap 
koneksi, dan setiap akun yang digunakan. 

Gunakan tool-tool open source yang transparan dan bisa dikelola sendiri seperti 
Nextcloud untuk penyimpanan pribadi, VeraCrypt atau Cryptomator untuk enkripsi, serta 
WireGuard dan Wazuh untuk koneksi dan pemantauan keamanan. Disiplin dalam 
penggunaan tool ini jauh lebih berharga daripada membeli sistem tertutup yang mahal. Pada 
akhirnya, menjaga data itu sederhana: mulailah dari kebiasaan kecil yang aman, seperti 
enkripsi sebelum upload, audit akses rutin, dan kebijakan cloud yang dipatuhi semua tim. 
Keamanan bukan soal canggihnya teknologi, tapi konsistensi dan tanggung jawab setiap 
orang dalam menjaga aset digital organisasi. 
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Bab 8. Strategi Edukasi, Awareness, dan Human 
Firewall 
 
 

Bayangkan kamu sudah punya firewall kuat, antivirus terbaru, dan server terenkripsi, 
tapi satu klik dari pegawai di email phishing bisa menghancurkan semuanya. Inilah alasan 
mengapa manusia adalah benteng terakhir dalam keamanan data. Konsep human 
firewall menekankan bahwa teknologi secanggih apapun tidak akan efektif tanpa perilaku 
sadar keamanan dari setiap individu. Untuk itu, setiap organisasi perlu program edukasi dan 
pelatihan cyber hygiene   seperti membiasakan penggunaan password kuat, memverifikasi 
pengirim email, dan tidak asal mengklik tautan mencurigakan. Implementasi bisa dimulai 
dengan tool open source seperti GoPhish untuk simulasi phishing, Bitwarden untuk 
manajemen kata sandi, serta Nextcloud Talk untuk pelatihan dan diskusi internal yang 
aman. 

Namun, membangun human firewall tidak cukup dengan pelatihan sekali dua kali   yang 
dibutuhkan adalah budaya keamanan digital jangka panjang. Jadikan keamanan sebagai 
bagian dari rutinitas: diskusikan insiden kecil dalam rapat, berikan reward bagi pegawai yang 
melapor phishing, dan gunakan pendekatan gamified security training seperti Moodle + H5P 
untuk menciptakan pelatihan interaktif yang menyenangkan. Dengan begitu, kesadaran 
tumbuh alami, bukan karena paksaan. Gunakan open source tools seperti Rocket.Chat, 
Odoo HR, atau Nextcloud Hub untuk mendukung komunikasi dan pencatatan pelatihan 
keamanan. Pada akhirnya, teknologi bisa gagal, tetapi kebiasaan baik dan disiplin 
manusia adalah pertahanan yang paling kokoh   karena keamanan data dimulai dari diri kita 
sendiri. 
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Program Pelatihan Cyber Hygiene dan Phishing Simulation 

Bayangkan kamu sudah pasang firewall, antivirus, dan SIEM, tapi seorang staf tanpa 
sengaja klik lampiran "Rapat_Tahunan.pdf.exe". Semua sistem bisa jebol hanya karena satu 
klik. Inilah pentingnya cyber hygiene   kebersihan digital yang jadi fondasi human 
firewall. Cyber hygiene seperti mencuci tangan sebelum makan: sederhana, tapi 
menyelamatkan dari infeksi siber. 

Pelatihan ini bisa dimulai dari hal ringan: 

●​ Cara membuat password kuat dan unik (gunakan password manager seperti 
Bitwarden). 

●​ Tidak sembarangan klik link dari email tak dikenal. 
●​ Selalu periksa domain dan alamat pengirim. 
●​ Kunci layar komputer sebelum meninggalkan meja. 

Contoh nyata di kampus: staf administrasi menerima email undangan rapat palsu dengan 
lampiran berbahaya. Setelah mengikuti pelatihan phishing simulation, mereka langsung bisa 
mengenali ciri email palsu dan melaporkannya ke tim IT. Sejak saat itu, jumlah insiden 
phishing turun drastis. 

Tools Open Source untuk Simulasi dan Pelatihan 

1.​ GoPhish → platform open source untuk membuat simulasi email phishing 
○​ Cocok untuk organisasi pendidikan dan pemerintahan. 
○​ Dapat di-host di server lokal Ubuntu. 
○​ Mendukung dashboard hasil dan laporan respons pengguna.​

 
2.​ Phishing Frenzy → framework latihan kesadaran keamanan berbasis web. 

○​ Mendukung kampanye massal, custom template, dan analisis hasil simulasi.​
 

3.​ Nextcloud Talk / Mattermost → ruang diskusi internal aman untuk evaluasi hasil 
pelatihan.​
 

Contoh How-To (Ubuntu 24.04 Server) 

Instalasi GoPhish 
# Unduh GoPhish 
wget 
https://github.com/gophish/gophish/releases/download/v0.12.1/gop
hish-v0.12.1-linux-64bit.zip 
unzip gophish-v0.12.1-linux-64bit.zip 
cd gophish 
 
# Jalankan GoPhish di port 3333 
sudo ./gophish 
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Setelah berjalan, buka browser dan akses: 

https://localhost:3333 

Login menggunakan kredensial awal yang ditampilkan di terminal. 

Membuat Kampanye Simulasi 

1.​ Tambahkan daftar email target internal (users.csv). 
2.​ Buat email template dengan isi seperti undangan rapat atau konfirmasi 

password. 
3.​ Buat landing page palsu (misalnya login portal internal) untuk melatih 

kewaspadaan. 
4.​ Jalankan kampanye dan pantau hasil di dashboard GoPhish. 

Integrasi & Monitoring 

Untuk organisasi besar, hasil simulasi bisa diintegrasikan dengan Wazuh atau Graylog agar 
tim keamanan dapat: 

●​ Melihat pola klik dari pengguna berisiko tinggi. 
●​ Menilai tingkat kesadaran keamanan tiap departemen. 
●​ Mengukur efektivitas pelatihan dari waktu ke waktu. 

Contoh konfigurasi integrasi (Wazuh log collection): 

# Tambahkan konfigurasi input GoPhish ke ossec.conf 
<localfile> 
  <log_format>syslog</log_format> 
  <location>/var/log/gophish.log</location> 
</localfile> 

Rekomendasi Penerapan di Institusi 

●​ Jadikan cyber hygiene bagian dari onboarding pegawai dan mahasiswa. 
●​ Lakukan simulasi phishing minimal setiap 3 bulan sekali. 
●​ Gunakan hasil simulasi untuk menentukan kebutuhan pelatihan lanjutan. 
●​ Publikasikan “Leaderboard Keamanan” internal agar pelatihan terasa seperti game 

(gamified awareness). 

Kesimpulan 

Teknologi bisa diperbarui, tapi kebiasaan aman harus dibangun. Pelatihan cyber 
hygiene dan simulasi phishing membuat pengguna menjadi lapisan pertahanan terakhir   
human firewall yang sadar, disiplin, dan siap menghadapi ancaman digital. Gunakan tool 
open source seperti GoPhish, Phishing Frenzy, dan Nextcloud Talk untuk melatih budaya 
keamanan tanpa biaya besar   karena menjaga data itu sederhana, asal dimulai dari 
kebiasaan kecil 
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SOP Keamanan Pengguna: Email, Password, dan Media 
Sosial 
Dalam dunia kerja digital, kebocoran data paling sering terjadi bukan karena sistem 
lemah, tapi karena perilaku pengguna yang ceroboh. Seorang pegawai bisa saja tanpa 
sadar memposting foto meja kerja di media sosial, padahal di monitor terlihat data 
pelanggan. Di sinilah pentingnya SOP (Standard Operating Procedure) keamanan 
pengguna   semacam buku saku digital hygiene agar semua orang paham batas dan 
tanggung jawabnya. 

Tujuan SOP 

SOP ini memastikan setiap pengguna: 

●​ Menjaga kerahasiaan akun dan data dengan password manager aman. 
●​ Menghindari kebocoran akibat penggunaan media sosial yang tidak bijak. 
●​ Menggunakan email resmi dan jaringan aman untuk pekerjaan. 
●​ Membedakan antara aktivitas pribadi dan aktivitas profesional digital. 

Prinsip Utama SOP 
●​ Gunakan password berbeda untuk setiap akun Hindari memakai kombinasi yang 

sama di beberapa sistem. Gunakan pengelola kata sandi seperti Bitwarden agar 
tidak perlu mengingat semuanya. 

​
# Contoh instalasi Bitwarden CLI di Ubuntu 
sudo snap install bw 
bw login your_email@example.com 
bw generate --length 16 --uppercase --numbers 

Bitwarden bisa diintegrasikan dengan browser atau server internal agar 
penyimpanan password tetap lokal dan terenkripsi. 

●​ Simpan password secara aman, bukan di catatan HP atau Excel File seperti 
passwords.xlsx sering jadi target pertama malware. Simpan di vault terenkripsi 
menggunakan Bitwarden atau KeePassXC. 

 
●​ Gunakan email resmi untuk urusan pekerjaan Email pribadi rawan disusupi 

phishing dan sulit diaudit. Gunakan Thunderbird, email client open source dengan 
dukungan PGP encryption untuk melindungi isi pesan. 

 
# Cara mengaktifkan enkripsi PGP di Thunderbird 
Settings → End-to-End Encryption → Generate Key Pair 
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●​ Jangan pernah membagikan dokumen sensitif lewat media sosial atau chat 

publik Gunakan enkripsi tambahan sebelum mengirimkan file dengan Cryptomator 
atau GPG. 
​
​ # Contoh enkripsi file dengan GPG 

gpg -c laporan_keuangan.pdf 
# File terenkripsi akan tersimpan sebagai 
laporan_keuangan.pdf.gpg 

 

●​ Hindari Wi-Fi publik untuk mengakses sistem kantor Bila harus terhubung dari 
luar kantor, aktifkan VPN open source seperti WireGuard untuk koneksi terenkripsi.​
​
​ # Contoh konfigurasi WireGuard 

sudo apt install wireguard 
wg genkey | tee privatekey | wg pubkey > publickey 

 

Tools Open Source Pendukung 

Tujuan Tool Open Source Kegunaan 

Manajemen 
password 

Bitwarden / KeePassXC Simpan dan bagikan password 
terenkripsi antar tim 

Email aman Thunderbird + Enigmail 
(PGP) 

Enkripsi isi pesan dan lampiran 

Enkripsi file Cryptomator / GPG Mengunci file penting sebelum 
dibagikan 

VPN aman WireGuard / OpenVPN Koneksi terenkripsi antar lokasi kerja 

Audit log akses 
file 

Nextcloud Audit Plugin Mencatat siapa mengakses dan kapan 

 

 

Panduan Praktis Kepatuhan UU PDP,  A. Ikhwanudin & Onno W. Purbo​ ​ ​ 144 



 

Tips Tambahan untuk DPO & Admin 

●​ Gunakan Nextcloud Hub untuk menyimpan dokumen kebijakan dan SOP secara 
terpusat. 

●​ Jalankan script auto-checker sederhana tiap minggu untuk memastikan tidak ada file 
penting yang terbuka publik: 

​
# Cek file publik di Nextcloud (via WebDAV) 
curl -s -u admin:password 
https://nextcloud.local/ocs/v1.php/apps/files_sharing/api/v1/sha
res | grep '<url>' 

●​ Edukasi pegawai setiap 3 bulan tentang cyber hygiene   bisa menggunakan 
GoPhish untuk simulasi phishing awareness.​
 

Kesimpulan 

Keamanan digital tidak cukup dengan firewall dan antivirus. Disiplin pengguna adalah 
lapisan keamanan terpenting. Dengan SOP sederhana, dukungan open source tools, dan 
pelatihan rutin, organisasi bisa membangun human firewall yang kuat   melindungi data 
pribadi sekaligus reputasi institusi. 

Ingat: keamanan data dimulai dari perilaku kecil   password kuat, koneksi aman, dan 
kesadaran digital setiap hari. 
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Penerapan Gamified Security Training di Kampus dan 
Korporasi 
 

Pelatihan keamanan siber tidak harus kaku atau membosankan. Gamified Security 
Training menghadirkan konsep belajar sambil bermain peserta diajak menyelesaikan 
tantangan keamanan seperti permainan, dengan sistem poin, level, badge, dan 
leaderboard. Pendekatan ini terbukti meningkatkan awareness keamanan data karena 
melibatkan sisi kompetitif dan rasa ingin tahu alami setiap orang. 

Bayangkan jika setiap dosen, mahasiswa, atau pegawai mendapat skor keamanan pribadi. 
Setiap kali mereka berhasil mengenali email phishing atau memperbarui kata sandi sesuai 
SOP, skor mereka naik. Dalam jangka panjang, perilaku aman menjadi kebiasaan tanpa 
perlu paksaan. 

Rekomendasi Implementasi Open Source 

1.​ Moodle + H5P​
Kombinasi ini memungkinkan pembuatan kuis interaktif, leaderboard, dan badge. 

○​ Admin bisa membuat “misi keamanan,” misalnya: “Temukan 10 indikator 
phishing email.” 

○​ H5P menyediakan gamified elements (timer, hints, feedback langsung). 
○​ Integrasi dengan Nextcloud atau Open edX membuatnya cocok untuk 

lingkungan kampus maupun korporasi. 

Contoh konfigurasi sederhana (H5P Quiz di Moodle): 
​
sudo apt install moodle 
# Aktifkan plugin H5P 
sudo -u www-data php admin/cli/install_plugin.php 
--plugins=h5pactivity 
# Tambahkan aktivitas kuis keamanan di course “Cyber Hygiene” 

2.​ GLPI + Plugin Training​
GLPI dikenal sebagai sistem manajemen aset & helpdesk, tetapi dengan plugin 
training bisa mencatat hasil pelatihan keamanan tiap pegawai. 

○​ DPO dapat melihat siapa yang sudah mengikuti pelatihan dan siapa yang 
belum. 

○​ Setiap ticket incident security dapat dikaitkan dengan catatan pelatihan 
individu.​
 

3.​ Open edX​
Platform e-learning open source berskala besar. 

○​ Cocok untuk korporasi atau universitas yang ingin membuat kursus 
keamanan digital bersertifikat. 

○​ Mendukung integrasi gamification melalui badging API atau plugin 
“Achievements”. 
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Integrasi Teknis dan How-To Code 

Untuk meningkatkan partisipasi, dapat ditambahkan leaderboard API sederhana: 

# leaderboard.py 
import json 
 
def update_score(user, points): 
    with open("leaderboard.json", "r+") as f: 
        data = json.load(f) 
        data[user] = data.get(user, 0) + points 
        f.seek(0) 
        json.dump(data, f, indent=2) 
 
def show_leaderboard(): 
    with open("leaderboard.json") as f: 
        scores = json.load(f) 
    for u, s in sorted(scores.items(), key=lambda x: x[1], 
reverse=True): 
        print(f"{u}: {s} pts") 

Kode ini bisa dijalankan sebagai hook di Moodle atau Open edX untuk memperbarui skor 
otomatis setiap kali peserta menyelesaikan tantangan. 

Dampak dan Best Practice 

Gamifikasi melatih refleks keamanan, bukan hanya pengetahuan. Daripada sekadar 
membaca panduan PDF, peserta belajar langsung dengan interaktif feedback. Selain 
meningkatkan awareness, pendekatan ini juga: 

●​ Membantu DPO atau Admin Keamanan menilai kesiapan SDM. 
●​ Mendorong budaya “security as fun”, bukan “security as fear.” 
●​ Bisa diintegrasikan dengan SIEM open source (Wazuh) untuk menilai skor 

berdasarkan perilaku nyata di sistem (misalnya siapa yang sering gagal login atau 
lupa update). 

Kesimpulan 

Gamified Security Training adalah cara modern membangun human firewall. Teknologinya 
sederhana, biayanya rendah, dan semuanya bisa dibangun dengan open source stack 
yang sudah terbukti: Moodle + H5P + GLPI + Open edX + Nextcloud. Yang paling penting 
adalah budaya keamanan membuat setiap orang merasa belajar keamanan itu seru, bukan 
beban. 

Menjaga data itu sederhana, asal dimulai dari kebiasaan kecil. Mulailah dari quiz cyber 
hygiene minggu ini, ukur hasilnya, dan lihat bagaimana perilaku aman tumbuh alami di 
kampus maupun kantor. 
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Membangun Budaya Keamanan Digital Jangka Panjang 
 

Keamanan digital bukan proyek jangka pendek, melainkan proses pembiasaan yang 
terus berkembang. Tidak cukup hanya memasang firewall, melakukan audit, atau 
mengadakan pelatihan satu kali. Budaya keamanan harus menjadi bagian dari DNA 
organisasi   di mana setiap orang merasa bertanggung jawab terhadap data yang mereka 
kelola, baik di laptop pribadi maupun di server institusi. 

Bayangkan keamanan digital seperti kebersihan kantor: jika semua orang terbiasa 
merapikan mejanya sendiri, maka seluruh lingkungan tetap rapi tanpa harus disuruh. 
Demikian pula dengan keamanan data: jika setiap pegawai dan mahasiswa sadar 
pentingnya mengunci layar, mengenkripsi file, dan berhati-hati mengklik tautan, maka 
organisasi akan jauh lebih kuat menghadapi ancaman siber. 

Dari Aturan Menjadi Kebiasaan 

Membangun budaya keamanan digital berarti mengubah perilaku harian menjadi 
kebiasaan sadar keamanan. Beberapa langkah kecil yang terbukti efektif antara lain: 

1.​ Saling mengingatkan sesama rekan kerja.​
Jika melihat seseorang lupa mengunci layar laptop atau meninggalkan dokumen 
rahasia terbuka, tegur dengan sopan. Budaya saling jaga jauh lebih kuat daripada 
pengawasan paksa.​
 

2.​ Bahas insiden kecil secara terbuka.​
Jadikan setiap kejadian   seperti salah kirim email atau kelupaan backup   sebagai 
bahan belajar bersama dalam rapat mingguan. Tidak perlu menyalahkan, cukup cari 
akar masalah dan cara mencegahnya.​
 

3.​ Jadikan pelatihan keamanan bagian dari onboarding.​
Setiap pegawai baru wajib memahami kebijakan data pribadi, cara melapor insiden, 
dan praktik keamanan dasar (password, email, enkripsi).​
 

4.​ Ciptakan penghargaan bagi perilaku aman.​
Misalnya, “Pegawai Teladan Keamanan Bulan Ini” bagi yang konsisten menerapkan 
cyber hygiene terbaik. Ini mendorong semangat positif daripada rasa takut salah. 
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Peran DPO dan Admin TI 

Dalam organisasi modern, Data Privacy Officer (DPO) dan admin jaringan/server 
memiliki peran penting sebagai penggerak budaya keamanan digital. Namun, mereka bukan 
“polisi data”, melainkan pendidik dan fasilitator yang membantu semua orang paham 
mengapa kebiasaan kecil berpengaruh besar terhadap keamanan. 

Beberapa langkah yang bisa diterapkan DPO bersama tim TI: 

●​ Membangun portal keamanan internal.​
Gunakan Nextcloud Hub untuk menyimpan dokumen kebijakan, panduan 
keamanan, serta rekaman pelatihan yang bisa diakses oleh seluruh pegawai. 

●​ Melacak pelatihan dan sertifikasi keamanan.​
Manfaatkan Odoo HR untuk mencatat siapa saja yang sudah mengikuti pelatihan 
keamanan data, lengkap dengan jadwal pembaruan (misalnya setiap 6 bulan). 

●​ Menyediakan kanal komunikasi aman.​
Gunakan Mattermost atau Rocket.Chat sebagai alternatif chat internal yang 
terenkripsi, menggantikan platform publik seperti WhatsApp atau Telegram.​
 

Implementasi Praktis dengan Open Source Tools 

Kebutuhan Tujuan Rekomendasi Open 
Source 

Komunikasi internal 
aman 

Menghindari kebocoran 
percakapan 

Mattermost, Rocket.Chat 

Portal dokumentasi 
kebijakan 

Akses terpusat ke panduan 
keamanan 

Nextcloud Hub, 
ONLYOFFICE 

Pelacakan pelatihan 
keamanan 

Memonitor progres dan 
kepatuhan pegawai 

Odoo HR, GLPI Plugin 
Training 

Forum diskusi internal Wadah laporan dan ide 
keamanan 

Discourse, Flarum 
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Edukasi Mahasiswa dan Generasi Digital 

Budaya keamanan tidak bisa hanya berhenti di ruang kerja   ia harus menular ke ruang 
kelas dan komunitas. Di kampus, mahasiswa bisa dilatih sejak awal agar: 

●​ Tidak sembarangan mengunggah data pribadi ke media sosial atau formulir daring. 
●​ Terbiasa membaca izin aplikasi di ponsel sebelum menekan allow access. 
●​ Mengetahui cara mengenkripsi file sebelum dikirim melalui email atau cloud publik. 

Untuk mendukung itu, gunakan platform open source e-learning seperti: 

●​ Moodle + H5P → membuat kuis interaktif tentang keamanan siber. 
●​ Nextcloud Talk → forum diskusi aman antar mahasiswa. 
●​ GoPhish → simulasi phishing sederhana untuk melatih kewaspadaan digital. 

Contoh Program “Security Habit of the Month” 

Salah satu cara menyemai budaya keamanan jangka panjang adalah membuat program 
rutin sederhana seperti: 

Bulan Ini: "Aman di Cloud" 
Fokus: Menyimpan file penting hanya di Nextcloud lokal kampus. 
Tools: Cryptomator + 2FA di Nextcloud. 
Tips: Jangan bagikan link publik tanpa password. 

Program semacam ini bisa dikomunikasikan lewat email bulanan atau banner intranet agar 
seluruh karyawan dan mahasiswa terlibat. 

Kesimpulan 

Budaya keamanan digital adalah investasi jangka panjang. Ia tidak bisa dibangun lewat 
software semata, tapi lewat kesadaran kolektif dan pembiasaan positif. Setiap klik, setiap 
kata sandi, dan setiap dokumen yang kita simpan mencerminkan nilai kepercayaan publik 
terhadap organisasi. 

Gunakan tool open source untuk mempermudah penerapan budaya ini   dari komunikasi 
aman hingga pelatihan digital. Dengan demikian, keamanan tidak lagi menjadi beban tim IT, 
melainkan tanggung jawab bersama seluruh insan institusi. 
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Penutup Bab 

Teknologi bisa rusak, tapi kebiasaan baik bisa bertahan. Firewall bisa ditembus, server 
bisa jatuh, dan software keamanan paling canggih pun bisa gagal. Namun, human firewall   
manusia yang sadar dan disiplin terhadap keamanan   justru menjadi lapisan pertahanan 
terkuat dalam organisasi. Bagi engineer jaringan, ini berarti bukan hanya menjaga sistem 
tetap online, tapi memastikan setiap pengguna memahami cara aman berinteraksi dengan 
jaringan. Bagi data privacy officer (DPO) dan chief data privacy, tantangannya adalah 
membangun kebiasaan sadar data di seluruh lini   dari staf magang hingga pimpinan   agar 
keamanan tidak berhenti di perangkat, tetapi hidup dalam perilaku harian. 

Budaya keamanan tidak lahir dari software mahal, tetapi dari SOP yang dijalankan dan 
pelatihan yang konsisten. Setiap rapat bisa jadi ruang untuk membahas insiden kecil, 
setiap orientasi pegawai baru bisa menjadi momen menanamkan cyber hygiene. Gunakan 
pendekatan human-centric security   menggabungkan edukasi, gamifikasi, dan komunikasi 
terbuka. Misalnya, GoPhish atau Phishing Frenzy untuk simulasi phishing, Moodle + H5P 
untuk pelatihan interaktif, dan Nextcloud Hub atau Mattermost untuk membangun portal 
budaya keamanan yang mudah diakses semua karyawan. Dengan cara ini, pelatihan tidak 
terasa kaku, tetapi menjadi bagian alami dari rutinitas kerja. 

Akhirnya, menjaga data itu sederhana, asal dimulai dari kebiasaan kecil. Klik dengan 
waspada, gunakan password manager seperti Bitwarden, aktifkan two-factor authentication, 
dan laporkan insiden sekecil apa pun. Karena pada dasarnya, keamanan data bukan hanya 
tugas tim IT   tetapi tanggung jawab semua orang yang memegang data. Teknologi 
melindungi sistem, tapi budaya melindungi manusia. Dan manusia yang sadar adalah 
firewall terbaik dari semuanya. 
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Bab 9. Preventive Measure terhadap Security 
Breach & Data Leak 
 

Bayangkan seluruh data warga, mahasiswa, atau pelanggan bocor di forum luar negeri   
padahal server internal tampak normal dan sistem login berjalan baik. Inilah data leak yang 
sering terjadi diam-diam, tanpa alarm, tanpa jejak peretasan besar. Kebocoran data tidak 
selalu akibat hacker, tetapi sering karena hal sepele: folder dibuka publik, password mudah 
ditebak, atau pegawai tanpa sengaja mengirim data lewat email pribadi. Di sinilah 
pentingnya preventive measure, yaitu langkah pencegahan yang terencana dan 
berkelanjutan. Engineer jaringan, DPO, maupun pimpinan TI perlu memahami bahwa 
kebocoran diam-diam lebih berbahaya daripada serangan besar, karena tidak disadari 
sampai data sudah tersebar di luar kendali. 

Langkah pencegahan ini bukan hanya memasang firewall atau antivirus, tetapi juga 
mencakup pemodelan ancaman (threat modeling), simulasi serangan (penetration 
testing), serta deteksi anomali jaringan dan file leak menggunakan tool open source 
seperti Wazuh, Suricata, atau OpenVAS. Lebih penting lagi, semua pegawai perlu dibekali 
edukasi keamanan berkelanjutan agar tidak menjadi titik lemah sistem. Dengan kombinasi 
teknologi, prosedur, dan kesadaran manusia, organisasi bisa membangun sistem yang 
tangguh bahkan sebelum insiden terjadi. Karena pada akhirnya, pencegahan selalu lebih 
murah daripada pemulihan, dan keamanan data bukan soal tool mahal   tapi soal disiplin, 
kesadaran, dan kebiasaan kecil yang dijaga setiap hari. 

 

Pengenalan Threat Model dan Attack Surface 

Sebelum memasang firewall, antivirus, atau sistem keamanan canggih lainnya, langkah 
paling penting adalah mengenali musuh dan celah pertahanan kita sendiri. Dalam 
dunia keamanan siber, hal ini disebut Threat Modeling dan Attack Surface Analysis.​
 Keduanya adalah fondasi utama bagi organisasi yang ingin benar-benar memahami risiko 
digitalnya   bukan hanya menambal masalah, tetapi mengantisipasi serangan sebelum 
terjadi. 
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Apa Itu Threat Model? 

Threat model adalah peta ancaman yang menggambarkan siapa penyerangnya, apa yang 
ingin dicapai, dan bagaimana mereka bisa masuk ke sistem kita. Tujuannya sederhana tapi 
krusial: memahami bagaimana data bisa diserang dan di mana letak kelemahannya. 

Bayangkan Anda adalah admin jaringan kampus. Sistem Anda menyimpan data 
mahasiswa, keuangan, dan arsip nilai di server lokal. Ada berbagai potensi penyerang: 

●​ Hacker luar yang mencari celah login server publik. 
●​ Pegawai internal yang menyimpan file sensitif di Google Drive tanpa izin. 
●​ Malware dari flashdisk siswa yang menular ke jaringan lab komputer. 

Dengan membuat threat model, semua kemungkinan ini bisa dipetakan dalam bentuk visual   
mirip peta lalu lintas serangan (attack path). Dari situ, kita bisa menentukan prioritas 
mitigasi, seperti memperkuat autentikasi, menutup port tidak perlu, atau memisahkan 
jaringan sensitif dari publik. 

Apa Itu Attack Surface? 

Attack surface berarti seluruh titik lemah dalam sistem yang bisa dieksploitasi 
penyerang   baik dari dalam maupun luar organisasi. Semakin banyak sistem yang terbuka 
tanpa kontrol, semakin besar permukaan serangannya (attack surface area). 

Contoh titik lemah yang sering ditemukan di institusi pendidikan dan UMKM: 

●​ Server web belum di-update, masih memakai PHP versi lama. 
●​ Laptop staf tidak memiliki antivirus atau firewall aktif. 
●​ Password admin sama untuk semua sistem dan tidak pernah diganti. 
●​ API publik tidak memiliki rate limiting atau token autentikasi. 

Setiap layanan yang terbuka, setiap akun yang lemah, dan setiap file yang tidak dienkripsi   
semuanya adalah “pintu” yang bisa dimasuki penyerang. 
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Tools Open Source untuk Analisis Ancaman 

Tujuan Tools Open 
Source 

Fungsi Utama 

Pemindaian Kerentanan 
(Vulnerability Scanning) 

OpenVAS / 
Greenbone 

Menemukan celah pada sistem, aplikasi 
web, dan server. Memberikan skor risiko 
dan rekomendasi mitigasi. 

Deteksi Port & Layanan 
Aktif (Network 
Discovery) 

Nmap Mendeteksi port terbuka, sistem operasi, 
serta layanan yang berjalan di jaringan. 

Pemodelan Ancaman 
(Threat Modeling) 

OWASP 
Threat Dragon 

Membuat diagram alur data dan 
memetakan ancaman dalam bentuk visual, 
mudah dipahami oleh non-teknis. 

 

Contoh Implementasi Praktis 

Pemindaian Port dengan Nmap 
 

# Memindai 1000 port terbuka di alamat IP target 
nmap -sS -T4 192.168.10.0/24 
 
# Menampilkan versi layanan dan sistem operasi 
nmap -sV -O 192.168.10.5 

Hasilnya akan menunjukkan layanan aktif (misal: Apache 2.4.29 di port 80), 
yang bisa digunakan untuk menentukan apakah perlu patching. 

Pemindaian Celah Keamanan dengan OpenVAS 
 

# Instalasi di Ubuntu 22.04 
sudo apt install openvas -y 
sudo gvm-setup 
sudo gvm-check-setup 
 
# Menjalankan scan terhadap subnet lokal 
sudo gvm-start 

Setelah dijalankan, dashboard Greenbone Security Assistant (port 9392) dapat 
diakses melalui browser untuk melihat laporan kerentanan detail. 
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Membuat Diagram Ancaman dengan OWASP Threat Dragon 

●​ Unduh dari: https://owasp.org/www-project-threat-dragon/ 
●​ Gambar alur data (misal: user → web server → database → backup server). 
●​ Tambahkan label risiko (spoofing, tampering, data leakage) dan catat mitigasi 

(contoh: add TLS, use role-based access). 

Best Practice dari Lapangan 

1.​ Mulai dari sistem paling penting dulu   seperti database pelanggan atau server 
akademik. 

2.​ Visualisasikan peta ancaman setiap kali ada perubahan infrastruktur, terutama saat 
migrasi ke cloud. 

3.​ Gabungkan hasil pemindaian OpenVAS + Nmap ke dashboard audit seperti 
CyberRank atau Wazuh SIEM untuk pemantauan berkelanjutan. 

4.​ Lakukan threat modeling ulang minimal tiap 6 bulan atau setiap kali ditemukan 
insiden baru. 

Kesimpulan 

Memahami Threat Model dan Attack Surface bukan sekadar teori keamanan, tapi pondasi 
dari semua strategi pertahanan data pribadi. Tanpa langkah ini, semua firewall, antivirus, 
atau SIEM hanya bekerja dalam kegelapan   tanpa arah yang jelas. 

Dengan pendekatan open source, organisasi dapat: 

●​ Mengetahui titik rawan sejak awal, 
●​ Mengurangi risiko kebocoran data, 
●​ Dan memastikan seluruh sistem berjalan sesuai prinsip security by design. 

Keamanan data dimulai dari kesadaran. Kenali ancamannya, petakan 
celahnya, dan gunakan tool terbuka untuk memperkuat pertahanannya   
sebelum penyerang melakukannya untuk Anda. 

 
 
 
 
​
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Simulasi Serangan & Uji Ketahanan Sistem (Penetration Test) 

 

Sebelum menguji, pastikan ada izin tertulis dan ruang lingkup (scope) yang jelas: target 
yang boleh dites, durasi, batas dampak (contoh: tidak melakukan destructive testing pada 
produksi), serta kontak darurat jika sesuatu berjalan tidak semestinya. Penetration test 
bukanlah ajang “mencari-celah sembunyi-sembunyi”   ia adalah proses terstruktur untuk 
menemukan kelemahan sebelum pihak jahat melakukannya. Dokumentasikan aturan 
main (Rules of Engagement); tanpa itu, tim bisa tertuduh melakukan pelanggaran hukum 
atau merusak layanan kritikal. 

Proses uji ketahanan yang baik membagi pekerjaan menjadi langkah-langkah yang terukur: 
reconnaissance (pemetaan), vulnerability discovery (pemindaian), exploit simulation yang 
non-destructive, eskalasi otorisasi (jika perlu), pelaporan temuan, dan retest setelah 
perbaikan. Fokuskan tes pada hal-hal yang paling berisiko terhadap data pribadi: 
autentikasi/leak kredensial, transport layer tanpa enkripsi, API yang bocor, 
konfigurasi server yang salah, dan akses internal yang tidak tersegregasi. Selain 
menemukan celah teknis, pentest juga harus menguji prosedur: apakah tim tanggap insiden 
merespon sesuai SOP ketika deteksi nyata terjadi? 

Gunakan tool-tool open source untuk membuat proses dapat diaudit dan terjangkau: Nmap / 
Masscan untuk pemetaan port, OpenVAS (Greenbone) atau Nessus-like scanner untuk 
pemindaian kerentanan, OWASP ZAP atau Burp (Community) untuk aplikasi web, serta 
Metasploit Framework untuk simulasi serangan terkontrol di lingkungan uji (bukan produksi). 
Untuk uji tahan ransomware atau lateral movement di jaringan uji, gunakan simulator 
non-destruktif seperti Infection Monkey atau Ransimulator (di sandbox). Berikut ringkasan 
tooling dan contoh perintah aman: 

Contoh langkah & perintah (safe / non-exploit): 

●​ Pemetaan cepat port terbuka (dari mesin admin): 

# pemindaian TCP penuh, keluaran ke beberapa format 
nmap -sS -p- -T4 -oA hasil_scan 203.0.113.12 

●​ Pemindaian kerentanan dasar dengan OpenVAS / GVM (setelah instalasi & sync 
feed): 

# contoh perintah high-level (GUI biasanya dipakai); di terminal 
gunakan gvm-cli/gvm-tools 
# (lihat dokumentasi Greenbone untuk setup awal) 

●​ Uji aplikasi web ringan menggunakan OWASP ZAP (baseline scan): 

# jalankan ZAP headless (tergantung instalasi) 
zap-baseline.py -t https://app.institusi.local -r hasil_zap.html 

 

●​ Pencarian konten sensitif / kredensial via grep / gitrob di repo (non-destructive): 
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# cari file yang mengandung kata kunci 'password' di repo lokal 
grep -RIn --exclude-dir=.git "password" ./repo-proyek/ 

Catatan penting tentang penggunaan tool: jangan menjalankan modul exploit berbahaya 
pada lingkungan produksi tanpa persetujuan; gunakan lab/sandbox (VM/isolated network) 
yang mereplikasi produksi untuk uji yang lebih agresif. 

Setelah menemukan temuan, buat laporan teknis yang jelas untuk tim teknis (detail: 
langkah reproduksi, bukti non-destruktif, severity/CVSS jika memungkinkan) dan ringkasan 
manajerial untuk DPO/Chief Data Privacy (dampak ke UU PDP data mana terancam, 
rekomendasi mitigasi, timeline). Rekomendasi mitigasi biasanya meliputi: perbaiki 
konfigurasi (patch/lockdown), aktifkan TLS/HTTPS, pakai MFA, rotasi kredensial, 
segmentasi jaringan, dan hapus layanan tidak terpakai. Lakukan retest setelah 
perbaikan untuk memastikan celah benar-benar tertutup. 

Template singkat Rules of Engagement (RoE)   buat & tandatangani 
sebelum tes 

●​ Tujuan: uji ketahanan aplikasi e-learning internal. 
●​ Scope: daftar IP/subdomain, layanan yang boleh/tidak boleh dites. 
●​ Jadwal: tanggal dan jangka waktu. 
●​ Dampak: larangan eksploitasi yang dapat merusak data/layanan produksi. 
●​ Kontak darurat & eskalasi. 
●​ Persetujuan pimpinan & tim legal. 

Rekomendasi praktis & tools open source (ringkas) 

●​ Pemetaan & pemindaian: Nmap, Masscan, Amass (subdomain). 
●​ Vulnerability scanning: OpenVAS / Greenbone, Trivy (container). 
●​ Web app testing: OWASP ZAP, Burp Suite Community (non-pro). 
●​ Simulasi distribusi & lateral movement: Infection Monkey, Ransimulator (lab). 
●​ Reporting & ticketing: TheHive (IRP integration), MISP (threat sharing).​
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Penggunaan tool Deteksi Anomali Jaringan dan File Leak 

 

Tidak semua serangan siber datang dengan suara gaduh atau pesan ancaman di layar. 
Sebagian besar kebocoran data justru terjadi diam-diam, ketika penyerang menunggu 
momen yang tepat. Mereka bisa saja hanya mengambil sedikit data setiap hari, atau 
menyusup ke jaringan untuk memantau aktivitas pengguna. Di sinilah tool deteksi anomali 
(anomaly detection tools) menjadi penting   berfungsi seperti CCTV digital yang memantau 
perilaku tidak biasa dalam jaringan atau sistem file. 

Anomali berarti pola aktivitas yang menyimpang dari kebiasaan normal. Misalnya: 

●​ Komputer staf administrasi biasanya hanya mengirim 1 MB data per hari, tiba-tiba 
mengirim 10 GB. 

●​ Akun yang biasanya aktif di jam kerja malah melakukan login tengah malam. 
●​ File rahasia diakses berulang kali oleh pengguna yang tidak memiliki izin. 

Dengan mendeteksi pola seperti ini, organisasi dapat menghentikan kebocoran sejak dini, 
bahkan sebelum serangan besar benar-benar terjadi. 

Rekomendasi Open Source Tools 

Untuk membangun sistem deteksi anomali dan file leak yang andal tanpa biaya lisensi 
mahal, berikut tool open source yang direkomendasikan: 

Tools Fungsi Utama Kelebihan 

Suricata Intrusion Detection and 
Prevention System 
(IDPS) 

Mendeteksi serangan berbasis jaringan (DDoS, 
brute-force, malware) dengan analisis paket 
real-time. 

Wazuh Security Information 
and Event 
Management (SIEM) 

Mengumpulkan log dari berbagai sistem (server, 
endpoint, firewall), menganalisis perilaku 
mencurigakan, dan mengirimkan alert otomatis. 

Loki + 
Sigma 
Rules 

File anomaly & 
malware pattern 
detection 

Memindai direktori dan file untuk menemukan pola 
file berbahaya (indikator malware, exfiltration 
scripts). Cocok untuk audit keamanan lokal. 
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Contoh Implementasi Praktis (Linux + Wazuh + Suricata) 

Berikut contoh setup dasar untuk mendeteksi anomali jaringan dan aktivitas file 
menggunakan Wazuh + Suricata di sistem Ubuntu 24.04: 

# 1️⃣ Install Suricata untuk deteksi trafik jaringan mencurigakan 
sudo apt update && sudo apt install suricata -y 
sudo systemctl enable suricata 
sudo systemctl start suricata 
 
# 2️⃣ Pasang Wazuh Agent untuk memantau log dan aktivitas file 
curl -s https://packages.wazuh.com/4.x/install.sh | sudo bash 
sudo systemctl enable wazuh-agent 
sudo systemctl start wazuh-agent 
 
# 3️⃣ Integrasikan log Suricata ke Wazuh 
sudo echo "log file = /var/log/suricata/fast.log" >> 
/var/ossec/etc/ossec.conf 
sudo systemctl restart wazuh-agent 
 
# 4️⃣ Jalankan Loki untuk scanning file berisiko 
wget 
https://github.com/Neo23x0/Loki/releases/latest/download/loki-linux64.
zip 
unzip loki-linux64.zip && cd loki 
sudo ./loki --path /home --printall 

Output dari Loki dapat dikirim ke dashboard Wazuh Manager agar tim keamanan dapat 
melihat seluruh insiden dalam satu tampilan terpadu. 

Tips Operasional 

1.​ Tentukan baseline aktivitas normal.​
Catat penggunaan bandwidth, jam login, dan akses file rutin agar sistem bisa 
mengenali penyimpangan signifikan. 

2.​ Gunakan alert otomatis berbasis aturan (Sigma Rules).​
Misalnya: “Jika file .csv pelanggan diakses lebih dari 3 kali dalam 10 menit → kirim 
alert Telegram.” 

3.​ Gunakan dashboard visual seperti Grafana atau Kibana.​
Integrasikan Wazuh dan Suricata untuk melihat tren serangan, pola akses, dan 
status sistem secara real-time. 

4.​ Uji alarm dengan simulasi kecil.​
Coba unggah file dummy atau akses tidak biasa untuk memastikan sistem 
benar-benar memberi peringatan. 
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Penutup: Dari Reaktif ke Proaktif 

Dengan tool deteksi anomali yang berjalan otomatis, organisasi bisa berpindah dari reaktif 
ke proaktif   tidak lagi menunggu serangan datang baru bertindak, tapi mencegah sebelum 
kerugian terjadi. Gunakan solusi open source karena: 

●​ transparan, 
●​ bebas biaya lisensi, dan 
●​ mudah diintegrasikan dengan sistem lokal seperti Nextcloud, pfSense, atau 

Proxmox.​
 

Menjaga data itu sederhana, asal dimulai dari kebiasaan kecil: pantau log, perhatikan 
anomali, dan respon setiap peringatan dengan cepat. Dengan kombinasi Suricata, 
Wazuh, dan Loki, setiap institusi   dari kampus kecil hingga kantor pemerintah   dapat 
memiliki sistem deteksi dini layaknya SOC profesional. 

 
 
 
​
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Edukasi Keamanan untuk Karyawan 

Manusia: Titik Lemah Sekaligus Pertahanan Terkuat 

Sebagus apapun sistem keamanan firewall, SIEM, IDS, atau enkripsi semuanya bisa gagal 
jika satu pegawai lengah. Kebocoran data paling sering terjadi karena human error, 
bukan karena hacker super canggih. Contoh sederhananya: password ditulis di sticky 
note, data dikirim lewat WhatsApp pribadi, atau laptop kerja dipakai untuk login ke situs 
sembarangan. 

Oleh karena itu, edukasi keamanan harus menjadi rutinitas, bukan kegiatan tahunan. 
Setiap karyawan perlu memahami prinsip dasar cyber hygiene: bagaimana bersikap aman di 
dunia digital sehari-hari. Pelatihan singkat, kuis ringan, dan simulasi phishing terbukti jauh 
lebih efektif daripada hanya memberi file “kebijakan keamanan” yang jarang dibaca. 

Ingat: keamanan bukan hanya urusan tim IT; semua orang adalah penjaga 
data. 

Strategi Implementasi Open Source 

Gunakan pendekatan open source agar pelatihan bisa dilakukan secara mandiri, transparan, 
dan hemat biaya: 

Kebutuhan Rekomendasi 
Open Source 

Kegunaan Praktis 

Simulasi 
Phishing 

GoPhish Mengirim email simulasi ke pegawai untuk 
menguji kewaspadaan terhadap phishing. 

Platform 
E-learning 

Moodle / Open edX Menyediakan kursus keamanan dengan video, 
kuis, dan sertifikat internal. 

Manajemen 
Password 

Bitwarden Melatih pegawai menyimpan kata sandi di 
password manager dengan enkripsi. 

 

Contoh How-To Implement dengan Open Source 

Simulasi Phishing dengan GoPhish 
 

# Instalasi GoPhish di Ubuntu 
wget 
https://github.com/gophish/gophish/releases/download/v0.
12.1/gophish-v0.12.1-linux-64bit.zip 
unzip gophish-v0.12.1-linux-64bit.zip 
cd gophish 
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sudo ./gophish 
 

Akses lewat browser https://localhost:3333, buat kampanye email palsu, lalu 
kirim ke daftar pegawai internal. Hasilnya bisa menunjukkan siapa yang klik link 
berbahaya, siapa yang melapor ke tim IT   metrik nyata untuk menilai awareness. 

Pelatihan Keamanan via Moodle 

Gunakan plugin H5P untuk membuat kuis interaktif seperti: 

●​ “Tandai email mana yang mencurigakan” 
●​ “Urutkan langkah membuat password aman” 
●​ “Simulasi penghapusan data pribadi di laptop kantor” 

Penggunaan Bitwarden 

Pegawai diajarkan: 

1.​ Membuat akun organisasi di Bitwarden self-hosted (vaultwarden di 
Docker). 

2.​ Menyimpan password pekerjaan. 
3.​ Mengaktifkan two-factor authentication (2FA). 

Contoh konfigurasi docker-compose.yml: 

version: "3" 
services: 
  vaultwarden: 
    image: vaultwarden/server:latest 
    restart: always 
    ports: 
      - "8080:80" 
    volumes: 
      - ./vw-data:/data 

Praktik Edukasi Berkelanjutan 

Agar efektif, buat program pelatihan yang berulang dan berjenjang: 

●​ Bulanan: Mini challenge   siapa paling cepat mengenali email palsu. 
●​ Triwulan: Workshop “Bersih Digital” (menghapus file sensitif, update sistem, ganti 

password). 
●​ Tahunan: Audit pengetahuan (kuis daring) dengan skor keamanan per individu atau 

divisi. 

Gunakan sistem leaderboard di Moodle atau Nextcloud untuk menumbuhkan semangat 
kompetitif yang positif. Hasil pelatihan bisa dilacak oleh DPO melalui dashboard Odoo HR 
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atau Nextcloud Forms sebagai bagian dari bukti kepatuhan UU PDP Pasal 51 ayat (1) 
tentang pengendalian dan kesadaran keamanan data. 

Kesimpulan 

Edukasi keamanan adalah fondasi budaya digital yang sehat. Dengan pendekatan open 
source, organisasi dapat: 

●​ Melatih seluruh staf tanpa biaya lisensi besar. 
●​ Mengukur efektivitas dengan data nyata (siapa yang klik, siapa yang waspada). 
●​ Membangun human firewall yang kuat dan adaptif. 

Mulailah dari kebiasaan kecil: tidak klik link sembarangan, gunakan password 
manager, dan laporkan insiden secepatnya. Karena dalam dunia keamanan, 
kesadaran adalah antivirus paling ampuh. 

 

 

 

Penutup Bab 

Pencegahan selalu lebih murah daripada pemulihan. Membangun sistem keamanan yang 
kuat berarti memahami ancaman, menguji pertahanan, dan mendidik semua pengguna. 
Tidak ada sistem yang sempurna, tapi sistem yang sadar risiko jauh lebih siap menghadapi 
bencana. 

Gunakan tool open source, lakukan uji rutin, dan biasakan perilaku aman setiap hari. Karena 
pada akhirnya, keamanan bukan tentang teknologi tinggi   tapi tentang kesadaran yang 
terus dijaga. 

Menjaga data itu sederhana, asal dimulai dari kebiasaan kecil. Mulai dari mengenali 
risiko, melatih diri, dan memperkuat sistem sebelum terlambat. 
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Bab 10. Implementasi Tools untuk Pencegahan 
 

Bayangkan jika sistem keamanan digital bisa memprediksi masalah sebelum terjadi   
seperti radar yang mendeteksi badai dari jauh. Inilah esensi dari preventive cybersecurity 
menggunakan tool-tool open source. Dengan teknologi ini, organisasi tidak hanya bereaksi 
terhadap serangan, tapi proaktif mengenali risiko sejak dini. tool seperti CyberRank, 
DarkRadar, Helium.sh, dan Ransimulator bekerja layaknya early warning system, 
memberitahu ketika ada konfigurasi berisiko, celah terbuka, atau bahkan kebocoran data di 
dark web. Pendekatan ini memungkinkan tim teknis   dari network engineer hingga data 
privacy officer   untuk memperkuat sistem sebelum insiden nyata terjadi. 

Lebih dari sekadar deteksi, penggunaan open source tools memberikan transparency 
advantage yang tidak dimiliki solusi komersial. Setiap baris kode dapat diaudit, dimodifikasi, 
dan diintegrasikan dengan infrastruktur internal tanpa bergantung pada vendor tertutup. Hal 
ini sangat penting bagi instansi pemerintah, lembaga pendidikan, dan sektor finansial yang 
menuntut keamanan data, kepatuhan hukum (UU PDP & ISO 27001), serta kemandirian 
teknologi nasional. Dengan memanfaatkan ekosistem open source, organisasi bukan 
hanya membangun pertahanan yang tangguh, tetapi juga menumbuhkan budaya sadar 
risiko dan kolaborasi digital yang berkelanjutan. 

 

CyberRank.ai: Skor Kepatuhan dan Kerentanan 

Konsep Utama: “Rapor Keamanan Digital” 

Bayangkan kamu sedang mengikuti ujian keamanan sistem. Setiap firewall yang tidak aktif, 
setiap port yang terbuka tanpa izin, atau setiap file tanpa enkripsi akan menurunkan nilaimu. 
Begitulah cara kerja CyberRank.ai   platform compliance & vulnerability scoring yang 
memberikan skor kepatuhan dan keamanan sesuai dengan standar UU PDP, ISO 27001, 
NIST, dan OWASP. 

Bagi Data Privacy Officer (DPO), hasil ini ibarat dashboard kesehatan data: 

●​ Semakin tinggi skornya, semakin aman dan patuh sistem. 
●​ Semakin rendah, berarti banyak area yang perlu segera diperbaiki. 

CyberRank.ai bukan hanya tool penilai, tapi juga advisor digital yang memberi rekomendasi 
prioritas   dari yang paling berisiko hingga yang paling mudah diperbaiki. 
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Tahapan Implementasi di https://www.cyberrank.ai/ 

Langkah 1 – Daftar dan Buat Profil Organisasi 

1.​ Kunjungi https://www.cyberrank.ai/ 
2.​ Klik “Register Organization” 
3.​ Masukkan: 

○​ Nama organisasi / institusi 
○​ Domain atau IP publik 
○​ Email admin / DPO yang bertanggung jawab 

4.​ Setelah diverifikasi, sistem akan membuat dashboard CyberRank khusus 
organisasi Anda. 

Catatan: Gunakan email domain resmi (mis. @itts.ac.id) agar data valid 
dan integrasi mudah dilakukan. 

Langkah 2 – Jalankan Pemindaian (Vulnerability & Compliance Scan) 

1.​ Masuk ke menu “Assessment → Run New Scan” 
2.​ Pilih jenis pemeriksaan: 

○​ Vulnerability Scan: untuk menemukan celah keamanan server & jaringan. 
○​ Compliance Scan: untuk memetakan kesesuaian terhadap UU PDP, ISO 

27001, dan ISO 27701. 
3.​ Tambahkan target (domain, IP, server internal, atau aplikasi web). 
4.​ Tekan “Start Scan” dan biarkan sistem menganalisis secara otomatis. 

Selama proses, CyberRank.ai akan: 

●​ Menguji port terbuka dan misconfiguration jaringan. 
●​ Mengevaluasi kebijakan enkripsi dan otentikasi. 
●​ Memeriksa apakah backup policy dan data retention sesuai UU PDP. 

Untuk jaringan lokal, gunakan agent scanner yang bisa diunduh dari dashboard 
agar tidak mengirim data keluar jaringan (on-premise mode). 

Langkah 3 – Interpretasi Hasil Skor 

Setelah pemindaian selesai, hasil muncul dalam bentuk: 

●​ Skor Total (0 – 100) 
●​ Kategori: 

○​ 🟢 Compliant (≥ 85) – organisasi patuh & aman. 
○​ 🟡 Moderate (60 – 84) – perlu perbaikan di beberapa area. 
○​ 🔴 Vulnerable (< 60) – risiko tinggi, segera lakukan tindakan. 

●​ Sub-skor: Network Security, Data Privacy, Access Control, Backup & Recovery, 
Incident Response. 

Setiap hasil disertai rekomendasi teknis otomatis, misalnya: 
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“Port 22 terbuka tanpa pembatasan IP – aktifkan firewall rule atau 
batasi akses SSH via VPN.”​
 “Kebijakan data retention tidak didefinisikan – buat policy document 
sesuai UU PDP Pasal 16.” 

Langkah 4 – Tindak Lanjut dan Monitoring Berkala 

1.​ Setelah laporan keluar, klik “Generate Action Plan”. 
2.​ Pilih apakah ingin memperbaiki langsung (Fix Now) atau menugaskannya ke tim 

(Assign Task). 
3.​ Simpan hasil scan di folder audit, lalu jadwalkan pemindaian ulang setiap bulan. 
4.​ Integrasikan hasil CyberRank.ai dengan: 

○​ Wazuh (untuk audit log otomatis) 
○​ Nextcloud Dashboard (untuk penyimpanan hasil audit) 
○​ OpenSCAP / Lynis (untuk konfirmasi teknis sistem Linux). 

Dokumentasi dan Template yang Perlu Disiapkan 

Agar hasil CyberRank dapat dipakai sebagai bukti kepatuhan dalam audit internal maupun 
regulator (OJK, BSSN, Kemkominfo), siapkan dokumen-dokumen berikut: 

Jenis Dokumen Deskripsi Template / Format 

1. PDP Compliance 
Checklist 

Daftar pasal UU PDP & kontrol ISO 27001 
yang sudah/ belum terpenuhi. 

Spreadsheet 
(ODS/XLSX) 

2. Vulnerability 
Report 

Hasil pemindaian & skor keamanan dari 
CyberRank.ai. 

PDF / Markdown 

3. Corrective Action 
Plan (CAP) 

Daftar rekomendasi, penanggung jawab, 
dan tenggat waktu perbaikan. 

DOCX / ODT 

4. Data Protection 
Policy 

Kebijakan internal pengelolaan data 
pribadi. 

DOCX / ODT 

5. Incident Response 
Record 

Catatan jika terjadi pelanggaran & 
langkah tindak lanjut. 

ODT / JSON log 

6. Periodic Audit 
Summary 

Ringkasan hasil scan bulanan dan tren 
skor. 

PDF + Grafik dari 
dashboard 

Semua template dapat dibuat menggunakan ONLYOFFICE atau LibreOffice 
dan disimpan di Nextcloud untuk kolaborasi aman. 
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Prosedur Rekomendasi Open Source Pendukung 

Untuk menjaga transparansi dan vendor independence, hasil CyberRank.ai sebaiknya 
divalidasi dengan tool open-source berikut: 

Kebutuhan Tool Open Source Contoh Perintah 

Audit Keamanan 
Linux 

Lynis sudo lynis audit system 

Pemindaian 
Kerentanan 

OpenVAS / 
Greenbone 

GUI / CLI: omp -u admin -w pass -X 
"<start>" 

Monitoring 
Berkelanjutan 

Wazuh + ELK 
Stack 

curl -X GET wazuh/api/v4/alerts 

Validasi ISO 27001 
Control 

OpenSCAP oscap xccdf eval --profile 
iso27001 system.xml 

 

Praktik Terbaik untuk Engineer & DPO 

●​ Jadwalkan pemindaian mingguan untuk server aktif dan bulanan untuk seluruh 
infrastruktur. 

●​ Gunakan baseline score (misal 70 poin) sebagai tolok ukur awal peningkatan. 
●​ Selalu dokumentasikan setiap tindakan perbaikan di Corrective Action Plan. 
●​ Gunakan hasil skor untuk laporan tahunan Compliance Maturity Model kepada 

manajemen. 
●​ Terapkan Zero Trust Policy untuk semua sistem yang nilainya < 80 hingga diperbaiki. 

Penutup 

CyberRank.ai bukan hanya tool pemantau risiko   ini adalah fondasi governance by data. 
Dengan dashboard yang jelas, skor kuantitatif, dan dokumentasi otomatis, DPO dan tim 
teknis dapat membuktikan bahwa keamanan data bukan sekadar niat baik, tetapi tindakan 
nyata yang terukur dan diaudit secara berkala. 

Menjaga data itu sederhana, asal dimulai dari kebiasaan kecil: periksa 
sistem, dokumentasikan hasilnya, dan terus tingkatkan skor kepatuhanmu. 
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DarkRadar.io: Deteksi Kebocoran Data di Dark Web 

 

Bayangkan dark web seperti pasar gelap dunia maya, tempat data curian diperjualbelikan 
tanpa pengawasan. Di sana bisa ditemukan akun email staf, database pelanggan, 
bahkan dokumen internal organisasi. DarkRadar berperan seperti detektif digital yang 
berpatroli di dunia gelap ini, mencari tanda-tanda bahwa data organisasi Anda telah bocor. 
Begitu ada indikasi kebocoran, sistem langsung memberi peringatan dini (early warning) 
agar tim bisa segera merespons dan memitigasi risiko. 

Langkah & Prosedur Implementasi via Web https://www.darkradar.io 

Langkah 1 – Akses Dashboard & Daftarkan Domain 

1.​ Masuk ke portal resmi DarkRadar atau versi self-hosted internal. 
2.​ Login menggunakan akun admin / DPO. 
3.​ Tambahkan domain organisasi (contoh : itts.ac.id, onno.center). 
4.​ Aktifkan fitur Continuous Monitoring agar sistem memindai kebocoran baru di 

forum, paste site, dan darknet market. 

Langkah 2 – Atur Email & Keyword Alert 

1.​ Tambahkan daftar email penting (contoh : @itts.ac.id) untuk dipantau. 
2.​ Masukkan keyword sensitif seperti nama proyek internal (finance_api, 

student_portal, dll). 
3.​ Tentukan metode notifikasi: email, Telegram bot, atau webhook ke SIEM (mis. 

Wazuh). 

Langkah 3 – Jalankan Initial Scan 

1.​ Klik Start Scanning untuk pemeriksaan awal. 
2.​ Tunggu laporan hasil pencarian dari surface web dan dark web, berisi: 

○​ daftar email / password bocor, 
○​ nama file yang ditemukan, 
○​ tanggal kebocoran pertama, 
○​ source link (disamarkan untuk keamanan). 

Langkah 4 – Analisis & Verifikasi 

1.​ Konfirmasi bahwa data memang milik organisasi. 
2.​ Gunakan hash comparison atau pola email. 
3.​ Jika valid → segera reset password, audit akses, hapus akun inaktif. 
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Langkah 5 – Integrasi dengan Sistem Audit 

Integrasikan DarkRadar atau Have I Been Pwned API dengan sistem audit internal (Wazuh, 
TheHive, MISP). Contoh integrasi: 

curl -s 
https://haveibeenpwned.com/api/v3/breachedaccount/user@itts.ac.id \ 
-H "hibp-api-key: <API_KEY>" | jq . 

Otomatisasi lewat cron job mingguan: 

0 8 * * 1 /usr/bin/python3 /opt/darkradar/check_leaks.py >> 
/var/log/darkradar.log 

Dokumentasi & Template Wajib 

Nama Dokumen Isi Utama Format 
Disarankan 

Dark Web Monitoring Policy Tujuan, ruang lingkup, tanggung 
jawab tim monitoring 

DOCX / PDF 

Incident Response Log 
(Dark Web Alert) 

Tanggal, jenis data bocor, tindakan 
mitigasi, PIC 

ODS / XLSX 

Domain & Keyword 
Watchlist 

Daftar domain, email, kata kunci yang 
dipantau 

CSV / JSON 

Notifikasi & Komunikasi 
SOP 

Template pesan internal / eksternal ke 
regulator (UU PDP) 

DOCX 

Evidence Collection Form Bukti forensik : sumber, URL, 
screenshot, hash file 

DOCX / PDF 

Alternatif Open Source Tools 

Fungsi Tool Deskripsi 

Cek kebocoran 
email/domain 

Have I Been Pwned API 
(self-hosted) 

Versi lokal layanan publik HIBP. 

Pemetaan domain / file 
bocor 

HUNTER.io + MISP Lacak domain, file, database 
yang beredar. 

Kolaborasi & investigasi TheHive Platform CSIRT untuk mencatat 
insiden. 

Automasi analisis 
mingguan 

Python + Cron + API HIBP Skrip otomatis pengecekan 
kebocoran. 
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Prosedur Tindak Lanjut Ketika Kebocoran Ditemukan 

1.​ Verifikasi Data Bocor – cocokkan dengan arsip internal. 
2.​ Isolasi & Reset Akses – ganti password, nonaktifkan akun lama, perbarui API 

token. 
3.​ Laporan Resmi ke DPO dan Regulator – sesuai UU PDP Pasal 46–47, kirim 

laporan ≤ 72 jam. 
4.​ Publikasi Internal – sampaikan pesan edukatif, hindari kepanikan. 
5.​ Evaluasi & Perbaikan Kebijakan – perbarui watchlist, revisi password policy / ACL. 

Contoh Template “Laporan Kebocoran Data Dark Web” 

Judul: Laporan Temuan Kebocoran Data (Dark Web Alert)​
Tanggal: 26 Oktober 2025​
Sumber: DarkRadar / HIBP API​
Jenis Data: Email & Password Dosen ITTS​
Jumlah Akun: 124​
Langkah Mitigasi: 

●​ Reset seluruh akun @itts.ac.id 
●​ Audit aktivitas login server akademik 
●​ Aktifkan autentikasi dua langkah (2FA)​

Status: Selesai – Pemulihan berhasil, tidak ada aktivitas berbahaya lanjutan. 

Kesimpulan 

DarkRadar adalah “mata tambahan” di dunia gelap internet   memberi visibilitas terhadap 
ancaman yang tidak terlihat dari permukaan. Dengan monitoring terstruktur, 
dokumentasi rapi, dan integrasi open-source tools, organisasi dapat mendeteksi 
kebocoran sebelum publik mengetahuinya. 

Ingat prinsip penting: 

Kebocoran data bukan soal jika terjadi, tetapi kapan terjadi. Siap dengan 
sistem seperti DarkRadar berarti siap menghadapi ancaman dengan tenang 
dan transparan. 

 
 
 
 
 
​
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Helium.sh: Melihat Semua Aset dan Risiko 

Bayangkan kamu kehilangan file penting karena lupa disimpan di mana. Sekarang 
bayangkan hal itu terjadi dalam skala organisasi   ratusan server, domain, dan aplikasi 
tersebar tanpa catatan jelas. Itulah akar dari banyak kebocoran data: kita tidak tahu apa 
yang sebenarnya kita miliki. 

Helium.sh hadir untuk mengatasi masalah ini. Ia berfungsi sebagai platform asset 
discovery dan risk visibility, yang secara otomatis memetakan seluruh aset digital 
organisasi   mulai dari server, domain, subdomain, API, IP publik, hingga port terbuka di 
internet. Bayangkan seperti peta satelit untuk infrastruktur IT-mu: 

●​ Kamu bisa melihat semua aset aktif, baik internal maupun eksternal. 
●​ Mengetahui lokasi IP dan penyedia layanan hosting. 
●​ Melihat tingkat risiko (low–medium–high) berdasarkan hasil analisis konfigurasi 

dan keamanan. 
●​ Mendeteksi perubahan baru seperti domain lama yang tiba-tiba aktif kembali. 

Dengan Helium.sh, tim keamanan bisa mendeteksi celah exposure sebelum diserang, 
menemukan aset “terlupakan” yang masih hidup di internet, dan menutupnya sebelum 
menjadi pintu masuk bagi peretas. 

Langkah dan Prosedur Menggunakan Helium.sh via Web 

Langkah 1   Login dan Konfigurasi Awal 

1.​ Buka laman https://helium.sh. 
2.​ Login menggunakan akun organisasi (gunakan SSO atau OAuth jika tersedia). 
3.​ Masuk ke menu Settings → Organization lalu isi: 

○​ Nama organisasi. 
○​ Domain utama (misalnya itts.ac.id). 
○​ Alamat IP publik jaringan kantor. 

4.​ Aktifkan Email Alert agar setiap deteksi aset baru otomatis dikirim ke admin atau 
DPO. 

Langkah 2   Pemindaian Aset Digital (Asset Discovery) 

1.​ Masuk ke menu Asset Scanning → Domains. 
2.​ Klik Start New Scan, masukkan domain dan subdomain utama. 
3.​ Pilih mode pemindaian: 

○​ Passive scan (cepat, tidak menimbulkan trafik). 
○​ Active scan (mendeteksi port, banner, dan API aktif). 

4.​ Setelah proses selesai, lihat hasil di dashboard Discovered Assets. 
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Contoh hasil: 

Aset Jenis IP Risiko Status 

mail.itts.ac.id Subdomain 103.22.x.x Sedang Aktif 

oldapp.itts.ac.id Web App 103.22.x.x Tinggi Terbuka 

Langkah 3   Analisis Risiko dan Mitigasi 

1.​ Buka menu Risk Analysis → Vulnerable Assets. 
2.​ Periksa skor risiko dan penyebab: port terbuka, SSL kadaluarsa, atau DNS salah. 
3.​ Klik Mitigation Guide untuk membaca panduan perbaikan otomatis. 
4.​ Setelah selesai, tandai sebagai Resolved. 

Langkah 4   Pemantauan & Audit Berkala 

1.​ Masuk ke menu Automation → Schedule Scan untuk menjadwalkan weekly scan. 
2.​ Simpan hasil dalam format CSV atau PDF untuk keperluan audit. 
3.​ Integrasikan dengan SIEM (Wazuh, Graylog) untuk peringatan real-time. 
4.​ Setiap bulan, hasil pemindaian dikompilasi dalam laporan resmi ke DPO atau Chief 

Data Privacy Officer. 

Dokumentasi & Template Pendukung 

Agar selaras dengan UU PDP dan ISO 27001, setiap hasil dari Helium.sh harus disertai 
dokumen pendukung berikut: 

Asset Inventory Register 

No Nama Aset Jenis Pemilik Risiko Status Tindakan 

1 portal.itts.ac.id Web Server IT Dept Sedang Aktif SSL diperbarui (10/2025) 

Update minimal sebulan sekali atau setiap kali ada perubahan besar pada 
sistem. 

Exposure Risk Report 

Isi laporan: 

●​ Ringkasan hasil pemindaian. 
●​ Daftar aset berisiko tinggi. 
●​ Rekomendasi tindakan (disable service, update SSL, tutup port, dsb). 
●​ Penanggung jawab dan tanggal mitigasi. 
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Mitigation Verification Log 

No Aset Risiko Tindakan Verifikasi Tanggal 

1 www.itts.ac.id Tinggi Nonaktifkan 
subdomain 

Diverifikasi oleh DPO 12 Okt 2025 

Weekly Scan Summary 

●​ Jumlah total aset aktif.​
Perbandingan aset berisiko tinggi vs rendah. 

●​ Tren penurunan risiko dalam bentuk grafik. 

Alternatif Open Source Implementasi (Self-Hosted) 

Jika organisasi ingin mandiri tanpa SaaS, Helium.sh dapat digantikan oleh kombinasi tool 
open source berikut: 

Fungsi Tools Contoh Perintah 

Deteksi subdomain Assetfinder assetfinder --subs-only 
its.ac.id > subdomains.txt 

Pemetaan host & 
infrastruktur 

Amass amass enum -d its.ac.id -o 
assets.txt 

Deteksi port & 
konfigurasi terbuka 

Nmap + Shodan 
CLI 

nmap -sV -p 21,22,80,443 
its.ac.id 

Hasil dari ketiga tool ini dapat divisualisasikan dengan Grafana atau Nextcloud 
Dashboard, menciptakan tampilan mirip Helium.sh tanpa biaya langganan. 

Rangkuman Praktis 

●​ Helium.sh = Google Maps untuk aset IT.​
Semua aset, lokasi, dan risiko bisa dilihat dari satu dashboard. 

●​ Gunakan otomasi untuk pemantauan mingguan agar risiko baru tidak terlewat. 
●​ Dokumentasi adalah kunci kepatuhan   pastikan hasil pemindaian tersimpan rapi 

di Asset Register dan Risk Report. 
●​ Untuk organisasi dengan keterbatasan sumber daya, kombinasi Assetfinder + 

Amass + Nmap + Grafana sudah cukup kuat sebagai self-hosted alternative.​
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Ransimulator (Cyber Army): Uji Tahan Serangan Ransomware 
 

Ransimulator adalah tool simulasi serangan ransomware buatan komunitas Cyber Army 
Indonesia yang dijalankan di lingkungan terisolasi (sandbox) untuk menguji kesiapan teknis 
dan prosedural organisasi tanpa merusak data produksi. Tujuan utamanya: mengukur 
waktu deteksi, efektivitas backup & recovery, koordinasi tim, dan celah proses. 

Persiapan (sebelum buka web / jalankan simulasi) 

Prioritas: jangan sentuh lingkungan produksi. Siapkan lingkungan laboratorium yang 
isolated dan bisa dikembalikan snapshot-nya. 

Check-list persiapan (pre-sim): 

●​ Otorisasi tertulis dari manajemen & pemilik data (scope, tujuan, tanggal). 
●​ Environment: server/VM sandbox (tidak terhubung ke produksi / VLAN terpisah). 
●​ Snapshot / image: ambil snapshot penuh (VM snapshot / ZFS/LVM snapshot) 

sebelum mulai. 
●​ Backup cadangan: pastikan backup valid dan dapat dipulihkan, dan catat lokasi 

backup. 
●​ Logging & Monitoring: aktifkan Wazuh/ELK atau auditd untuk capture log selama 

simulasi. 
●​ Kontak darurat: daftar kontak IRP Incident Manager, DPO, tim forensik, legal, 

humas. 
●​ Skenario & tujuan: dokumen scope (what-to-test / what-not-to-test), durasi, level 

agresivitas. 
●​ Isolation plan: cara memutus trafik (VLAN down, firewall rules) jika efek menyebar.​

 (Referensi: pedoman simulasi & latihan dalam modul yang Anda lampirkan.) 

Langkah-langkah operasi via web Ransimulator (urutan praktis) 

Asumsikan Anda sudah punya akun/akses ke web Ransimulator atau download 
repos-nya sesuai instruksi komunitas. 

1.​ Login & verifikasi akses 
○​ Masuk ke https://www.ransimulator.com/ (atau repo/instance lokal bila 

disalin). 
○​ Pastikan akun yang dipakai terdaftar dalam daftar peserta simulasi, bukan 

akun admin produksi.​
 

2.​ Pilih / buat environment sandbox 
○​ Buat VM/host target yang merepresentasikan layanan nyata (file server, DB, 

share). 
○​ Pastikan network adapter diarahkan ke VLAN test / NAT internal. 
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○​ Ambil snapshot sebelum menjalankan.​
 

3.​ Konfigurasi skenario 
○​ Pilih level simulasi: enkripsi file saja / penyebaran lateral / kombinasi. 
○​ Definisikan exclusion list (file penting yang tidak boleh disentuh meski di 

sandbox). 
○​ Tentukan indicators yang mau di monitor (pattern file rename, processes, 

network beacon).​
 

4.​ Aktifkan monitoring & capture 
○​ Pastikan Wazuh / Suricata / auditd merekam sebelum simulasi start. 
○​ Siapkan centralized log collector (ELK / Graylog) untuk timeline kejadian.​

 
5.​ Run simulation 

○​ Mulai Ransimulator pada host target. 
○​ Observe   jangan lakukan mitigasi otomatis kecuali ada resiko menyebar. 
○​ Tim operator mencatat waktu-waktu penting: start, detection, containment, 

restore start.​
 

6.​ Containment & isolasi (simulasi tindakan tim) 
○​ Tim IRP melakukan langkah sesuai SOP: matikan port, blokir akun, isolasi 

host. 
○​ Catat waktu tindakan dan siapa yg memutuskan.​

 
7.​ Recovery dari backup 

○​ Lakukan pemulihan dari backup snapshot sesuai prosedur DRP. 
○​ Verifikasi integritas data pasca-restore (checksum / aplikasi test). 
○​ Catat waktu total RTO (Recovery Time Objective) yang tercapai.​

 
8.​ Shutdown safe & restore lab 

○​ Setelah selesai, rollback snapshot untuk kembalikan environment ke kondisi 
awal. 

○​ Simpan semua log & artefak untuk analisis forensik.​
 

9.​ Sesi post-mortem (immediately) 
○​ Adakan hot debrief: apa terdeteksi, apa gagal, apa berhasil, rekomendasi 

perbaikan. 
○​ Update IRP / SOP berdasarkan temuan. (Tahap evaluasi wajib.) 
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Peran & urutan komunikasi selama simulasi 

●​ Incident Manager: otorisasi langkah containment. 
●​ IT Response Team: menjalankan isolasi & restore. 
●​ DPO / Legal: menilai implikasi kepatuhan (rujuk UU PDP bila perlu). 
●​ Humas / PR: menyiapkan komunikasi publik (jika simulasi melibatkan stakeholder 

eksternal). Pastikan setiap tindakan dicatat dalam incident log template (lihat daftar 
template di bawah). 

Template dokumen yang harus disiapkan & contoh isi singkat 

(Semua template ini harus ada dalam repos internal, versi edit di Nextcloud/ONLYOFFICE.) 

1.​ Authorization & Scope Form   authorization letter dari manajemen; definisi scope, 
safe-list, tanggal. 

2.​ Pre-Simulation Checklist   environment, backup snapshot ID, monitoring active, 
contact list. 

3.​ Simulation Runbook   step by step run commands, CLI snippet, expected 
observable, abort criteria. 

○​ Contoh: perintah snapshot, perintah restore (rsync/duplicati/restore script), 
firewall rule sample. 

4.​ Incident Log (live)   tabel timestamp | actor | action | evidence link | notes. 
5.​ Forensic Artefact Catalog   list file, process dumps, pcap names, log file pointers. 
6.​ Post-Sim Report   executive summary, timeline (detection → containment → 

recovery), gaps & recommendations. 
7.​ IRP Update Checklist   actions to change in IRP after lessons learned. 
8.​ Communication Templates 

○​ Internal notification to staff. 
○​ Template statement for regulator / subject data (if real data affected   but 

avoid in test). 
9.​ Acceptance / Risk Register Update   catat residual risks & mitigation plan. 

(Contoh dan format: spreadsheet checklist (CSV/ODS), runbook (Markdown), report 
(PDF/Docx).) 
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Teknik integrasi log & bukti (praktis) 

●​ Log forwarding: pastikan agen Wazuh/ELK mengirim log ke server kolektor 
sebelum simulasi. 

●​ Network capture: jalankan tcpdump/Suricata pada mirror port; simpan pcap dengan 
nama simulasi_YYYYMMDD.pcap. 

●​ Filesystem snapshot: gunakan LVM/ZFS snapshot atau VM snapshot; catat 
snapshot ID. 

●​ Hashing: buat SHA256 dari berkas penting sebelum & sesudah untuk verifikasi 
integritas. 

Checklist evaluasi pasca-sim (minimal) 

●​ Apakah sistem mendeteksi serangan dalam target SLA? (Yes/No + waktu). 
●​ Apakah backup berhasil dipulihkan? (lokasi, waktu, integritas) 
●​ Adakah penyebaran lateral tak terduga? (ya/tidak + root cause) 
●​ Kepatuhan langkah pelaporan: apakah DPO dihubungi sesuai SOP? 
●​ Rekomendasi mitigasi teknis (patching, segmentation, least privilege). 
●​ Rekomendasi prosedural (update SOP, latihan berkala, gamified training). 

Contoh snippet runbook (singkat, boleh dimasukkan ke template) 

●​ Ambil snapshot VM: virsh snapshot-create-as --domain ransim-target 
before-runsim-2025-10-26 

●​ Start monitoring: sudo systemctl start wazuh-agent ; tcpdump -i eth0 
-w /var/log/sim/pcap.pcap 

●​ Jalankan Ransimulator (contoh CLI jika local): python3 ransim.py --scenario 
encrypt --target /srv/share 

●​ Restore from backup (contoh rsync): rsync -a --delete 
/backup/2025-10-25/ /srv/share/​
 (Sesuaikan perintah dengan tool dan environment Anda.) 

Rekomendasi terbaik (best practices) 

●​ Jalankan simulasi secara berkala (mis. 2x/tahun) dan setelah perubahan besar 
infrastruktur. 

●​ Selalu hijack simulasi dari lab terpisah; jangan sekali-kali uji terhadap produksi. 
●​ Gabungkan hasil simulasi ke maturity model kepatuhan UU PDP & ISO (update 

CyberRank score). 
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Link ke dokumen yang harus Anda buat sekarang (daftar cepat) 

●​ Authorization & Scope Form (DOCX) 
●​ Pre-Simulation Checklist (ODS/Excel) 
●​ Simulation Runbook (Markdown) 
●​ Incident Log Template (CSV) 
●​ Post-Simulation Report Template (DOCX + executive summary 1 page) 
●​ IRP Update Checklist (Markdown) 
●​ Communication templates (internal, regulator, public) 

Alternatif Lain yang Wajib Dikenal 

Selain empat tool di atas, ada banyak solusi open source yang bisa dipakai tanpa biaya 
lisensi mahal. 

Contoh populer: 

●​ Wazuh → sistem deteksi intrusi dan SIEM open source. 
●​ OpenVAS → pemindai kerentanan jaringan. 
●​ TheHive → manajemen insiden keamanan (CSIRT). 
●​ MISP → platform berbagi informasi ancaman (Threat Intelligence). 

Contoh nyata:​
Sebuah institusi pendidikan menggabungkan Wazuh + TheHive + MISP. Hasilnya, mereka 
bisa mendeteksi ancaman, mencatat insiden, dan berbagi informasi keamanan dengan 
kampus lain   semuanya tanpa biaya tambahan. 
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Xecure World: Managed Service untuk Kepatuhan dan 
Monitoring Keamanan https://xcs.xecure.world 

Konsep dan Fungsi Utama 

Xecure World merupakan managed security service terpadu yang mengintegrasikan 
pemantauan kepatuhan, deteksi ancaman, dan otomasi audit. Fungsinya: 

●​ Memantau kepatuhan UU PDP & ISO 27001 melalui skor otomatis (CyberRank 
API). 

●​ Deteksi kebocoran data via dark-web scanner (DarkRadar). 
●​ Pemindaian aset & risiko real-time (Helium.sh). 
●​ Dashboard audit berbasis Grafana / Kibana untuk DPO dan auditor. 

Langkah Implementasi Teknis di BUMN / Pemerintah 

1.​ Assessment Awal (Awareness & Baseline) 
○​ Jalankan cyberrank scan --org "nama-lembaga" untuk membuat 

digital trust score. 
○​ Dokumentasikan hasil ke template “Initial Compliance Report.docx”.​

 
2.​ Integrasi Monitoring 

○​ Deploy Wazuh agent di tiap server. 
○​ Gunakan script cron berikut: 

0 3 * * * /usr/bin/wazuh-control restart && cyberrank sync 

○​ Simpan log ke Nextcloud Evidence Folder (mis. /audit/logs/YYYY-MM).​
 

3.​ Deteksi Kebocoran Data Otomatis 
○​ Daftarkan domain organisasi di DarkRadar.io. 
○​ Aktifkan notifikasi email & Mattermost untuk alert otomatis.​

 
4.​ Visualisasi dan Pelaporan 

○​ Gunakan Grafana + OpenGRC plugin untuk menampilkan metrik: 
■​ Skor Kepatuhan 
■​ Jumlah Aset Terdeteksi 
■​ Jumlah Insiden Tertutup 
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Template Dokumentasi Wajib 

Dokumen Tujuan Frekuensi 

Service Level Agreement (SLA) Mendefinisikan waktu respon 
insiden 

Tahunan 

Bukti Audit Otomatis 
(.log/.json) 

Bukti digital pemantauan Harian 

Compliance Score Report Laporan skor kepatuhan Bulanan 

Incident Response Summary Dokumentasi insiden & mitigasi Setelah 
kejadian 

Rekomendasi Open-Source Tools Pendukung 

●​ Grafana / Kibana → visualisasi audit & alert. 
●​ Wazuh → SIEM terpadu. 
●​ OpenGRC / Osquery → manajemen kepatuhan. 
●​ Nextcloud + OnlyOffice → arsip dokumen audit. 
●​ n8n → otomasi integrasi (CyberRank ↔ Wazuh ↔ DarkRadar). 
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Xecure Zone: Platform Keamanan Industri Pertahanan 
Nasional https://xecure.zone 

Konsep dan Cakupan Sistem 

Xecure Zone berfungsi sebagai industrial defense platform untuk sektor strategis 
(pertahanan, telekomunikasi, energi). Fitur utama: 

●​ IoT Defense – sensor lapangan terhubung ke Edge Node ber-Zero Trust. 
●​ Edge Security – isolasi zona operasional dengan WireGuard & pfSense. 
●​ AI-for-Defense – analysis anomali menggunakan model lokal (offline AI via 

Ollama + LangChain). 

Integrasi Zero Trust & Monitoring Real-Time 

Tahapan Utama: 

1.​ Identifikasi Aset Kritis – buat tabel Asset_Inventory.xlsx. 
2.​ Desain Zona Keamanan – segmentasi VLAN (10 Public / 20 Internal / 30 

Restricted). 
3.​ Penerapan Zero Trust Access​

​
​  # WireGuard client config 

[Interface] 
PrivateKey = <PRIVATEKEY> 
Address = 10.10.30.2/24 
[Peer] 
PublicKey = <SERVERKEY> 
Endpoint = vpn.xecure.zone:51820 
AllowedIPs = 10.10.0.0/16 

4.​ Monitoring Real-Time – gunakan Suricata + MISP (Threat Intelligence lokal). 
5.​ AI Anomaly Detection – jalankan skrip Python: 

from sklearn.ensemble import IsolationForest 

model.fit(network_logs) 
alerts = model.predict(new_data) 

Studi Kasus Simulasi Pertahanan 

●​ Simulasi Serangan Ransomware: uji respon IRP menggunakan Ransimulator. 
●​ Evaluasi Ketahanan Jaringan: pakai OpenVAS + Metasploit untuk uji penetrasi. 
●​ Dashboard Ketahanan: Grafana menampilkan waktu deteksi, respon, dan 

pemulihan. 
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Template & Prosedur Evaluasi Keamanan 

Dokumen Isi Tools Pendukung 

Security Evaluation 
Form 

Penilaian aset, risiko, dan mitigasi OpenGRC 

Incident Response 
Checklist 

Langkah 1–6 IRP (identifikasi → 
evaluasi) 

TheHive 

Threat Simulation 
Report 

Log uji serangan & analisis Wazuh + MISP 

Quarterly Defense Audit Rangkuman temuan & rekomendasi Nextcloud Audit 
Folder 

Kolaborasi dengan Komunitas Open Source Pertahanan 

Bangun Cyber Defense Open Lab bersama kampus, startup keamanan, dan komunitas 
CTF: 

●​ Gunakan Helium.sh Community Edition untuk asset discovery.​
Gunakan Wazuh Cluster + Grafana untuk membentuk “National SOC Open 
Source”. 

●​ Publikasikan hasil scan tanpa data sensitif ke Open Threat Exchange (OTX) lokal. 

Kesimpulan & Arah Praktis 

●​ Xecure World memperkuat governance dan compliance BUMN/pemerintah. 
●​ Xecure Zone menegakkan resilience dan defense-in-depth bagi industri strategis. 
●​ Keduanya mendukung prinsip buku “Open Source First Policy”, selaras dengan 

Roadmap Secure & Compliant Enterprise 2025–2030. 

Implementasi dapat dimulai dengan langkah berikut: 

1.​ Bentuk tim DPO dan SOC mini. 
2.​ Deploy Wazuh + Grafana + Nextcloud + Keycloak di server lokal. 
3.​ Otomasi audit dan notifikasi insiden dengan cron / CI pipeline. 
4.​ Gunakan template audit dan IRP yang tersedia pada buku Panduan PDP 2025. 

Prinsip akhir: Kepatuhan bukan sekadar dokumen — tapi proses otomatis 
yang bisa diaudit, diverifikasi, dan dikendalikan secara lokal. 
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Ringkasan Bab 

Membangun sistem keamanan yang tangguh tidak harus bergantung pada solusi berbayar 
atau vendor besar. Open source tools seperti CyberRank, DarkRadar, Helium.sh, dan 
Ransimulator telah membuktikan bahwa perlindungan siber dapat dicapai dengan cara 
yang transparan, fleksibel, dan efisien. Dengan tool ini, organisasi dapat mendeteksi 
ancaman sejak dini, memetakan risiko, dan melatih tim menghadapi insiden nyata 
tanpa mengorbankan anggaran maupun kedaulatan data. 

Lebih dari sekadar tool, pendekatan open source mengajarkan prinsip penting dalam dunia 
keamanan: “transparansi adalah fondasi kepercayaan.” Setiap kode bisa diaudit, setiap 
konfigurasi bisa dipahami, dan setiap tim dapat belajar dari komunitas global. Bagi seorang 
network engineer atau chief data privacy officer, ini berarti kendali penuh atas 
infrastruktur dan data organisasi, tanpa ketergantungan pada pihak luar. 

Pada akhirnya, pencegahan adalah bentuk perlindungan terbaik. Mulailah dari langkah 
sederhana: pahami aset digital yang dimiliki, pantau risiko dengan rutin, dan lakukan 
simulasi serangan untuk mengukur kesiapan. Open source bukan hanya pilihan teknis, 
tetapi juga filosofi kerja sama dan keberlanjutan. Dengan budaya continuous improvement 
dan kolaborasi antar instansi, Indonesia dapat membangun ekosistem keamanan digital 
yang kuat, mandiri, dan berdaulat. 
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Bab 11. Audit Otomatis dan Monitoring Kepatuhan 

 

Bayangkan kamu sedang menjaga sistem yang selalu hidup 24 jam   server, database, 
jaringan, dan aplikasi yang saling terhubung. Sekali saja ada konfigurasi salah atau patch 
terlambat diterapkan, celah kecil bisa berubah menjadi data breach besar. Di sinilah audit 
otomatis dan monitoring kepatuhan berperan. Ia bekerja seperti sensor kesadaran digital 
yang tidak pernah tidur: memeriksa setiap perubahan, memastikan sistem tetap sejalan 
dengan kebijakan keamanan, dan memberi sinyal dini saat ada pelanggaran. Audit bukan 
lagi sekadar kegiatan tahunan menjelang pemeriksaan, tapi proses real-time assurance 
yang menjamin organisasi selalu patuh terhadap UU PDP dan standar seperti ISO 27001. 

Bagi seorang engineer, admin jaringan, atau DPO, audit otomatis berarti efisiensi dan 
ketenangan. Tidak perlu lagi menunggu laporan manual atau takut melewatkan detail 
penting, karena sistem sendiri akan mengingatkan saat ada penyimpangan dari kebijakan. 
Dengan bantuan tool open source seperti Lynis, OpenSCAP, Wazuh, atau Grafana, 
organisasi bisa membangun dashboard kepatuhan yang hidup   menampilkan status 
keamanan dan skor risiko secara visual dan mudah dipahami. Pendekatan ini bukan hanya 
tentang mematuhi aturan, tapi juga tentang membangun kepercayaan publik dan digital 
accountability yang menjadi fondasi utama keamanan siber modern. 

 

Prinsip Audit Periodik Berbasis ISO 27001 & UU PDP 

Konsep dan Tujuan Audit Periodik 

Audit bukan untuk mencari siapa yang salah, melainkan memastikan bahwa kebijakan, 
sistem, dan perilaku digital organisasi berjalan sesuai aturan dan standar keamanan. 
Prinsipnya seperti medical check-up   bukan menakuti, tapi mendeteksi dini area yang butuh 
perbaikan. 

●​ ISO 27001 menyediakan kerangka sistematis (Information Security Management 
System / ISMS) untuk mengelola keamanan informasi. 

●​ UU No. 27 Tahun 2022 (UU PDP) menekankan tanggung jawab hukum pengendali 
dan pemroses data pribadi. 

Jika digabung, keduanya menciptakan compliance loop   organisasi tidak hanya mengikuti 
aturan di atas kertas, tetapi benar-benar mengontrol implementasi keamanan secara teknis 
dan administratif. 
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Langkah dan Tahapan Audit Periodik 

Berikut tahapan audit periodik berbasis ISO 27001 & UU PDP: 

Tahap Kegiatan Tools Open Source yang 
Direkomendasikan 

1. Perencanaan 
(Plan) 

Menentukan ruang lingkup audit: 
sistem, server, aplikasi, data pribadi 
yang diperiksa. Menetapkan tim 
audit internal dan jadwal. 

Template Audit Plan 
(Markdown/DOCX) di 
Nextcloud atau OnlyOffice. 

2. Pengumpulan 
Data (Do) 

Menjalankan pemindaian konfigurasi 
keamanan dan kebijakan. 

Lynis, OpenSCAP, OSQuery, 
Wazuh (untuk log audit 
otomatis). 

3. Evaluasi Hasil 
(Check) 

Membandingkan hasil dengan 
kontrol ISO 27001 Annex A & 
pasal-pasal UU PDP. 

Dashboard OpenGRC atau 
Eramba untuk pemetaan 
kontrol dan pasal hukum. 

4. Tindakan 
Korektif (Act) 

Membuat rencana perbaikan dan 
mendokumentasikan tindakan yang 
sudah diambil. 

Template Corrective Action 
Plan (CAP)   bisa dikelola via 
Odoo Docs atau GitLab Wiki. 

Prosedur Implementasi Audit di Lapangan 

Persiapan 

1.​ Buat daftar aset dan data sensitif menggunakan GLPI atau Helium.sh. 
2.​ Tetapkan auditor internal dan owner sistem yang bertanggung jawab. 
3.​ Tentukan jadwal audit periodik   minimal 1x setiap 6 bulan. 
4.​ Simpan semua dokumen di repositori internal (mis. Nextcloud/AuditRepo GitLab). 

Eksekusi Teknis 

Gunakan Lynis dan OpenSCAP untuk melakukan pemeriksaan konfigurasi keamanan 
otomatis. Contoh perintah sederhana di Ubuntu: 

# Instalasi Lynis 
sudo apt install lynis -y 
 
# Menjalankan audit keamanan 
sudo lynis audit system --report-file /var/log/lynis-report.dat 
 
# Hasil audit disimpan untuk dokumentasi 
cat /var/log/lynis-report.dat | grep Warning 
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Contoh pemindaian kepatuhan menggunakan OpenSCAP: 

# Instalasi 
sudo apt install openscap-scanner -y 
 
# Menjalankan audit berbasis profil CIS Ubuntu 
sudo oscap xccdf eval --profile 
xccdf_org.ssgproject.content_profile_cis \ 
  --results /tmp/openscap-results.xml \ 
  /usr/share/xml/scap/ssg/content/ssg-ubuntu2004-ds.xml 

 

Dokumentasi dan Template yang Wajib Disiapkan 

Untuk menjaga jejak audit (audit trail) dan compliance proof, berikut dokumen wajib: 

1.​ Audit Plan & Scope Document   menjelaskan ruang lingkup, jadwal, dan tim audit. 
2.​ Audit Checklist   berdasarkan ISO 27001 Annex A & pasal UU PDP (format 

XLSX/ODS). 
3.​ Audit Findings Report   hasil temuan dari Lynis/OpenSCAP, termasuk tingkat risiko 

(High, Medium, Low). 
4.​ Corrective Action Plan (CAP)   daftar tindakan perbaikan dan PIC (person in 

charge). 
5.​ Evidence Repository   folder digital berisi log, screenshot, dan hasil scan (disimpan 

di Nextcloud atau Git repo). 

Contoh struktur direktori di server audit: 

/audit/ 
 ├── plan/ 
 │    └── audit_scope_2025.md 
 ├── results/ 
 │    ├── lynis_report.log 
 │    └── openscap_results.xml 
 ├── evidence/ 
 │    ├── screenshots/ 
 │    └── config_backups/ 
 └── corrective_actions/ 
      └── cap_jan2025.xlsx 
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Rekomendasi Otomasi Audit 

Untuk efisiensi, jadwalkan audit otomatis menggunakan cron job di Linux: 

sudo crontab -e 
# Jalankan audit setiap minggu pada Minggu jam 23:00 
0 23 * * 0 lynis audit system --report-file 
/var/log/lynis-weekly-$(date +\%F).dat 

Hasil audit dapat dikirim ke email admin atau disinkronkan otomatis ke Nextcloud 
menggunakan rclone. 

Kesimpulan 

Audit periodik adalah “denyut nadi kepatuhan” dalam manajemen keamanan data. 
Dengan menggabungkan ISO 27001 (aspek teknis & manajerial) dan UU PDP (aspek 
legal & etika), organisasi dapat: 

●​ Mendeteksi kelemahan lebih awal, 
●​ Memastikan setiap kebijakan dijalankan nyata, 
●​ Dan membangun transparansi digital yang berkelanjutan. 

Gunakan ekosistem open source   Lynis, OpenSCAP, Wazuh, Eramba, OpenGRC, dan 
Nextcloud   untuk memastikan audit bukan sekadar formalitas, tapi menjadi mekanisme 
hidup yang melindungi data dan reputasi institusi setiap saat. 

 

 
 
 
​
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Otomasi Audit Menggunakan Compliance Scanners 

 

Audit manual sering membuat tim kelelahan: satu per satu konfigurasi server, hak akses 
pengguna, hingga pengaturan kebijakan keamanan harus diperiksa. Untuk organisasi 
dengan banyak server, ini tidak efisien. Di sinilah compliance scanner hadir sebagai robot 
auditor yang bekerja otomatis sesuai standar keamanan seperti ISO 27001, CIS 
Benchmark, atau UU PDP. 

Scanner ini akan membaca konfigurasi sistem, membandingkannya dengan aturan yang 
berlaku, mencatat temuan, lalu memberi rekomendasi perbaikan otomatis. Hasilnya: audit 
yang dulunya butuh waktu berminggu-minggu kini bisa selesai dalam hitungan menit. 

Tahapan Implementasi Audit Otomatis 

Persiapan dan Standarisasi 

●​ Tentukan standar audit: ISO 27001 Annex A, CIS Linux Benchmark, atau kebijakan 
internal UU PDP. 

●​ Identifikasi target sistem: server Linux, cloud (AWS/GCP/Azure), atau aplikasi 
container. 

●​ Buat baseline konfigurasi (misalnya, /etc/security/limits.conf, 
/etc/ssh/sshd_config, firewalld rules). 

Instalasi dan Konfigurasi Compliance Scanner 

Gunakan tool open source berikut: 

●​ OpenSCAP → audit sistem berbasis standar (XCCDF, OVAL). 
●​ Lynis → analisis konfigurasi keamanan OS (Linux, macOS, BSD). 
●​ ScoutSuite → pemindaian konfigurasi keamanan cloud provider (AWS, Azure, 

GCP). 

Contoh instalasi OpenSCAP di Ubuntu 24.04: 

sudo apt install -y openscap-scanner scap-security-guide 
sudo oscap xccdf eval \ 
    --profile xccdf_org.ssgproject.content_profile_standard \ 
    --results /var/log/openscap/result.xml \ 
    --report /var/log/openscap/report.html \ 
    /usr/share/xml/scap/ssg/content/ssg-ubuntu2004-ds.xml 

Output: laporan report.html menampilkan skor kepatuhan dan rekomendasi per kontrol. 
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Jadwalkan Otomatis dengan Cron 

Agar pemeriksaan berjalan otomatis tanpa campur tangan manusia: 

sudo crontab -e 
# Jalankan audit tiap Senin pukul 01:00 
0 1 * * 1 /usr/local/bin/audit_scan.sh 

Isi audit_scan.sh: 

#!/bin/bash 
oscap xccdf eval --profile 
xccdf_org.ssgproject.content_profile_standard \ 
    --results /var/log/openscap/weekly.xml \ 
    --report /var/log/openscap/weekly.html \ 
    /usr/share/xml/scap/ssg/content/ssg-ubuntu2004-ds.xml 
mail -s "Weekly Compliance Report" dpo@institusi.ac.id < 
/var/log/openscap/weekly.html 

Tips: gunakan logrotate agar laporan lama otomatis diarsipkan setiap bulan. 

Analisis dan Tindak Lanjut 

●​ Tandai temuan kritis: misalnya SSH root login enabled, password aging policy tidak 
aktif, atau firewall service mati. 

●​ Kaitkan dengan kontrol ISO 27001 Annex A dan pasal terkait di UU PDP. 
●​ Simpan hasil di Nextcloud atau GitLab Wiki agar audit trail tercatat dan bisa 

diakses regulator. 

Dokumentasi & Template yang Disarankan 

Jenis Dokumen Deskripsi Format 
Rekomendasi 

Laporan Hasil Audit 
(Automated Report) 

Ringkasan hasil scan: skor, temuan, 
dan rekomendasi 

HTML / PDF 

Register Temuan (Findings 
Register) 

Daftar pelanggaran, tingkat risiko, 
dan status perbaikan 

CSV / ODS 

Checklist Kepatuhan ISO 
27001 x UU PDP 

Pemetaan kontrol dan pasal hukum Spreadsheet 

Log Aktivitas Audit Catatan otomatis dari cron job TXT / Syslog 

Evidence Folder Screenshot, konfigurasi, dan bukti 
perbaikan 

Folder terstruktur 
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Alternatif & Integrasi Open Source 

●​ Combine dengan Wazuh → hasil OpenSCAP/Lynis dapat dikirim ke SIEM 
dashboard untuk pemantauan real-time. 

●​ Integrasi dengan CyberRank.ai → sinkronkan hasil audit ke dashboard compliance 
scoring. 

●​ Gunakan Grafana + Prometheus → visualisasi tren kepatuhan mingguan (skor 
naik/turun). 

Kesimpulan 

Dengan compliance scanner, audit bukan lagi pekerjaan musiman   ia menjadi proses 
berkelanjutan (continuous compliance). Organisasi bisa mendeteksi pelanggaran konfigurasi 
secara cepat, memperbaikinya segera, dan membuktikan kepatuhan terhadap UU PDP 
dengan data nyata. 

Kunci sukses:​
 ➡ Gunakan tool open source (OpenSCAP, Lynis, ScoutSuite)​
 ➡ Jadwalkan otomatis via cron​
 ➡ Simpan laporan di repository aman​
 ➡ Lakukan tindak lanjut berbasis bukti 

Menjaga data itu sederhana, asal dimulai dari kebiasaan kecil dan sistem 
otomatis yang konsisten. 

 
 
 
 
 
​
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Integrasi Hasil Audit dengan Dashboard Pemantauan 

 

Audit tidak berhenti di laporan PDF yang hanya dibaca sekali lalu dilupakan. Nilai sejati dari 
audit muncul ketika hasilnya diintegrasikan ke dalam dashboard pemantauan real time, 
agar tim bisa melihat tren kepatuhan, anomali, dan peringatan sistem secara langsung. 
Bayangkan seperti dashboard kendaraan: ketika bensin menipis atau suhu mesin naik, 
lampu indikator menyala. Demikian pula, dashboard keamanan memberi sinyal ketika sistem 
mulai “tidak sehat”. 

Tujuannya: 

●​ Mendeteksi penurunan skor keamanan atau kepatuhan secara dini. 
●​ Memudahkan manajemen mengambil keputusan cepat tanpa harus membaca 

laporan panjang. 
●​ Menjaga kepatuhan berkelanjutan dengan pemantauan 24 jam. 

Langkah Implementasi Teknis 

Berikut tahapan yang dapat diikuti oleh tim IT atau DPO untuk membangun integrasi audit → 
dashboard open source: 

Kumpulkan dan Standarkan Data Audit 

●​ Pastikan hasil audit dari berbagai scanner seperti Lynis, OpenSCAP, Wazuh, atau 
OpenVAS diekspor dalam format terbaca mesin (JSON, CSV, atau log). 

●​ Gunakan direktori khusus, misalnya /var/log/compliance/, agar mudah 
dipantau oleh sistem visualisasi. 

Contoh perintah ekspor:​
​
​ # Contoh ekspor hasil audit Lynis ke format JSON 

sudo lynis audit system --quiet --report-file 
/var/log/compliance/lynis_report.json 

Kirimkan Data ke Database Monitoring 

Gunakan data collector seperti: 

●​ Elasticsearch / OpenSearch (jika memakai ELK stack) 
●​ InfluxDB / Prometheus (jika ingin metrik ringan) 
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Contoh pipeline sederhana dengan Filebeat: 

filebeat.inputs: 
- type: log 
  paths: 
    - /var/log/compliance/*.json 
output.elasticsearch: 
  hosts: ["http://localhost:9200"] 
  index: "compliance-audit" 

Visualisasi di Dashboard Open Source 

Pilih dashboard sesuai kebutuhan: 

Tool Fungsi Utama Integrasi Ideal 

Grafana Menampilkan skor audit, tren risiko, 
dan kepatuhan PDP 

Data dari Prometheus / 
InfluxDB 

Kibana (ELK 
Stack) 

Visualisasi log & hasil audit detail Data dari Elasticsearch 

Wazuh 
Dashboard 

Monitoring SIEM & audit kepatuhan 
real-time 

Hasil dari Wazuh agent dan 
modul compliance 

Contoh pembuatan panel di Grafana: 

●​ Panel 1: Compliance Score per minggu (dari hasil OpenSCAP). 
●​ Panel 2: Jumlah temuan risiko tinggi dari Wazuh log. 
●​ Panel 3: Status audit server (Hijau = aman, Kuning = peringatan, Merah = risiko 

tinggi). 

Otomasi Pembaruan Data 

Gunakan cron job atau pipeline CI/CD agar dashboard selalu diperbarui tanpa intervensi 
manual. Contoh jadwal audit otomatis: 

# Menjalankan audit dan kirim hasil ke dashboard tiap minggu 
0 2 * * 1 /usr/local/bin/run_audit.sh && systemctl restart filebeat 

Script run_audit.sh: 

#!/bin/bash 
lynis audit system --quiet --report-file 
/var/log/compliance/lynis_$(date +%F).json 
openvas-cli --scan-targets mynetwork.local --output-json > 
/var/log/compliance/openvas_$(date +%F).json 
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Notifikasi dan Eskalasi 

Tambahkan alert rules agar tim keamanan langsung tahu bila ada pelanggaran baru: 

●​ Grafana Alert → kirim ke Telegram/Email jika skor turun di bawah 80. 
●​ Wazuh Alert → beri peringatan ke dashboard CSIRT internal. 
●​ ElastAlert / Prometheus Alertmanager → deteksi pola berulang seperti login 

mencurigakan. 

Dokumentasi dan Template yang Wajib Disiapkan 

Jenis Dokumen Isi Utama Format / Contoh 

Laporan Integrasi 
Audit 

Ringkasan tool audit, format output, 
jadwal integrasi, dan tanggung jawab 
admin. 

integrasi_audit_do
c.md 

Dashboard 
Configuration Sheet 

Peta hubungan antara sumber data, 
database, dan panel visualisasi. 

.xlsx / .ods 

Template Incident 
Alert 

Format pesan otomatis untuk 
peringatan (contoh: Telegram alert 
bot). 

.txt / .md 

Change Log 
Dashboard 

Catatan perubahan visualisasi, versi 
plugin, atau layout. 

dashboard_changelo
g.md 

Checklist Verifikasi Daftar kontrol: koneksi data, update 
cron, status dashboard. 

.csv / .ods 

 

Rekomendasi Open Source Tools 

Berikut kombinasi praktis untuk implementasi cepat: 

Kebutuhan Rekomendasi Open Source 

SIEM & Audit Wazuh 

Visualisasi Grafana, Kibana 

Data Store Elasticsearch, InfluxDB 

Scheduler Cron, GitLab CI, Jenkins 

Alert Grafana Alert, Prometheus Alertmanager, ElastAlert 
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Best Practice & Tips 

●​ Gunakan dashboard lokal di server internal (Nextcloud, pfSense, Proxmox LAN). 
●​ Hindari koneksi langsung ke internet tanpa VPN atau reverse proxy. 
●​ Gunakan autentikasi dua langkah (2FA) di Grafana dan Kibana. 
●​ Backup konfigurasi dashboard secara rutin (grafana-cli backup). 

Contoh Arsitektur Integrasi 
 

 
 

Penutup 

Integrasi audit dengan dashboard bukan sekadar menampilkan grafik cantik, tapi 
membangun ekosistem visibilitas kepatuhan dan keamanan berkelanjutan. Dengan tool 
open source seperti Grafana, Kibana, dan Wazuh, bahkan instansi kecil sekalipun bisa 
memiliki sistem pemantauan setara enterprise   transparan, otomatis, dan sesuai prinsip 
privacy by design. 

Menjaga data itu sederhana, asal dimulai dari kebiasaan kecil: audit rutin, 
visualisasi jelas, dan respon cepat terhadap sinyal bahaya.​
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Penerapan Continuous Compliance Monitoring 

 

Kepatuhan bukan proyek satu kali, tapi proses berkelanjutan. Inilah inti dari Continuous 
Compliance Monitoring (CCM)   sebuah sistem pemantauan otomatis dan real-time 
terhadap kebijakan, konfigurasi, dan aktivitas keamanan data di seluruh infrastruktur 
organisasi. 

Tujuannya sederhana: 

●​ Mendeteksi lebih awal setiap pelanggaran konfigurasi atau perubahan kebijakan, 
●​ Memberi peringatan otomatis ke tim IT/DPO, 
●​ Menjaga kepatuhan tetap konsisten walau sistem terus berubah atau berkembang. 

Bayangkan CCM seperti sensor kesehatan digital organisasi. Setiap kali ada “gejala tidak 
normal”   misalnya perubahan hak akses, file sensitif terbuka ke publik, atau patch 
keamanan belum terpasang   sistem akan menyalakan “lampu merah” di dashboard 
keamanan. 

Langkah Implementasi CCM Berbasis Open Source 

Identifikasi Area dan Objek yang Dipantau 

Mulailah dengan menentukan apa saja yang harus dimonitor: 

●​ Server utama dan VM di kantor atau kampus, 
●​ Cloud storage (Nextcloud, Google Workspace, Proxmox VM), 
●​ Endpoint pengguna (laptop, PC admin), 
●​ Log aktivitas (login, perubahan konfigurasi, file access). 

Template dokumentasi awal: 

Komponen Lokasi Risiko Tools 
Monitoring 

PIC 

Server Akademik 10.10.1.2 Tinggi Wazuh Agent Admin TI 

Nextcloud DPO nextcloud.itts.ac.id Sedang OSQuery DPO 

Firewall pfSense 10.10.1.1 Tinggi Falco Network Engineer 
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Pasang Agen Monitoring (Wazuh/OSQuery/Falco) 

Gunakan kombinasi tool open source untuk pemantauan menyeluruh: 

Tools Fungsi Utama Implementasi Cepat 

Wazuh SIEM dan log-based compliance 
(integrasi ISO 27001 & UU PDP) 

`curl -s 
https://packages.wazuh.com/install.s
h 

Falco Runtime security monitor untuk 
mendeteksi perilaku abnormal 
(terutama di container/Docker/K8s) 

sudo apt install falco 

OSQuery Memantau status sistem dan 
kebijakan seperti query SQL (audit 
policy, patch, enkripsi, izin file) 

osqueryi --json "SELECT * FROM 
users;" 

Contoh integrasi OSQuery dengan Wazuh (Ubuntu 24.04): 

sudo apt install osquery 
sudo systemctl enable osqueryd 
sudo systemctl start osqueryd 
# Integrasikan log OSQuery ke agen Wazuh 
echo "log_path=/var/log/osquery/osqueryd.results.log" >> 
/var/osquery/osquery.conf 
sudo systemctl restart wazuh-agent 

Koneksikan ke Dashboard Monitoring (Grafana / Kibana) 

Setelah agen aktif, kirimkan semua log ke server pusat untuk visualisasi dan alert. 

Arsitektur sederhana: 

[Wazuh Agent/OSQuery/Falco] --> [Wazuh Manager + Elasticsearch] --> 
[Kibana Dashboard] 

Atau, untuk tampilan ringan di UMKM/kampus kecil: 

[Node Exporter + Falco] --> [Prometheus] --> [Grafana] 

Contoh konfigurasi alert otomatis di Wazuh: 

<rule id="100001" level="10"> 
  <if_sid>550</if_sid> 
  <match>Password policy disabled</match> 
  <description>⚠️ Password policy tidak aktif - Pelanggaran ISO 27001: 
A.9.2.4</description> 
  <group>pdp,iso27001,compliance</group> 
</rule> 
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Hasilnya: setiap kali ada server yang menonaktifkan password policy, alert muncul di 
dashboard dan email DPO. 

Integrasi dengan UU PDP & ISO Control Mapping 

Gunakan modul kepatuhan seperti CyberRank.ai atau OpenSCAP untuk memetakan 
temuan monitoring ke pasal hukum atau kontrol ISO. Contoh: 

Kontrol UU PDP / ISO 27001 Indikator CCM Tools Status 

UU PDP Pasal 35 (Keamanan 
Sistem) 

Update patch OS wajib Wazuh Agent ✅ 

ISO 27001 A.9.2.4 Password policy aktif OSQuery ⚠️ 

ISO 27001 A.12.4 Log audit disimpan Falco ✅ 

Template doc: compliance_mapping.xlsx​
Kolom: Kontrol UU PDP, Kontrol ISO, Indikator Teknis, Tools, Status Kepatuhan, Tanggal 
Update, PIC. 

Atur Notifikasi & Eskalasi 

Kepatuhan tidak berguna kalau peringatan tidak sampai ke orang yang tepat. Atur alert 
channel: 

●​ Email ke DPO dan admin TI, 
●​ Telegram / Mattermost bot untuk notifikasi cepat, 
●​ Integrasi webhook ke GitLab CI atau tiket di Zammad. 

Contoh Webhook alert di Wazuh: 

{ 
  "action": "add_ticket", 
  "tool": "zammad", 
  "severity": "high", 
  "message": "Perubahan konfigurasi SSH tanpa izin pada server 
akademik" 
} 
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Otomasi Evaluasi Harian & Pelaporan Bulanan 

Gunakan cron jobs untuk menjalankan pengecekan otomatis: 

# Jalankan audit sistem tiap malam jam 23:00 
0 23 * * * /usr/bin/lynis audit system --quick > 
/var/reports/lynis_$(date +\%F).txt 

Gabungkan hasil ke laporan bulanan: 

●​ Compliance Trend Report 
●​ Top 5 Pelanggaran Terulang 
●​ Rekomendasi perbaikan konfigurasi 

Template laporan: Laporan_Monitoring_PDP_<Bulan>.docx​
Isi: ringkasan hasil, grafik kepatuhan, temuan pelanggaran, rekomendasi tindak lanjut. 

Dokumentasi dan Template yang Wajib Dibuat 

1.​ Checklist Aktivitas CCM Harian 
○​ Log server terkirim ke Wazuh 
○​ Alert keamanan diverifikasi DPO 
○​ Tidak ada konfigurasi berubah tanpa izin 
○​ Dashboard Grafana/Kibana aktif​

 
2.​ Template Dokumen 

○​ ccm_policy.docx → Kebijakan resmi pemantauan berkelanjutan 
○​ ccm_operational_procedure.docx → Prosedur instalasi, eskalasi, 

pemulihan 
○​ ccm_log_register.xlsx → Catatan audit & alert harian 
○​ ccm_mapping_iso_pdp.xlsx → Pemetaan kontrol UU PDP & ISO 
○​ ccm_monthly_report.docx → Laporan bulanan ke pimpinan 

Tips Implementasi Open Source 

●​ Gunakan Ubuntu Server 24.04 LTS atau Debian 12 untuk kestabilan jangka 
panjang. 

●​ Jalankan semua komponen di Docker Compose agar mudah diatur dan di-backup. 
●​ Amankan dashboard dengan WireGuard VPN atau Authelia 2FA. 
●​ Buat backup otomatis log ke MinIO atau Nextcloud Server internal. 
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Contoh docker-compose.yml minimal untuk CCM stack: 

version: '3' 
services: 
  wazuh: 
    image: wazuh/wazuh-manager:latest 
    ports: 
      - "1514:1514/udp" 
      - "55000:55000/tcp" 
  kibana: 
    image: wazuh/wazuh-kibana:latest 
    ports: 
      - "5601:5601" 
  elasticsearch: 
    image: wazuh/wazuh-elasticsearch:latest 
    ports: 
      - "9200:9200" 

Kesimpulan 

Continuous Compliance Monitoring (CCM) memastikan kepatuhan bukan sekadar 
laporan, tetapi kebiasaan operasional harian. Dengan kombinasi Wazuh, Falco, dan 
OSQuery, organisasi dapat: 

●​ Memantau sistem secara real-time, 
●​ Menghubungkan hasil ke kontrol UU PDP & ISO 27001, 
●​ Mengirimkan laporan otomatis tanpa kerja manual. 

Kepatuhan bukan proyek sekali jadi   ia harus bernapas bersama sistem yang hidup. 

 

 

​
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Penutup Bab 

Audit otomatis bukan hanya formalitas tahunan, tapi jantung dari sistem keamanan data 
yang sehat. Dalam dunia digital yang berubah cepat, konfigurasi server dan kebijakan 
privasi bisa usang dalam hitungan minggu. Karena itu, organisasi perlu membangun 
kebiasaan audit berkelanjutan   di mana sistem memeriksa dirinya sendiri, menemukan 
kesalahan kecil sebelum menjadi kebocoran besar, dan melaporkannya secara otomatis. 
Prinsip ini sejalan dengan ISO 27001 dan UU PDP, yang menekankan pentingnya 
continuous improvement dan accountability dalam pengelolaan data pribadi. 

Melalui pendekatan audit otomatis dan monitoring real-time, tim IT tidak lagi harus 
menunggu laporan manual untuk bertindak. Dengan bantuan tool seperti Lynis, OpenSCAP, 
dan Wazuh, setiap perubahan konfigurasi, patch keamanan, atau pelanggaran kebijakan 
bisa langsung terdeteksi. Data hasil audit kemudian diintegrasikan ke dashboard visual 
seperti Grafana atau Kibana, sehingga DPO dan admin jaringan bisa melihat tren 
kepatuhan secara langsung   mana yang hijau (aman), kuning (butuh perbaikan), dan merah 
(berisiko tinggi). Pendekatan berbasis data visualization ini membuat pengambilan 
keputusan jauh lebih cepat dan berbasis bukti, bukan asumsi. 

Lebih dari sekadar kepatuhan, audit otomatis adalah investasi dalam kepercayaan digital. 
Setiap hasil audit yang terdokumentasi menunjukkan bahwa organisasi memiliki sistem yang 
transparan, terukur, dan siap menghadapi pemeriksaan regulator. Dengan mengandalkan 
tool open source dan otomasi, tim dapat menghemat waktu, mengurangi human error, 
dan menjaga agar kepatuhan berjalan by design, bukan by accident. Menjaga data itu 
sederhana   mulai dari mengaktifkan scanning rutin, menghubungkan hasilnya ke 
dashboard, dan membiarkan sistem berbicara dengan datanya sendiri. Dari sinilah lahir 
budaya keamanan yang mandiri, tangguh, dan berkelanjutan. 
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Bab 12. Tools untuk Audit Otomatis 

 

Bayangkan kamu punya asisten digital yang tidak pernah lelah. Setiap minggu, ia 
memeriksa konfigurasi server, memastikan file terenkripsi, user access sesuai kebijakan, 
dan log keamanan tercatat rapi. Jika ada pelanggaran, ia langsung mengirim notifikasi 
tanpa menunggu diperintah. Inilah esensi dari audit otomatis   sistem yang memeriksa 
dirinya sendiri. Dulu, proses audit keamanan dan kepatuhan UU PDP bisa memakan waktu 
berhari-hari dengan tim besar. Kini, berkat tool open source seperti CyberRank 
Compliance Module, Wazuh, dan GRR Rapid Response, pekerjaan yang rumit itu bisa 
disederhanakan menjadi proses otomatis yang berjalan di latar belakang   cepat, 
konsisten, dan murah. 

Dalam implementasinya, audit otomatis bekerja dengan prinsip continuous compliance. 
Artinya, sistem tidak hanya diperiksa saat ada insiden atau audit tahunan, tetapi terus 
dipantau setiap hari. Misalnya, Wazuh dapat membaca log dari ribuan endpoint, mendeteksi 
pelanggaran konfigurasi, lalu mengirim laporan harian ke dashboard keamanan. Sementara 
CyberRank Compliance Module dapat memetakan pasal-pasal UU PDP ke kontrol teknis 
ISO 27001, membantu organisasi memahami apakah kebijakan privasi sudah diterapkan 
dengan benar. Dengan begitu, setiap bagian organisasi   dari IT admin sampai DPO   bisa 
tahu status kepatuhan mereka secara real-time tanpa menunggu tim audit datang. 

Lebih dari sekadar otomatisasi, audit otomatis membangun budaya transparansi dan 
akuntabilitas digital. Semua aktivitas tercatat, semua perubahan dapat ditelusuri, dan 
setiap pelanggaran bisa segera dikoreksi sebelum berdampak luas. Bagi Chief Data Privacy, 
ini berarti memiliki dashboard risiko yang hidup; bagi engineer jaringan, ini adalah sistem 
peringatan dini; dan bagi Data Privacy Officer, ini adalah bukti konkret kepatuhan yang bisa 
langsung dilaporkan ke regulator. Dengan memanfaatkan ekosistem open source   dari cron 
jobs, CI/CD pipeline, hingga compliance dashboard berbasis Nextcloud atau Grafana   
organisasi tidak hanya patuh, tapi juga tangguh dan efisien. Audit yang dulunya 
menakutkan kini bisa berjalan sendiri   otomatis, transparan, dan selalu siap 
menghadapi pemeriksaan kapan pun. 
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CyberRank Compliance Module untuk PDP & ISO Mapping 

Bayangkan kamu harus menjawab pertanyaan dari pimpinan: 

“Seberapa patuh sistem kita terhadap UU PDP dan ISO 27001?” 

Daripada menebak-nebak atau membaca ratusan halaman standar, CyberRank 
Compliance Module menjadi asisten digital yang secara otomatis memetakan pasal-pasal 
UU No. 27/2022 dengan kontrol teknis ISO 27001. Misalnya: 

●​ Pasal 39 UU PDP tentang hak akses subjek data → dipetakan ke Kontrol A.9 
Access Control. 

●​ Pasal 46 UU PDP tentang keamanan sistem elektronik → dikaitkan ke Kontrol A.10 
Cryptography dan A.12 Operations Security. 

Modul ini menghasilkan skor kepatuhan, laporan gap analysis, serta rekomendasi 
otomatis untuk setiap kontrol yang belum terpenuhi. 

Langkah dan Prosedur Implementasi 

Langkah 1   Identifikasi Ruang Lingkup 

1.​ Tentukan unit/bagian yang akan diaudit (misal: server kampus, HR system, website 
publik). 

2.​ Susun daftar aset data pribadi menggunakan spreadsheet inventory atau sistem 
CMDB (Contoh OpenGRC/Eramba). 

3.​ Pastikan setiap aset diberi label: Publik / Internal / Rahasia / Sangat Rahasia. 

Langkah 2   Mapping UU PDP ↔ ISO 27001 

1.​ Gunakan template CyberRank_PDP_ISO_Mapping.xlsx. 
2.​ Tiap pasal UU PDP dihubungkan ke kontrol ISO (A.5 – A.18). 
3.​ Kolom tambahan: Status (Komplit/Parsial/Belum), Bukti Dokumentasi, Catatan Audit. 

Langkah 3   Menjalankan CyberRank Compliance Scan 

CyberRank dapat dijalankan sebagai CLI tool atau diintegrasikan ke pipeline CI/CD 
audit. Contoh sederhana di Ubuntu 24.04: 

# Instalasi dasar 
git clone https://github.com/onno-center/cyberrank.git 
cd cyberrank 
python3 -m venv venv && source venv/bin/activate 
pip install -r requirements.txt 
 
# Jalankan pemindaian kepatuhan 
python cyberrank.py --policy pdp_iso.yaml --output report.json 

File pdp_iso.yaml berisi konfigurasi mapping policy dan sumber log dari sistem 
(Nextcloud, Wazuh, Odoo HR). Hasilnya berupa: 
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○​ report.json → data mentah skor per kontrol 
○​ report.html → dashboard visual skor kepatuhan 

Dokumentasi dan Template Form 

Agar hasil audit mudah diverifikasi, berikut dokumen wajib disiapkan: 

Jenis Dokumen Isi Pokok Template Open Source Disarankan 

Compliance 
Register 

Daftar pasal UU PDP 
↔ kontrol ISO ↔ 
status kepatuhan 

CyberRank_Compliance_Register.xl
sx 

Evidence Folder Bukti tangkapan layar, 
log, kebijakan PDF 

Simpan di Nextcloud Vault (hak akses 
read-only auditor) 

Policy Document Kebijakan Privasi, IRP, 
Retention Policy 

Format Markdown di GitLab Repo Policy/ 

Audit Report Ringkasan skor, 
temuan, rekomendasi 

CyberRank_Audit_Template.docx 

Continuous 
Compliance 
Dashboard 

Grafik tren skor per 
bulan 

Jalankan Grafana + InfluxDB terhubung ke 
CyberRank API 

 

Integrasi dengan Open Source Tools 

Kebutuhan Tools Open Source 
Rekomendasi 

Fungsi 

Governance & Policy 
Tracking 

Eramba GRC / OpenGRC Manajemen kebijakan PDP, risiko, 
dan audit 

Log Evidence Auditing Wazuh SIEM Mengirim log insiden langsung ke 
CyberRank 

Automation Cron / GitLab CI Jalankan cyberrank.py tiap 
minggu 

Dashboard Monitoring Grafana + InfluxDB Visualisasi skor kepatuhan dan 
tren audit 

Dokumentasi Privasi Nextcloud Docs + 
ONLYOFFICE 

Pembuatan & review dokumen 
kepatuhan 
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Contoh cron job otomatisasi audit mingguan: 

# /etc/cron.weekly/cyberrank_audit 
/usr/bin/python3 /opt/cyberrank/cyberrank.py \ 
  --policy /opt/cyberrank/pdp_iso.yaml \ 
  --output /var/www/html/audit_report.html 

Prosedur Evaluasi dan Tindak Lanjut 

1.​ Analisis Hasil – Skor < 80 → kategori “Perlu Perbaikan Cepat”. 
2.​ Buat Rencana Aksi (CAPA – Corrective Action Plan) dengan tabel: Temuan | Akar 

Masalah | Penanggung Jawab | Target Waktu. 
3.​ Lakukan Review Internal tiap bulan dan Audit Eksternal tiap 6 bulan. 
4.​ Simpan semua hasil di repository privat agar dapat diaudit ulang oleh regulator 

(Kominfo atau BSSN). 

Alternatif Open Source Setara 

Selain CyberRank, dua solusi yang bisa diadopsi oleh institusi dengan sumber daya 
terbatas: 

●​ Eramba Community Edition → platform Governance Risk & Compliance (GRC) 
dengan modul kebijakan, risiko, dan compliance mapping. 

●​ OpenGRC → sistem berbasis Python & PostgreSQL untuk pemetaan kontrol, 
manajemen risiko, dan pelaporan otomatis. 

Keduanya dapat diintegrasikan ke CyberRank API agar hasil scan teknis langsung 
terhubung dengan compliance register. 

Penutup & Rekomendasi Implementasi 

Audit kepatuhan tidak harus rumit atau mahal. Dengan kombinasi CyberRank, 
Eramba/OpenGRC, dan pipeline otomatis, organisasi bisa memiliki sistem audit mandiri 
yang: 

●​ Menjalankan compliance check mingguan otomatis. 
●​ Menghasilkan laporan UU PDP ↔ ISO 27001 dalam bentuk dashboard. 
●​ Memberikan peringatan dini sebelum regulator meminta laporan tahunan. 

Gunakan prinsip transparansi, otomatisasi, dan open source   karena audit terbaik bukan 
yang menakutkan, tapi yang selalu hidup dan berkelanjutan. 
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Wazuh untuk Log-Based Auditing 

 

Bayangkan kalau semua aktivitas di server dicatat rapi seperti CCTV digital: siapa yang 
login, file apa yang diubah, dan kapan itu terjadi   semua terekam otomatis. Itulah peran 
Wazuh, tool open source untuk log-based auditing dan keamanan sistem. Wazuh 
berfungsi sebagai Security Information and Event Management (SIEM) yang mengumpulkan 
log dari berbagai sumber   server Linux/Windows, aplikasi web, firewall, hingga endpoint 
laptop karyawan   lalu menganalisisnya untuk mencari tanda pelanggaran, kelalaian, atau 
serangan. 

Langkah Implementasi Wazuh untuk Audit Log 

1.​ Persiapan dan Instalasi 
○​ Gunakan server Ubuntu 22.04/24.04 minimal 4 GB RAM dan 2 CPU. 
○​ Install Wazuh Manager (pusat analisis) dan Wazuh Agent di setiap server 

yang akan dipantau. 

Jalankan instalasi cepat: 
​
​ ​ curl -sO https://packages.wazuh.com/4.8/wazuh-install.sh 

sudo bash wazuh-install.sh -a 

○​ Pastikan port 1514 dan 1515 terbuka untuk komunikasi agent–manager.​
 

2.​ Koleksi Log dan Integrasi 

Tambahkan agent di setiap mesin: 
 

sudo /var/ossec/bin/agent-auth -m <IP_WAZUH_MANAGER> 
sudo systemctl enable wazuh-agent --now 

○​ Integrasikan dengan syslog, web server log (Apache/Nginx), serta auditd 
Linux untuk aktivitas sistem. 

○​ Aktifkan modul File Integrity Monitoring (FIM) agar perubahan file penting 
tercatat otomatis.​
 

3.​ Analisis dan Deteksi Anomali​
 

○​ Akses Wazuh Dashboard (Kibana/Elasticsearch) di browser, contoh:​
 https://wazuh-dashboard.local:5601 

○​ Gunakan fitur Security Events → Threat Detection untuk melihat aktivitas 
mencurigakan, misalnya: 

■​ Login tengah malam dari IP luar negeri. 
■​ Penghapusan file sistem oleh akun non-admin. 
■​ Aktivitas port scanning internal. 
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4.​ Peringatan dan Notifikasi Otomatis 

Konfigurasikan notifikasi email atau integrasi Slack/Telegram: 
​
<email_alerts> 
  <enabled>yes</enabled> 
  <to>security@domain.id</to> 
</email_alerts> 

 
Buat aturan kustom (ruleset) untuk kebijakan PDP, contoh: 

 
<rule id="110001" level="8"> 
  <decoded_as>ssh</decoded_as> 
  <description>Login dari luar negeri terdeteksi</description> 
  <group>authentication_failed</group> 
</rule> 

Prosedur Audit dan Dokumentasi yang Disarankan 

Jenis Dokumen Fungsi Template / Format 

Log Review Sheet Catatan hasil pemeriksaan 
log mingguan 

Spreadsheet (ODS/Excel) 

Incident Alert 
Record 

Dokumentasi insiden dari 
notifikasi Wazuh 

Template PDF/DOC “Form Insiden 
Keamanan” 

Audit Summary 
Report 

Ringkasan bulanan temuan 
log 

Template ODT: “Laporan Audit 
Otomatis Bulanan” 

Access Log 
Retention Policy 

Kebijakan retensi log minimal 
90 hari 

Dokumen kebijakan internal 
(.odt/.pdf) 

Semua laporan dapat di generate otomatis dari Wazuh Dashboard → Reporting → Export 
PDF. Gunakan format standar audit berbasis ISO 27001 dan UU PDP agar mudah 
diserahkan kepada auditor eksternal. 

Best Practice & Integrasi Open Source 

●​ Integrasi Visualisasi: gunakan Grafana atau Kibana untuk menampilkan 
dashboard kepatuhan dan tren insiden. 

●​ Integrasi Manajemen Insiden: hubungkan Wazuh ke TheHive untuk mencatat, 
menugaskan, dan menutup insiden keamanan. 

●​ Kepatuhan UU PDP: pastikan log mencakup aktivitas akses data pribadi, sesuai 
dengan prinsip accountability dan auditability. 

●​ Backup Log: gunakan rsync atau rclone terenkripsi (GPG/AES-256) untuk menyalin 
log audit harian ke server cadangan. 
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Kesimpulan 

Wazuh bukan sekadar tool keamanan, tapi fondasi audit kepatuhan berbasis log. 
Dengan konfigurasi yang benar, organisasi dapat: 

●​ Mengawasi semua aktivitas secara real-time, 
●​ Menemukan pelanggaran sejak dini, 
●​ Menghasilkan laporan audit otomatis untuk keperluan UU PDP dan ISO 27001. 

Semua dilakukan tanpa lisensi berbayar, hanya dengan komitmen dan kedisiplinan dalam 
pengelolaan log. 
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GRC Open Source Tools (GRR Rapid Response, Open-AudIT) 

 

Dalam dunia governance, risk, and compliance (GRC), kecepatan merespons dan akurasi 
audit adalah kunci. Audit bukan hanya tentang laporan, tetapi juga tentang kemampuan 
bereaksi cepat saat ada anomali atau potensi pelanggaran UU PDP dan ISO 27001. Di 
sinilah peran tool GRC open source seperti GRR Rapid Response dan Open-AudIT 
menjadi sangat penting. Keduanya membantu organisasi dari dua sisi berbeda: respons 
cepat terhadap insiden digital dan inventarisasi aset IT secara otomatis. 

GRR Rapid Response   Audit & Forensik Jarak Jauh 

GRR Rapid Response (GRR) dikembangkan oleh Google untuk melakukan remote 
forensic & incident response secara cepat. Bayangkan kamu sebagai Data Privacy Officer 
harus memeriksa 100 laptop karyawan   apakah ada malware, file mencurigakan, atau log 
aktivitas aneh. Dengan GRR, kamu tidak perlu mendatangi tiap perangkat satu-per-satu, 
cukup dari dashboard pusat. 

Fungsi Utama: 

1.​ Remote Forensic – mengakses sistem klien tanpa mengganggu pengguna 
2.​ Live Analysis – memeriksa RAM, file aktif, dan log proses real-time. 
3.​ Incident Correlation – mendeteksi pola serangan berulang antar perangkat. 
4.​ Compliance Audit – mengecek patch keamanan, antivirus aktif, dan kebijakan 

akses. 

Langkah Implementasi di Ubuntu Server 24.04 
 
# 1. Instal dependencies 
sudo apt update && sudo apt install python3-venv python3-pip git -y 
 
# 2. Clone repository GRR 
git clone https://github.com/google/grr.git 
cd grr 
 
# 3. Jalankan instalasi server 
pip install --upgrade pip 
pip install grr-response-server 
 
# 4. Jalankan konsol admin 
grr_server --config grr-server.yaml --start 
 
# 5. Instal agent di client 
pip install grr-response-client 
grr_client --config grr-client.yaml --start 
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Prosedur Operasional: 

1.​ Deploy Agent ke seluruh perangkat (Windows/Linux). 
2.​ Konfigurasikan Server GRR di data center atau cloud privat (Nextcloud/Proxmox). 
3.​ Definisikan Policy: file atau direktori sensitif yang wajib diaudit. 
4.​ Pantau Aktivitas lewat dashboard GRR. 
5.​ Analisis Temuan dan buat laporan insiden otomatis ke sistem ticketing (Odoo 

Helpdesk / TheHive). 

 

Dokumentasi Wajib: 

●​ Template Incident Log Form – mencatat waktu, lokasi, dan hasil forensik. 
●​ Form Authorization Access – izin resmi dari manajemen untuk akses perangkat. 
●​ Laporan Hasil Audit Forensik GRR (format PDF/ODT). 

 

Contoh Template Ringkas: 
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Kolom Keterangan 

Tanggal Audit 2025-10-26 

ID Perangkat PC-TU-05 

Investigator DPO / IT Security 

Temuan File mencurigakan : /tmp/.cache/run.sh 

Tindakan Isolasi dan hapus file 

Bukti Screenshot GRR & hash file 



 

Open-AudIT   Inventarisasi Aset & Kepatuhan 

Kalau GRR fokus pada respon, maka Open-AudIT berfokus pada pemetaan aset IT dan 
kepatuhan konfigurasi. tool ini bekerja seperti “Google Maps untuk jaringan IT”   
mendeteksi otomatis setiap server, laptop, printer, dan perangkat IoT yang terhubung ke 
jaringan organisasi. 

Fungsi Utama: 

1.​ Asset Discovery – memindai seluruh IP address aktif. 
2.​ Configuration Tracking – mencatat versi OS, software, patch, dan konfigurasi. 
3.​ Change Detection – memberi notifikasi bila ada perangkat baru atau perubahan 

konfigurasi. 
4.​ Compliance Reporting – menghasilkan laporan kepatuhan hardware/software 

terhadap kebijakan internal. 

Langkah Instalasi Open-AudIT Community (versi gratis) 
 

# 1. Unduh installer 
wget 
https://github.com/Open-AudIT/Open-AudIT/releases/latest/download/open
-audit_community.deb 
 
# 2. Instal paket 
sudo dpkg -i open-audit_community.deb 
sudo apt --fix-broken install -y 
 
# 3. Akses dashboard 
http://localhost/open-audit 
# login default: admin / password: openaudit 

 

Tahapan Konfigurasi: 

1.​ Tambahkan subnet jaringan internal (mis. 192.168.10.0/24). 
2.​ Atur schedule scan harian atau mingguan. 
3.​ Gunakan API untuk sinkronisasi dengan Wazuh atau CyberRank. 
4.​ Ekspor laporan ke CSV atau dashboard Grafana untuk monitoring visual. 

Dokumentasi dan Template: 

●​ Asset Inventory Sheet (Excel/ODS) → daftar server, laptop, software, lokasi, 
pemilik. 

●​ Change Request Form → setiap perubahan konfigurasi harus disetujui DPO. 
●​ Laporan Kepatuhan Aset IT → dibuat otomatis tiap bulan oleh Open-AudIT 

Scheduler. 
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Contoh Script Integrasi Open-AudIT dengan Grafana: 
 

# Ekspor hasil audit ke CSV setiap malam 
curl -u admin:openaudit 
"http://localhost/open-audit/reports/all_devices?format=csv" \ 
-o /var/reports/open-audit/devices.csv 
 
# Jalankan via cron 
0 2 * * * /usr/local/bin/export-openaudit.sh 

 

Best Practice Integrasi GRR + Open-AudIT 

Untuk sistem audit yang lengkap, keduanya bisa dikombinasikan: 

Komponen Fungsi Tools Open Source 

Deteksi Awal Pemantauan perubahan aset / 
konfigurasi 

Open-AudIT 

Analisis Forensik 
Jarak Jauh 

Pemeriksaan file, RAM, aktivitas 
mencurigakan 

GRR Rapid Response 

Pelaporan Insiden Dokumentasi, workflow, dan 
esctoolion 

TheHive / Odoo 
Helpdesk 

Kepatuhan PDP & ISO 
27001 

Pemantauan berkelanjutan dan 
scoring risiko 

CyberRank / Lynis / 
OpenSCAP 

Workflow Rekomendasi: 

1.​ Open-AudIT melakukan pemindaian aset harian. 
2.​ Bila terdapat anomali (PC baru atau perubahan software), otomatis trigger 

pemeriksaan di GRR. 
3.​ GRR mengambil log dan bukti digital, lalu kirim ke TheHive untuk pencatatan 

insiden. 
4.​ CyberRank memberi skor kepatuhan dan laporan ke manajemen setiap bulan. 
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Dokumen Standar yang Perlu Dibuat 

Jenis Dokumen Deskripsi Format 

SOP Audit Aset IT Menjelaskan prosedur pemindaian, 
verifikasi, dan pencatatan 

DOCX / ODT 

Template Laporan Insiden 
GRR 

Ringkasan hasil forensik setiap perangkat PDF / HTML 

Form Change Request & 
Approval 

Kontrol perubahan konfigurasi server XLSX / ODS 

Rekaman Kepatuhan 
Open-AudIT 

Laporan periode bulanan berisi status aset 
dan anomalinya 

CSV / 
Dashboard 

 

Kesimpulan 

Dengan menggabungkan GRR Rapid Response dan Open-AudIT, organisasi memiliki 
ekosistem GRC open source yang: 

●​ Transparan, karena seluruh aktivitas terekam dan dapat diaudit ulang. 
●​ Cepat respon, karena analisis forensik bisa dilakukan jarak jauh. 
●​ Konsisten mematuhi UU PDP dan ISO 27001, karena aset dan aktivitas terpantau 

rutin. 

Gunakan tool ini bersama sistem lain seperti Wazuh, CyberRank, dan TheHive untuk 
membangun rantai kepatuhan yang utuh   dari pencatatan, analisis, hingga pelaporan. 
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Contoh Workflow Otomatis Audit Menggunakan Cron Jobs atau 
CI Pipeline 
 

Audit otomatis tidak harus rumit. Bahkan tanpa sistem besar, cukup dengan tool bawaan 
Linux seperti cron jobs, kamu bisa menjadwalkan pemeriksaan keamanan harian atau 
mingguan. Bayangkan setiap malam sistem bekerja sendiri   memeriksa konfigurasi, menulis 
laporan, lalu mengirim hasilnya ke email atau dashboard Nextcloud. Tujuannya adalah 
mendeteksi anomali sejak dini dan membuat proses audit berjalan konsisten tanpa 
campur tangan manusia. 

Langkah-langkah Implementasi di Server Linux 
 
Siapkan Script Audit Otomatis 

 
Gunakan bash script sederhana untuk menjalankan tool audit open source seperti 
Lynis, OpenSCAP, atau CyberRank CLI.​
​
​ #!/bin/bash 

# audit-server.sh 
DATE=$(date +%Y-%m-%d) 
REPORT_DIR="/var/log/audit" 
mkdir -p $REPORT_DIR 
 
# Jalankan Lynis audit 
lynis audit system --quiet --report-file 
"$REPORT_DIR/lynis-$DATE.log" 
 
# Simpan hasil ke Nextcloud folder terhubung 
cp "$REPORT_DIR/lynis-$DATE.log" /mnt/nextcloud/audit-reports/ 
 
# Kirim ringkasan ke email admin 
mail -s "Laporan Audit Harian $DATE" admin@instansi.go.id < 
"$REPORT_DIR/lynis-$DATE.log" 

Tips: Simpan file ini di /usr/local/bin/audit-server.sh dan beri izin 
eksekusi: 

chmod +x /usr/local/bin/audit-server.sh. 
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Jadwalkan dengan Cron Jobs​
 

Tambahkan jadwal otomatis lewat crontab -e:​
​
​ ​ 0 23 * * * /usr/local/bin/audit-server.sh 

Artinya, setiap hari pukul 23:00, sistem menjalankan audit otomatis, mengirim 
laporan, dan menyimpannya ke folder Nextcloud. 

Dokumentasi & Template Laporan 
​
Simpan hasil audit harian dalam format: 

​
[Tanggal]      : 2025-10-26 
[Server]       : srv01.intranet.local 
[Tool Audit]   : Lynis v3.0.8 
[Total Skor]   : 89/100 
[Temuan]       : 
  - SSH root login masih diaktifkan. 
  - Firewall belum aktif di port 8080. 
[Rekomendasi]  : 
  - Nonaktifkan SSH root. 
  - Terapkan ufw deny 8080. 
[Status Tindak Lanjut] : Open 

Template ini bisa diunggah ke Nextcloud atau sistem manajemen dokumen seperti 
Odoo atau ONLYOFFICE. 
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Integrasi ke CI/CD Pipeline (DevSecOps) 

Untuk sistem pengembangan perangkat lunak, audit bisa dimasukkan ke tahap build 
pipeline agar setiap kode baru otomatis diverifikasi sebelum rilis. 

Contoh Pipeline di GitLab CI: 

stages: 
  - test 
  - security 
 
security_scan: 
  stage: security 
  image: aquasec/trivy:latest 
  script: 
    - trivy fs --exit-code 1 --severity HIGH,CRITICAL . 
  allow_failure: false 
  artifacts: 
    paths: 
      - trivy-report.json 

●​ Trivy akan memindai container image atau dependency library. 
●​ Pipeline gagal otomatis jika ditemukan celah keamanan tingkat tinggi. 
●​ Hasil laporan bisa dikirim ke dashboard audit atau TheHive untuk ditindaklanjuti. 

Prosedur Dokumentasi 

Setiap audit otomatis harus diikuti oleh: 

1.​ Log Bukti Audit – disimpan di /var/log/audit/ atau Nextcloud. 
2.​ Template Laporan Harian/Mingguan. 
3.​ Checklist Verifikasi.​

Misalnya: 

No Komponen Audit Status Catatan 

1 SSH Root Login ⚠️ Aktif Perlu dinonaktifkan 

2 Firewall aktif ✅ Ya - 

3 Update Sistem ❌ Belum Jadwalkan patch minggu 
depan 

4.​ Dokumen Retensi Data Audit​
Simpan laporan minimal 6 bulan untuk kepatuhan UU PDP dan ISO 27001 A.18.1.3 
(Protection of records).​
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Rekomendasi Open Source Tools 

Fungsi tool Open Source Keterangan 

Audit Keamanan 
Sistem 

Lynis, OpenSCAP Pemeriksaan konfigurasi OS, 
patch, hak akses 

Integrasi CI/CD GitLab CI, Jenkins, Gitea 
Actions 

Otomasi audit kode dan container 

Scanning Container Trivy, Clair Mendeteksi CVE di Docker 
images 

Penyimpanan 
Laporan 

Nextcloud, Odoo Docs, 
ONLYOFFICE 

Arsip audit dan catatan verifikasi 

Notifikasi & 
Integrasi 

Zabbix, Grafana, Mattermost Pengiriman alert audit otomatis 

 

Contoh Visual Workflow 
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Kesimpulan 

Dengan cron jobs atau CI/CD pipeline, proses audit bisa berjalan otomatis, terjadwal, dan 
terdokumentasi rapi. Engineer jaringan bisa memastikan server tetap patuh terhadap 
security baseline. Data Privacy Officer (DPO) memiliki laporan berkala untuk bukti 
kepatuhan UU PDP. Chief Data Privacy Officer (CDPO) bisa melihat tren keamanan dari 
dashboard tanpa harus turun langsung ke sistem. 

Kunci sukses: buatlah sistem yang self-auditing   otomatis, transparan, dan 
open source. 

 
 

Penutup Bab 

Audit otomatis bukan hanya tentang efisiensi, tapi tentang ketenangan. Dengan sistem 
yang memantau diri sendiri mulai dari compliance scanner, log auditing, hingga GRC 
dashboard organisasi bisa mendeteksi potensi pelanggaran sebelum menjadi insiden nyata. 
Bagi engineer dan data privacy officer, otomatisasi berarti memiliki “mata digital” yang selalu 
siaga 24 jam. Setiap konfigurasi yang berubah, setiap login mencurigakan, atau setiap 
kebijakan yang belum sesuai standar UU PDP dan ISO 27001 akan langsung terlapor tanpa 
harus menunggu audit manual berikutnya. Hasilnya bukan sekadar laporan rutin, tapi early 
warning system yang menjaga kepatuhan secara berkelanjutan. 

Kekuatan audit otomatis terletak pada integrasi dan transparansi. Semua tool open 
source seperti CyberRank Compliance Module, Wazuh, atau OpenGRC dapat digabungkan 
menjadi satu ekosistem yang saling melengkapi. CyberRank memberikan mapping antara 
UU PDP dan kontrol ISO 27001, Wazuh mencatat setiap aktivitas sistem sebagai bukti audit 
berbasis log, sementara OpenGRC mengelola kebijakan dan remediation task secara 
terpusat. Dengan menambahkan cron jobs atau CI/CD pipeline, proses audit bisa dijalankan 
otomatis setiap malam, setiap commit, atau setiap kali ada perubahan sistem. Transparansi 
inilah yang membuat audit bukan lagi beban, melainkan kebiasaan sehat dalam operasional 
harian. 

Pada akhirnya, audit otomatis adalah cerminan budaya disiplin dan kepercayaan 
digital. Teknologi hanyalah tool; yang menentukan hasilnya adalah komitmen tim untuk 
menjalankannya secara konsisten. Ketika setiap log tersimpan rapi, setiap laporan bisa 
diverifikasi, dan setiap rekomendasi segera ditindak, maka organisasi sedang menanamkan 
budaya continuous compliance. Inilah langkah nyata menuju institusi yang tangguh: audit 
berjalan tanpa henti, risiko terdeteksi dini, dan kepercayaan publik terus terjaga. Menjaga 
data memang rumit, tapi dengan sistem otomatis yang transparan, keamanan menjadi 
sederhana karena berjalan setiap hari tanpa harus diingatkan lagi. 
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Bab 13. Incident Response Plan (IRP) 

 

Bayangkan suatu pagi, server utama tiba-tiba tidak bisa diakses, dan semua file penting 
hilang. Staf IT panik, pegawai kebingungan, dan pimpinan marah karena laporan penting 
lenyap tanpa jejak. Situasi seperti ini bisa terjadi kapan saja   dari serangan ransomware 
hingga kesalahan konfigurasi. Tanpa rencana tanggap insiden (Incident Response Plan / 
IRP), kekacauan bisa lebih parah dari serangannya sendiri. IRP bukan sekadar 
dokumen formal; ini adalah panduan bertindak cepat dan terkoordinasi ketika bencana 
digital terjadi. Tujuannya bukan mencari siapa yang salah, tapi memastikan semua orang 
tahu apa yang harus dilakukan: siapa yang mengamankan sistem, siapa yang menghubungi 
regulator, dan siapa yang berkomunikasi dengan publik. 

Sebuah IRP yang baik mencakup struktur tim, alur komunikasi, dan langkah pemulihan 
teknis. Misalnya, tim dibagi menjadi empat fungsi utama: Incident Commander (pemimpin 
respons), Forensic Analyst (pengumpul bukti digital), Communications Officer (pengelola 
informasi ke publik dan regulator), dan Recovery Engineer (pemulih sistem). Dengan 
pembagian ini, organisasi bisa bergerak cepat, tenang, dan terarah saat krisis terjadi. 
Untuk mempermudah penerapan, gunakan tool open source seperti TheHive, Cortex, 
dan Wazuh untuk mencatat insiden, menganalisis log, dan mengelola investigasi. Semua 
langkah, dari deteksi awal hingga root cause analysis, terdokumentasi dengan baik. Karena 
pada akhirnya, IRP adalah bentuk kesadaran dan kesiapsiagaan digital   bukan 
menunggu serangan datang, tapi berlatih untuk tetap tenang saat itu benar-benar 
terjadi. 
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Struktur Tim IRP dan Peran Tiap Anggota 

Bayangkan tim Incident Response Plan (IRP) seperti tim pemadam kebakaran digital. 
Saat terjadi insiden   server down, data bocor, atau ransomware menyerang   setiap detik 
sangat berharga. Tanpa struktur dan peran yang jelas, semua orang akan panik, saling 
menunggu, dan tidak ada keputusan yang diambil. Karena itu, organisasi perlu tim IRP yang 
terstruktur, terlatih, dan memiliki garis tanggung jawab yang tegas. 

IRP bukan hanya urusan bagian IT. Ia melibatkan lintas fungsi: teknis, hukum, komunikasi, 
dan forensik digital. Berikut contoh struktur sederhana yang bisa diterapkan di kampus, 
UMKM, atau lembaga publik: 

Peran Tanggung Jawab Utama 

Incident Manager 
(Koordinator Insiden) 

Mengambil keputusan cepat, menentukan prioritas tindakan, 
dan mengkoordinasikan semua anggota tim. Ia menjadi pusat 
komando selama insiden berlangsung. 

IT Response Team (Tim 
Teknis) 

Menangani sisi teknis: memutus koneksi jaringan, menahan 
serangan aktif, memulihkan sistem dari backup, dan 
memastikan layanan penting tetap berjalan. 

Legal & Compliance 
Officer (Hukum & 
Kepatuhan) 

Menganalisis dampak hukum dari insiden, menilai apakah 
wajib ada pelaporan ke regulator sesuai UU No. 27/2022 
tentang PDP, serta memastikan bukti digital tidak hilang. 

Public Relations / 
Komunikasi 

Mengelola komunikasi publik agar tidak terjadi kepanikan. 
Bertanggung jawab membuat pernyataan resmi, menghindari 
rumor, dan menjaga reputasi lembaga. 

Forensik / Analisis 
Teknis 

Menelusuri penyebab insiden (root cause analysis), 
mengumpulkan bukti digital dengan prosedur forensik, serta 
merekomendasikan perbaikan agar kejadian tidak terulang. 

 

Contoh Nyata di Lapangan 

Ketika portal mahasiswa sebuah kampus diretas, Data Protection Officer (DPO) langsung 
memimpin tim IRP. Langkah-langkahnya cepat dan terukur: 

1.​ Admin server menonaktifkan akses eksternal, memeriksa log, dan menutup celah 
login yang dieksploitasi. 

2.​ Tim hukum menyiapkan laporan resmi ke Kominfo dan pimpinan institusi sesuai 
kewajiban pelaporan UU PDP. 

3.​ Bagian humas menyebarkan pengumuman resmi di website dan media sosial agar 
rumor tidak meluas. 

4.​ Tim forensik melakukan snapshot server untuk menganalisis tanda-tanda intrusi, 
lalu menyimpan bukti digital dengan prosedur chain of custody. 
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Hasil akhirnya: sistem pulih dalam satu hari, laporan disampaikan ke regulator, dan 
pengguna mendapat notifikasi resmi tanpa kepanikan publik. 

Tips Implementasi & Open Source Tools Pendukung 

Untuk memperkuat koordinasi tim IRP, gunakan kombinasi tool open source berikut: 

●​ TheHive + Cortex → untuk mencatat, mengelola, dan menindaklanjuti insiden 
keamanan secara terpusat. 

●​ Wazuh → mendeteksi insiden dan menghasilkan notifikasi otomatis ke tim IRP. 
●​ Nextcloud / Mattermost → sebagai kanal komunikasi aman antar anggota tim 

selama insiden berlangsung. 
●​ GRR Rapid Response → untuk investigasi dan pengumpulan bukti forensik digital 

dari endpoint. 
●​ MISP (Malware Information Sharing Platform) → berbagi threat intelligence 

dengan komunitas keamanan atau lembaga lain. 

Dengan kombinasi ini, tim IRP dapat bergerak cepat, mencatat setiap langkah, dan menjaga 
transparansi tindakan   tanpa tergantung pada vendor tertutup. 

Kesimpulan 

Struktur IRP yang jelas bukan sekadar formalitas, tapi tool penyelamat reputasi dan 
kepercayaan publik. Setiap orang di tim harus tahu: 

●​ Siapa yang memimpin, 
●​ Apa yang harus dilakukan, 
●​ Dan kapan harus melapor. 

Seperti tim pemadam kebakaran, IRP bekerja paling efektif ketika sudah latihan sebelum 
api benar-benar muncul. Gunakan tool open source, dokumentasikan setiap langkah, dan 
jadikan IRP bagian dari budaya keamanan institusi. 

Ingat: kecepatan tanpa koordinasi adalah kekacauan; koordinasi tanpa latihan 
adalah ilusi. 
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SOP Saat Terjadi Insiden Kebocoran Data 

 

Bayangkan malam hari, tiba-tiba muncul notifikasi dari sistem: “File pelanggan diakses 
dari IP luar negeri.” Atau lebih buruk, situs organisasi menampilkan pesan peretas. Dalam 
situasi genting seperti ini, SOP Tanggap Insiden Kebocoran Data menjadi peta jalur 
evakuasi digital   panduan yang memastikan semua orang tahu apa yang harus dilakukan, 
dalam urutan yang tepat, tanpa panik. 

Tujuan SOP ini adalah mengendalikan kekacauan, membatasi kerusakan, dan 
memastikan setiap langkah terdokumentasi dengan rapi untuk pelaporan ke regulator 
(seperti Kemenkominfo atau OJK). 

 

Tahapan Utama dalam SOP Tanggap Insiden 

1. Identifikasi 

Langkah pertama adalah memastikan insiden benar terjadi. Jangan langsung 
panik hanya karena ada “indikasi.” Tanda-tanda umum: 

●​ File hilang atau berubah tanpa izin. 
●​ Login mencurigakan dari lokasi tidak biasa. 
●​ Lonjakan trafik aneh di log Suricata/Wazuh. 
●​ Notifikasi alert dari SIEM atau antivirus. 

Tools open source untuk membantu: 

●​ Wazuh / ELK Stack untuk log dan deteksi aktivitas tidak wajar. 
●​ Sigma / Loki untuk mendeteksi file berbahaya. 
●​ Auditd di Linux untuk melacak siapa yang mengakses file terakhir. 

📄 Dokumentasikan: 

●​ Waktu dan tanggal temuan. 
●​ Sistem dan akun yang terdampak. 
●​ Bukti awal (log, tangkapan layar, checksum file).​
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2. Isolasi 

Begitu insiden dikonfirmasi, segera putus koneksi sistem yang terinfeksi agar 
tidak menyebar ke jaringan lain. Isolasi adalah kunci untuk menahan kerusakan   
seperti menutup pintu saat terjadi kebakaran. 

Langkah teknis: 

●​ Nonaktifkan koneksi jaringan server terdampak. 
●​ Blokir IP mencurigakan di firewall (pfSense / OPNsense). 
●​ Hentikan sementara layanan publik seperti FTP, SMB, atau SSH. 

Contoh implementasi cepat (bash script): 

# Contoh blokir IP mencurigakan dengan UFW 
sudo ufw deny from 45.83.12.34 comment "Blocked suspicious IP" 

 

3. Pelaporan (≤24 Jam) 

Dalam 24 jam sejak insiden diketahui, laporkan ke DPO dan tim keamanan 
internal. UU PDP mewajibkan pelaporan segera jika data pribadi berpotensi bocor. 

Isi laporan minimal mencakup: 

●​ Kronologi awal. 
●​ Estimasi jumlah data terdampak. 
●​ Langkah isolasi yang telah dilakukan. 
●​ Kontak PIC (person in charge) untuk tindak lanjut. 

Gunakan sistem tiket internal (Zammad atau TheHive) untuk mencatat setiap laporan 
agar tidak hilang dan mudah diaudit. 

4. Mitigasi 

Tahap ini fokus pada penanganan darurat untuk menghentikan dampak kebocoran. 
Langkah umum: 

●​ Ganti semua password akun yang berisiko. 
●​ Matikan sistem publik sementara untuk investigasi. 
●​ Buat backup data bersih sebelum sistem diperbaiki. 
●​ Terapkan patch keamanan terbaru. 

Tools pendukung: 

●​ Duplicati / Restic → backup terenkripsi cepat. 
●​ OpenVAS / Greenbone → memindai celah keamanan. 
●​ Fail2ban → mencegah serangan berulang. 
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5. Pemulihan 

Setelah sistem stabil dan bersih, lakukan recovery bertahap: 

1.​ Pulihkan server dari backup yang sudah diverifikasi. 
2.​ Uji fungsi layanan (web, database, autentikasi). 
3.​ Verifikasi integritas data dengan checksum atau hash. 
4.​ Lakukan pengujian keamanan sebelum sistem diaktifkan kembali ke publik. 

Contoh pemeriksaan integritas sederhana: 

sha256sum backup_before_incident.tar.gz > hash.txt 
sha256sum -c hash.txt 

 

6. Evaluasi dan Dokumentasi 

Setelah sistem kembali normal, lakukan evaluasi menyeluruh. Tujuannya adalah 
mencari root cause dan memperkuat SOP agar insiden serupa tidak terulang. 

Langkah evaluasi: 

●​ Buat laporan lengkap: penyebab, dampak, dan rekomendasi. 
●​ Update Incident Response Playbook berdasarkan pengalaman. 
●​ Lakukan sesi pembelajaran internal (post-incident review). 

Simpan semua dokumen, log, dan laporan di Nextcloud atau Git internal untuk 
audit dan keperluan regulator. 

Strategi Dokumentasi yang Harus Dilakukan 

Agar SOP ini berfungsi efektif dan terukur, setiap tahap harus terdokumentasi secara rapi. 
Berikut contoh struktur dokumen standar IRP: 

Tahap Dokumen yang Wajib Ada Tools Pendukung 

Identifikasi Log aktivitas, laporan awal Wazuh, Auditd 

Isolasi Daftar sistem/akun diputus pfSense, UFW 

Pelaporan Form laporan insiden (≤24 jam) Zammad, TheHive 

Mitigasi Daftar tindakan darurat OpenVAS, Duplicati 

Pemulihan Checklist verifikasi sistem Nextcloud, Git 

Evaluasi Laporan akhir & pembelajaran Markdown report, Odoo Docs 
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Kesimpulan 

SOP kebocoran data bukan sekadar dokumen administratif, tapi tool penyelamat 
reputasi. Dengan prosedur jelas, dokumentasi lengkap, dan dukungan tool open source, 
organisasi bisa: 

●​ Merespons insiden dengan cepat dan tenang. 
●​ Memenuhi kewajiban hukum sesuai UU No. 27/2022. 
●​ Membangun kepercayaan publik melalui transparansi. 

Karena dalam dunia keamanan data, kecepatan, ketenangan, dan dokumentasi adalah 
senjata utama. Dan seperti kata pepatah: 

“Menjaga data itu sederhana  asal dilakukan dengan disiplin, terbuka, dan 
penuh tanggung jawab.” 
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Komunikasi ke Regulator dan Subjek Data 

 

Bayangkan kamu baru saja menemukan bahwa sebagian data pengguna di server bocor ke 
publik. Log menunjukkan aktivitas mencurigakan, dan sistem sudah dikunci untuk 
sementara. Langkah teknis sudah dilakukan, tapi ada satu hal yang sering terlupakan   
komunikasi resmi ke pihak luar: regulator (otoritas berwenang) dan subjek data (orang 
yang datanya terdampak). 

Dalam UU No. 27 Tahun 2022 tentang Perlindungan Data Pribadi (UU PDP), pasal 
pelaporan insiden jelas menyebutkan: 

Setiap pengendali data wajib melaporkan insiden kebocoran data kepada 
regulator dalam waktu maksimal 72 jam sejak diketahui. 

Ini bukan sekadar formalitas hukum. Ini adalah bentuk tanggung jawab dan transparansi, 
sekaligus upaya menjaga kepercayaan publik. 

 

Langkah-Langkah Prosedural 

1. Konfirmasi Insiden dan Skala Dampak 

Sebelum mengirim laporan, pastikan insiden benar-benar terjadi. Langkah-langkah 
awal yang dilakukan oleh Incident Response Team (IRT) dan DPO antara lain: 

●​ Verifikasi log sistem untuk memastikan sumber kebocoran. 
●​ Identifikasi jenis data yang bocor: apakah termasuk data pribadi sensitif 

(NIK, rekam medis, rekening bank) atau data umum. 
●​ Klasifikasikan dampak: kecil, sedang, atau besar. 

○​ Dampak kecil → hanya sistem internal, belum keluar ke publik. 
○​ Dampak sedang → data keluar ke pihak ketiga tapi belum tersebar 

luas. 
○​ Dampak besar → data sudah beredar di publik atau dark web. 

Gunakan TheHive untuk mencatat kronologi, bukti, dan analisis awal.​
Gunakan Wazuh untuk mengekstrak log insiden secara otomatis. 
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2. Dokumentasikan Kronologi dan Bukti Teknis 

Dokumentasi awal wajib disiapkan sebagai dasar laporan ke regulator. Isi minimal 
dokumen: 

●​ Tanggal & waktu insiden ditemukan. 
●​ Jenis data yang bocor. 
●​ Jumlah subjek data terdampak. 
●​ Akar penyebab sementara (root cause preliminary). 
●​ Langkah mitigasi yang sudah diambil. 
●​ Tim yang terlibat. 

Gunakan format log digital di Nextcloud Forms agar mudah dikompilasi otomatis dan 
disimpan terenkripsi. 

3. Kirim Laporan ke Regulator (Maks. 72 Jam) 

Regulator di Indonesia mencakup Kementerian Kominfo (atau lembaga terkait 
sektor   misal OJK untuk perbankan, Kemendikbud untuk kampus). 

Laporan dikirim maksimal 72 jam setelah insiden diketahui, melalui email resmi 
atau portal pelaporan (jika tersedia). 

Isi laporan minimal meliputi: 

●​ Identitas organisasi & DPO. 
●​ Ringkasan insiden dan tanggal kejadian. 
●​ Jenis dan volume data yang terdampak. 
●​ Langkah mitigasi yang sedang dilakukan. 
●​ Rencana komunikasi ke subjek data. 
●​ Kontak resmi untuk tindak lanjut. 

Disarankan menggunakan Odoo Helpdesk untuk mencatat pengiriman 
surat dan status tindak lanjut dari regulator. 
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4. Komunikasi ke Subjek Data (Pengguna) 

Subjek data berhak tahu jika datanya bocor   bukan dari berita, tapi langsung dari 
organisasi yang mengelola datanya. 

Gunakan komunikasi yang jujur, menenangkan, dan solutif. Contoh format pesan 
yang baik: 

Subjek: [Pemberitahuan Resmi – Insiden Keamanan Data] 

Kepada Yth. Pengguna, 

Kami ingin memberitahukan bahwa pada tanggal [tanggal kejadian], 
sistem kami mengalami insiden keamanan yang melibatkan sebagian 
data pengguna. 

Data yang terdampak: [jenis data, misal email dan nomor telepon] 

Langkah yang telah kami lakukan: 

●​ Menutup akses sementara dan memperkuat sistem keamanan. 
●​ Mengganti semua kredensial internal. 
●​ Melakukan audit forensik untuk memastikan tidak ada 

penyalahgunaan lebih lanjut. 

Hingga saat ini, tidak ada indikasi penyalahgunaan data Anda. 
Namun kami menyarankan Anda untuk: 

●​ Mengganti kata sandi akun. 
●​ Tidak membagikan informasi pribadi ke pihak yang tidak dikenal. 

Kami mohon maaf atas ketidaknyamanan ini dan berkomitmen 
memberikan pembaruan secara berkala. 

Hormat kami, 

[Nama DPO / Chief Data Privacy]​
[Nama Institusi / Organisasi]​
[Kontak resmi dan alamat email DPO] 
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Template Dokumen Pelaporan Insiden 

(dapat disesuaikan untuk Kominfo / OJK / lembaga sektor lain) 

[KOP SURAT ORGANISASI] 

Nomor: [Isi nomor surat resmi]​
Perihal: Laporan Awal Insiden Kebocoran Data Pribadi 

Kepada Yth.​
Direktur Jenderal Aplikasi Informatika​
Kementerian Komunikasi dan Informatika RI​
Jl. Medan Merdeka Barat No. 9, Jakarta Pusat 

Dengan hormat, 

Sehubungan dengan kewajiban pelaporan insiden sebagaimana diatur dalam Pasal 
46 Undang-Undang No. 27 Tahun 2022 tentang Perlindungan Data Pribadi, kami 
melaporkan terjadinya insiden kebocoran data pribadi sebagai berikut: 

1.​ Tanggal dan Waktu Diketahui: [contoh: 25 Oktober 2025, pukul 14.30 WIB] 
2.​ Sistem atau Layanan yang Terpengaruh: [contoh: Portal Akademik 

Mahasiswa] 
3.​ Jenis Data Pribadi yang Terdampak: [contoh: Nama, NIM, dan alamat 

email] 
4.​ Jumlah Perkiraan Subjek Data: [contoh: ±1.200 pengguna] 
5.​ Deskripsi Singkat Insiden: [contoh: akses tidak sah melalui celah API 

publik] 
6.​ Langkah Mitigasi yang Telah Dilakukan: 

○​ Memutus koneksi jaringan sementara. 
○​ Mengganti kredensial dan memperbarui sistem autentikasi. 
○​ Melakukan digital forensics untuk memastikan batas dampak. 

7.​ Rencana Tindak Lanjut: 
○​ Pemberitahuan ke seluruh subjek data terdampak. 
○​ Audit konfigurasi sistem dan penerapan patch keamanan. 

Sebagai bahan pendukung, kami lampirkan: 

●​ Log aktivitas sistem (24 jam sebelum dan sesudah insiden). 
●​ Hasil analisis awal oleh tim forensik internal. 
●​ Salinan komunikasi kepada subjek data. 

Kami siap memberikan klarifikasi tambahan jika diperlukan. 

Hormat kami,​
[Nama Lengkap DPO / Chief Data Privacy]​
[Nama Jabatan Resmi]​
[Nomor Telepon / Email Resmi DPO]​
[Tanda Tangan dan Stempel Resmi] 
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Tools Open Source Pendukung Dokumentasi & Pelaporan 

Kebutuhan Tools Open 
Source 

Fungsi 

Manajemen Insiden 
& Forensik 

TheHive Mencatat kronologi insiden, tim penangan, 
dan root cause analysis. 

Pelaporan Internal 
& Helpdesk 

Odoo Helpdesk / 
Zammad 

Melacak laporan internal, status pelaporan 
ke regulator, dan komunikasi antar tim. 

Form Laporan 
Online Aman 

Nextcloud Forms 
/ CryptPad 

Membuat form pelaporan digital terenkripsi. 

Audit Log & Bukti 
Teknis 

Wazuh / ELK 
Stack 

Menghasilkan log keamanan untuk 
dilampirkan pada laporan. 

Repositori 
Dokumen 

Nextcloud Hub / 
GitLab CE 

Menyimpan seluruh dokumen pelaporan dan 
bukti digital secara terpusat. 

 

Catatan Penting untuk DPO & Chief Data Privacy 

●​ Jangan menunda laporan   72 jam berarti 3 hari sejak insiden diketahui, bukan 
sejak diselidiki tuntas. 

●​ Laporkan dulu, perbaiki sambil berjalan. Lebih baik melapor dengan data awal 
daripada terlambat. 

●​ Pastikan setiap laporan terdokumentasi dan terenkripsi. 
●​ Gunakan bahasa profesional, netral, dan tidak defensif. Hindari menyalahkan 

pihak manapun dalam surat resmi. 

Apakah Anda ingin saya lanjutkan membuat versi checklist operasional dan flowchart 
pelaporan insiden PDP (alur dari temuan hingga pelaporan ke Kominfo/Subjek Data) 
agar bisa langsung dijadikan lampiran Bab 13 dalam buku Anda? 
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Forensik Digital dan Root Cause Analysis 

Tujuan dan Prinsip 

Setelah insiden kebocoran data berhasil dikendalikan, langkah berikutnya bukan sekadar 
memulihkan sistem, tetapi memahami akar penyebab (root cause). Tujuannya bukan 
untuk mencari siapa yang bersalah, tetapi untuk menemukan pola kelemahan dan 
mencegah pengulangan di masa depan. Inilah esensi dari digital forensics   proses ilmiah 
untuk mengumpulkan, menganalisis, dan melestarikan bukti digital tanpa mengubah 
isinya. 

Tahapan Forensik Digital 

Preservasi Bukti 

Langkah pertama adalah memastikan bukti digital tidak rusak atau berubah. 
Semua log, file sistem, dan citra disk harus di-backup menggunakan write blocker 
atau image forensik. 

Contoh perintah di Linux untuk membuat salinan forensik: 

sudo dd if=/dev/sda of=/evidence/disk_image.dd bs=4M 
conv=noerror,sync 
sha256sum /evidence/disk_image.dd > /evidence/hash.txt 

Langkah ini memastikan file hasil salinan memiliki hash checksum identik dengan 
sumber aslinya   bukti belum dimodifikasi. 

Koleksi dan Inventarisasi Bukti 

Kumpulkan semua sumber relevan: 

●​ Log sistem: /var/log/auth.log, /var/log/syslog, dan log aplikasi. 
●​ Network capture: hasil dari Suricata, Wireshark, atau tcpdump. 
●​ Salinan disk & RAM (jika serangan aktif). 
●​ Email phishing atau URL mencurigakan yang digunakan pelaku. 

Gunakan format chain of custody form untuk mencatat: 

●​ Siapa yang mengumpulkan bukti. 
●​ Waktu dan lokasi pengambilan. 
●​ Media penyimpanan yang digunakan. 

 

Panduan Praktis Kepatuhan UU PDP,  A. Ikhwanudin & Onno W. Purbo​ ​ ​ 230 



 

Template Dokumen: Chain of Custody Form 

Tanggal/
Waktu 

Jenis Bukti Lokasi Pengumpul Hash 
Bukti 

Keterangan 

26/10/202
5 09:00 

Disk Image Server DC01 Budi (IT 
Sec) 

f1a3d2.
.. 

Server payroll 
terinfeksi 

Analisis Teknis (Root Cause Analysis) 

Gunakan tool open source untuk menelusuri asal-usul serangan dan pola 
aktivitasnya: 

●​ Autopsy / Sleuth Kit → menelusuri timeline file, modifikasi, dan 
penghapusan data. 

●​ Volatility → menganalisis memori untuk melihat proses berbahaya, malware 
injection, atau persistence mechanism. 

●​ Timesketch → memvisualisasikan urutan peristiwa dari berbagai sumber log. 

Contoh perintah dasar analisis memori: 

volatility -f memory_dump.raw --profile=LinuxUbuntu_2404 pslist 

Perintah ini menampilkan daftar proses aktif pada saat serangan terjadi, sering kali 
menjadi kunci menemukan malware tersembunyi. 

Korelasi Data & Timeline 

Satukan hasil analisis ke dalam timeline insiden   kapan serangan dimulai, siapa 
pengguna aktif, dan data apa yang diakses. Gunakan Timesketch untuk membuat 
visualisasi kronologis dan mendokumentasikan setiap langkah pemulihan. 

Checklist Root Cause Analysis 

1.​ Sumber awal serangan: phishing / exploit / insider. 
2.​ Akun atau sistem pertama yang disusupi. 
3.​ Data yang diakses atau diekstrak. 
4.​ Durasi serangan tidak terdeteksi. 
5.​ Kebijakan keamanan yang gagal berfungsi. 
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Dokumentasi & Pelaporan 

Semua hasil investigasi harus dituangkan dalam laporan formal agar dapat: 

●​ Dijadikan bukti hukum (jika melibatkan penegakan hukum). 
●​ Dianalisis untuk kebijakan baru. 
●​ Dibagikan ke regulator (Kominfo, OJK, BSSN) sesuai kewajiban UU PDP (≤ 72 

jam). 

Template Laporan Forensik Digital 

Bagian Isi Utama 

Ringkasan Eksekutif Deskripsi singkat insiden dan dampaknya 

Kronologi Kejadian Urutan waktu sejak deteksi hingga 
pemulihan 

Bukti Teknis Daftar file, log, dan hash bukti 

Analisis Forensik Hasil dari Autopsy, Volatility, Timesketch 

Root Cause Faktor penyebab utama (teknis / manusia) 

Rekomendasi Langkah pencegahan, patch, pelatihan 

Laporan ini disimpan dalam sistem ticketing seperti TheHive atau Odoo Helpdesk, agar 
mudah dilacak dan disetujui oleh tim Legal dan Data Privacy Officer. 

Tools Open Source yang Direkomendasikan 

Tool Fungsi Utama Cara Implementasi Singkat 

Autopsy / Sleuth 
Kit 

Analisis file system & artefak 
digital 

sudo apt install 
autopsy sleuthkit 

Volatility Analisis memori untuk malware & 
proses aktif 

pip install volatility3 

Timesketch Timeline interaktif dari log & bukti docker-compose up -d 
timesketch 

GRR Rapid 
Response 

Investigasi forensik jarak jauh 
(remote) 

Integrasi dengan Wazuh agent 

TheHive + Cortex Manajemen insiden & otomatisasi 
analisis 

docker-compose up -d 
thehive cortex 
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Tindak Lanjut Pasca Forensik 

Setelah penyebab utama ditemukan, lakukan: 

1.​ Patch dan perbaikan konfigurasi (update sistem, ubah kredensial lama). 
2.​ Review SOP keamanan dan perbarui kebijakan berdasarkan temuan. 
3.​ Simulasi ulang serangan untuk memastikan perbaikan efektif. 
4.​ Edukasi ulang karyawan agar tidak mengulangi kelalaian serupa. 

Rekayasa Kasus 

Di sebuah lembaga pemerintah, tim forensik menemukan bahwa akun admin tidak diganti 
sejak 2018. Setelah dianalisis, ditemukan akses ilegal menggunakan kredensial lama. Akar 
masalahnya bukan teknologi, tapi proses keamanan yang tidak disiplin. Sebagai tindak 
lanjut, diberlakukan kebijakan: 

●​ Ganti password tiap 90 hari. 
●​ Gunakan Bitwarden self-hosted untuk penyimpanan kata sandi aman. 
●​ Audit otomatis dilakukan lewat Wazuh + Lynis setiap bulan. 

Penutup 

Forensik digital bukan sekadar troubleshooting, tapi proses ilmiah, terdokumentasi, dan 
akuntabel. Bukti harus dijaga, analisis harus transparan, dan hasilnya harus diterjemahkan 
menjadi kebijakan nyata. Dengan kombinasi open source tools seperti Autopsy, Volatility, 
dan Timesketch, organisasi bisa membangun laboratorium forensik murah tapi andal, 
bahkan di tingkat kampus atau UMKM. 

Ingat: setiap insiden adalah pelajaran. Dokumentasikan, pelajari, dan pastikan tidak 
terjadi dua kali. 
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Penutup Bab 

Insiden digital bisa terjadi kapan saja   dari serangan ransomware hingga kebocoran akun 
karena kelalaian manusia. Yang membedakan organisasi yang panik dengan yang tangguh 
adalah kesiapan dan rencana yang jelas. Dengan memiliki Incident Response Plan (IRP), 
setiap anggota tim tahu perannya, langkah yang harus diambil, dan cara berkoordinasi 
tanpa menunggu perintah. IRP menjadi peta jalan darurat digital: siapa mengisolasi 
sistem, siapa melapor ke regulator dalam 72 jam sesuai UU PDP, siapa menyiapkan 
komunikasi publik, dan siapa melakukan analisis forensik. Dengan panduan ini, setiap 
insiden bisa diatasi lebih cepat, terukur, dan menjadi pelajaran untuk memperkuat 
keamanan ke depan. 

Namun, teknologi saja tidak cukup. tool seperti firewall, SIEM, atau backup terenkripsi 
hanyalah pendukung   yang paling menentukan adalah manusia dan latihan. Tim perlu 
dibiasakan dengan simulasi insiden dan drill forensik agar tetap tenang dan sigap ketika 
krisis datang. Gunakan tool open source seperti TheHive untuk pencatatan insiden, Wazuh 
untuk deteksi otomatis, atau MISP untuk berbagi informasi ancaman antar lembaga. Dengan 
latihan rutin dan penggunaan tool terbuka, organisasi dapat membangun ketahanan digital 
yang aktif, bukan hanya bereaksi setelah insiden terjadi. 

Memiliki IRP bukan tanda pesimis, tapi bukti kesiapan dan profesionalitas. Organisasi yang 
siap tidak takut menghadapi krisis, karena setiap skenario sudah dipikirkan dan 
didokumentasikan. Menjaga data sebenarnya sederhana   dimulai dari log yang tertata, 
komunikasi cepat, dan kebiasaan disiplin. Pada akhirnya, ketangguhan digital lahir dari 
perencanaan, latihan, dan evaluasi berkelanjutan, bukan dari tool mahal. Preparedness 
is not paranoia   it is professionalism. 
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Bab 14. Simulasi dan Latihan Respons Insiden 
Kamu bisa punya server aman, SOP lengkap, dan kebijakan canggih. Tapi kalau tidak 
pernah diuji, kamu tidak tahu apakah semuanya benar-benar bekerja. 

Ibarat punya tool pemadam kebakaran yang masih terbungkus plastik. Indah dilihat, tapi 
belum tentu berfungsi. 

Karena itu, setiap organisasi perlu simulasi dan latihan tanggap insiden. Tujuannya 
bukan menakut-nakuti, tapi melatih refleks agar saat bencana digital datang, semua tahu 
harus berbuat apa. 

Simulasi Serangan Ransomware Menggunakan Ransimulator 

Bayangkan tiba-tiba seluruh file kantor terkunci. Nama file berubah jadi acak, dan muncul 
pesan: 

“Bayar 3 Bitcoin kalau mau file Anda kembali.” 

Itulah skenario klasik ransomware attack. Daripada menunggu kejadian nyata, lebih baik 
disimulasikan dengan aman. 

Ransimulator adalah tool open source buatan komunitas Cyber Army Indonesia yang 
memungkinkan organisasi menguji ketahanan sistem terhadap ransomware tanpa resiko 
kehilangan data asli. 

Simulasi ini dilakukan di lingkungan terisolasi (sandbox). Sistem akan “berpura-pura 
diserang” agar tim bisa belajar langkah-langkah nyata: 

●​ Bagaimana mendeteksi serangan lebih cepat. 
●​ Siapa yang harus dihubungi lebih dulu. 
●​ Bagaimana memulihkan sistem dari backup. 

Pelatihan Tanggap Insiden Internal 

Simulasi saja tidak cukup tanpa melibatkan orang. Karena itu, organisasi perlu pelatihan 
tanggap insiden internal. 

Pelatihan ini seperti “drill” di dunia digital. Semua orang harus tahu perannya   dari staf biasa 
sampai kepala bagian. 

Tahap latihan yang bisa dilakukan: 

1.​ Skenario dibuat: Misalnya “server diserang ransomware” atau “akun email diretas.” 
2.​ Tim bereaksi: Siapa yang melapor, siapa yang menonaktifkan sistem, siapa yang 

berkomunikasi dengan publik. 
3.​ Waktu dicatat: Berapa lama sampai sistem pulih? 
4.​ Catatan dibuat: Apa yang berhasil, dan bagian mana yang lambat. 
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Evaluasi Hasil Simulasi dan Perbaikan Kebijakan 

Setelah latihan, tahap paling penting adalah evaluasi. Jangan berhenti di “sudah selesai,” 
tapi tanyakan: 

Apa yang bisa diperbaiki? 

Evaluasi dilakukan dengan mengulas: 

●​ Apakah prosedur SOP berjalan sesuai rencana? 
●​ Apakah komunikasi antar tim lancar? 
●​ Apakah sistem backup bekerja dengan baik? 

Hasil evaluasi ini kemudian digunakan untuk memperbarui Incident Response Plan (IRP) 
dan kebijakan keamanan internal. Tujuannya agar setiap latihan menghasilkan peningkatan 
nyata, bukan sekadar formalitas. 

Penutup Bab 

Simulasi insiden bukan sekadar latihan   ini cara organisasi belajar menghadapi krisis tanpa 
panik. Dengan latihan rutin, tim jadi lebih cepat, sistem lebih siap, dan kebijakan makin 
matang. 

Teknologi bisa membantu, tapi latihan membuat manusia tangguh. Gunakan Ransimulator, 
jalankan pelatihan internal, dan evaluasi setiap hasilnya. 

Menjaga data itu sederhana, asal dimulai dari kebiasaan kecil. Uji sistem, latih timmu, 
dan jadikan kesiapsiagaan digital sebagai budaya sehari-hari. 
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Bab 15. Evaluasi & Continuous Improvement 
 

Keamanan data tidak pernah selesai dalam satu proyek. Sama seperti olahraga, 
menjaga kepatuhan dan keamanan data adalah proses latihan yang terus-menerus. Minggu 
pertama mungkin baru sanggup “lari 2 km”   menerapkan audit dasar dan enkripsi file   
namun bulan berikutnya organisasi sudah bisa “lari 5 km” dengan otomatisasi audit dan 
dashboard monitoring. Setiap langkah harus diukur, dievaluasi, lalu disempurnakan. Itulah 
semangat Continuous Improvement   perbaikan berkelanjutan   yang menjadi jiwa dari 
standar ISO 27001, ISO 31000, dan UU PDP No. 27/2022. Pendekatan ini menuntut disiplin 
pengukuran dan dokumentasi, agar setiap peningkatan kepatuhan dapat dibuktikan secara 
objektif, bukan sekadar klaim internal. 

 

Bagi engineer, admin jaringan, dan Data Privacy Officer, bab ini mengajarkan cara 
melihat keamanan sebagai loop siklus hidup bukan tugas sekali selesai. Mulai dari 
menetapkan metrik keberhasilan compliance, melakukan audit tahunan berbasis 
maturity model PDP, mengintegrasikan temuan dengan sistem manajemen risiko (ISO 
31000), hingga menumbuhkan budaya keamanan jangka panjang di seluruh organisasi. 
Setiap hasil audit menjadi feedback loop untuk penguatan proses berikutnya. Dengan 
dukungan tool open source seperti Grafana, Matomo, OpenGRC, dan Wazuh, proses 
evaluasi dapat dilakukan secara transparan, terukur, dan reproducible. Hasil akhirnya 
bukan sekadar laporan audit, melainkan peta kematangan ( maturity map ) yang 
menunjukkan seberapa jauh organisasi telah berubah   dari “sekadar patuh” menjadi 

“berbudaya aman”.  
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Metrik Keberhasilan Compliance 

Kepatuhan tidak akan pernah bisa diperbaiki jika tidak diukur. Sama seperti sistem 
sensor di server atau firewall, organisasi juga perlu sistem “sensor” kepatuhan   yaitu 
Compliance Metrics. Tujuannya sederhana: mengetahui kondisi nyata tingkat kepatuhan 
dan keamanan data saat ini, serta memantau peningkatan dari waktu ke waktu. 

Contohnya seperti dashboard performa jaringan: ada angka, tren, dan peringatan. Bedanya, 
dashboard compliance menampilkan metrik seperti: 

●​ Persentase sistem yang sudah diaudit. 
●​ Jumlah insiden kebocoran data per tahun. 
●​ Rata-rata waktu tanggap insiden (response time). 
●​ Jumlah pegawai yang telah mengikuti pelatihan keamanan. 
●​ Skor hasil audit internal (UU PDP / ISO 27001). 

Dengan metrik ini, tim dapat mengetahui bagian mana yang “merah” (berisiko tinggi) dan 
mana yang sudah “hijau” (aman). 

 

Tahapan Implementasi 

Langkah-langkah membangun metrik compliance menggunakan pendekatan terbuka 
(open source): 
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1.​ Tentukan Indikator Kinerja (KPI) Kepatuhan. 
○​ Buat daftar 5–10 metrik utama yang paling relevan dengan kegiatan 

organisasi. 
○​ Misal: Jumlah server yang sudah terenkripsi, persentase pegawai yang 

menandatangani pernyataan privasi, dll. 
○​ Simpan di dokumen Compliance Metrics Register (format tabel .ods atau 

.xlsx).​
 

2.​ Kumpulkan Data Secara Teratur. 
○​ Gunakan Matomo untuk memantau aktivitas sistem internal tanpa melanggar 

privasi pengguna. 
○​ Gunakan Wazuh untuk mengekstrak data log seperti jumlah alert keamanan, 

perubahan konfigurasi, atau pelanggaran kebijakan. 
○​ Simpan hasil otomatis ke database InfluxDB atau PostgreSQL.​

 
3.​ Visualisasikan Data di Dashboard. 

○​ Gunakan Grafana atau Kibana untuk menampilkan metrik compliance dalam 
bentuk grafik tren dan status warna (hijau–kuning–merah). 

○​ Buat panel seperti: 
■​ “Jumlah sistem audited bulan ini.” 
■​ “Tren waktu respon insiden 6 bulan terakhir.” 
■​ “Kepatuhan terhadap kebijakan password.” 

 

4.​ Analisis & Review Setiap Bulan. 
○​ Lakukan rapat bulanan Data Privacy Review Meeting (template agenda 

tersedia di bawah). 
○​ Bahas perubahan tren dan catat tindakan perbaikan. 
○​ Update dokumen Continuous Improvement Log di Nextcloud Tables atau 

Odoo GRC.​
 

5.​ Tindak Lanjut Otomatis (Optional). 
○​ Gunakan cron job untuk menjadwalkan skrip audit harian, misalnya 

mengekspor log Wazuh atau OpenSCAP. 
○​ Kirim hasil otomatis ke dashboard atau ke email admin. 

Contoh Skrip Implementasi 

Contoh: Cron Job mingguan untuk mengukur jumlah alert keamanan dan 
menyimpannya di dashboard Grafana. 

#!/bin/bash 
# Script: compliance_metrics_collector.sh 
 
DATE=$(date +"%Y-%m-%d") 
ALERT_COUNT=$(grep -c "alert" /var/ossec/logs/alerts/alerts.log) 
AUDITED_SYSTEMS=$(cat /opt/compliance/audited_systems.txt | wc -l) 
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echo "$DATE,$ALERT_COUNT,$AUDITED_SYSTEMS" >> 
/opt/compliance/metrics_log.csv 
 
# Opsional: push ke InfluxDB untuk ditampilkan di Grafana 
curl -i -XPOST 'http://localhost:8086/write?db=compliance' \ 
  --data-binary "alerts count=$ALERT_COUNT,systems=$AUDITED_SYSTEMS" 

 

Hasilnya akan muncul di dashboard Grafana sebagai tren jumlah insiden dan tingkat audit 
harian. 

Template Dokumentasi 

Nama Dokumen Fungsi Format / Tool 
Disarankan 

Compliance Metrics 
Register 

Daftar metrik, definisi, rumus 
pengukuran, penanggung jawab 

.ods (LibreOffice 
Calc) 

Continuous Improvement 
Log 

Catatan perubahan, hasil evaluasi, 
dan rekomendasi tindakan 

Nextcloud Tables / 
Odoo GRC 

Monthly Compliance Report Ringkasan hasil pengukuran dan 
tren 

PDF otomatis dari 
Grafana 

Meeting Minutes: Privacy & 
Security Review 

Catatan hasil rapat bulanan DPO 
dan admin TI 

Markdown / ODT 

 

Contoh Penerapan Nyata 

Sebuah kampus di Tangerang Selatan membangun Dashboard Kepatuhan berbasis 
Grafana. 

●​ Sumber datanya diambil dari Wazuh, Matomo, dan Odoo GRC. 
●​ Setiap bulan, DPO dapat melihat tren penurunan insiden dan peningkatan 

kepatuhan. 
●​ Dalam 6 bulan, tingkat kepatuhan terhadap kebijakan UU PDP meningkat dari 72% 

menjadi 90%. 

Rekomendasi Open Source Tools 

Kebutuhan Rekomendasi Tool Fungsi Utama 

Analisis aktivitas sistem Matomo Analitik internal tanpa melanggar 
privasi 
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Visualisasi tren & KPI Grafana / Kibana Dashboard kepatuhan dan 
keamanan 

Pencatatan hasil audit Nextcloud Tables / Odoo 
GRC 

Dokumentasi hasil dan progres 
perbaikan 

Pengumpulan log 
keamanan 

Wazuh / Graylog Monitoring otomatis untuk alert 
keamanan 

 

Tips Praktis 

●​ Gunakan format warna sederhana (🟢🟡🔴) di dashboard untuk memudahkan 
manajemen non-teknis memahami status. 

●​ Pisahkan metrik untuk teknis (audit sistem, waktu respon) dan manajerial 
(pelatihan, kebijakan). 

●​ Pastikan semua hasil tersimpan otomatis dalam repositori aman, misalnya Nextcloud 
Encrypted Folder.​
 

 
 
​
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Audit Tahunan dan Maturity Model Kepatuhan PDP 

 

Bayangkan audit tahunan seperti medical check-up organisasi. Tujuannya bukan untuk 
mencari kesalahan, tetapi memastikan “organ tubuh digital”   server, jaringan, aplikasi, 
dan kebijakan   semuanya bekerja dengan sehat dan sesuai UU No. 27/2022 tentang 
Perlindungan Data Pribadi. Audit ini membantu DPO dan tim TI mengetahui: 

●​ Apakah kebijakan privasi sudah diterapkan? 
●​ Adakah celah keamanan yang belum ditangani? 
●​ Apakah dokumentasi dan log sesuai standar ISO 27001? 

Hasil audit tahunan menjadi dasar untuk memperbaiki kelemahan dan mengukur tingkat 
kematangan (maturity) kepatuhan organisasi. Dengan pendekatan ini, keamanan tidak lagi 
reaktif, tetapi menjadi bagian dari budaya organisasi. 

Lima Level Maturity Model Kepatuhan PDP 

Model kematangan ini digunakan untuk menilai sejauh mana organisasi menjalankan 
prinsip-prinsip PDP: 
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Level Keterangan Kondisi Umum 

1. Initial Tidak ada kebijakan formal, 
reaktif terhadap insiden. 

Audit belum dilakukan, konfigurasi tidak 
terdokumentasi. 

2. Managed Ada kebijakan dasar, namun 
belum konsisten. 

Beberapa SOP dibuat, tapi belum 
dijalankan di semua divisi. 

3. Defined SOP diterapkan lintas unit dan 
mulai diaudit. 

DPO aktif, audit internal dilakukan 
minimal sekali setahun. 

4. Measured Ada indikator dan metrik yang 
diukur rutin. 

Dashboard keamanan dan laporan audit 
tersedia. 

5. Optimized Kepatuhan sudah menjadi 
budaya organisasi. 

Semua proses terdokumentasi, 
otomatis, dan terus ditingkatkan. 
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Langkah dan Prosedur Implementasi 

Langkah 1   Perencanaan Audit Tahunan 

●​ Tentukan periode audit (misal setiap Januari). 
●​ Gunakan checklist kepatuhan UU PDP & ISO 27001 (lampiran buku). 
●​ Tetapkan tim audit internal (DPO, SysAdmin, auditor independen bila perlu). 

Langkah 2   Gunakan Compliance Scanner Otomatis 

Gunakan tool open source seperti: 

# Audit keamanan sistem Linux 
sudo lynis audit system 
 
# Scan kepatuhan terhadap CIS/ISO profile 
oscap xccdf eval --profile 
xccdf_org.ssgproject.content_profile_standard \ 
--results audit_result.xml 
/usr/share/xml/scap/ssg/content/ssg-ubuntu2204-ds.xml 

Hasil audit otomatis dapat diunggah ke Nextcloud atau OpenGRC untuk 
dokumentasi. 

Langkah 3   Visualisasi dan Pemantauan 

Integrasikan hasil audit dengan Grafana atau Kibana: 

sudo systemctl enable wazuh-manager 
sudo systemctl start wazuh-manager 

Dashboard menampilkan skor kepatuhan, tren pelanggaran, serta status sistem 
secara real time. 

Langkah 4   Evaluasi dan Tindak Lanjut 

●​ Bandingkan hasil audit dengan tahun sebelumnya. 
●​ Identifikasi area yang naik/turun di maturity level. 
●​ Buat Corrective Action Plan (CAP) dan dokumentasikan. 
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Langkah 5   Review dan Penetapan Level Maturity 

Gunakan template Maturity Assessment Sheet: 

Aspek Bukti Audit Skor Level 

Kebijakan PDP Dokumen PDP Policy 2025 4 Defined 

Log Keamanan Wazuh & OpenSCAP 
Reports 

5 Measured 

Pelatihan 
Pegawai 

Sertifikat & laporan 3 Managed 

 

Dokumentasi dan Template yang Diperlukan 

Pastikan organisasi menyimpan dan memperbarui dokumen berikut: 

1.​ PDP Audit Checklist   daftar kontrol yang diverifikasi tiap tahun. 
2.​ Risk Register & Corrective Action Log   catatan risiko dan rencana mitigasi. 
3.​ Annual Compliance Report   laporan hasil audit tahunan ke pimpinan. 
4.​ Maturity Self-Assessment Sheet   penilaian mandiri level 1–5. 
5.​ Grafana/Wazuh Dashboard Screenshot   bukti visual tren keamanan. 

Template tersedia dalam format ODT/Excel di lampiran buku (Checklist Kepatuhan UU 
PDP). 

Rekomendasi Open Source Tools 

Fungsi Tools Keterangan 

Audit Sistem Lynis, OpenSCAP Pemeriksaan konfigurasi 
otomatis. 

Manajemen GRC OpenGRC, Eramba Dokumentasi & pelaporan audit. 

Log & Dashboard Wazuh, Grafana, Kibana Monitoring real time dan alerting. 

Version Control 
Dokumen 

Nextcloud, GitLab Menyimpan arsip audit secara 
aman. 

Backup & Enkripsi Restic, Duplicati, 
VeraCrypt 

Proteksi hasil audit dan laporan. 
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Rekomendasi Best Practice 

●​ Gunakan CI/CD pipeline (misal GitLab CI) untuk menjadwalkan audit otomatis setiap 
minggu. 

●​ Terapkan cron job sederhana di server untuk audit rutin: 

0 23 * * 0 /usr/bin/lynis audit system --quiet --report-file 
/var/log/lynis_weekly.log 

●​ Simpan semua laporan audit ke repository internal agar dapat di review auditor 
eksternal. 

●​ Evaluasi maturity model tiap tahun untuk memastikan peningkatan berkelanjutan. 

Penutup 

Audit tahunan dan maturity model bukan sekadar formalitas; ini adalah kompas perbaikan 
berkelanjutan. Dengan pendekatan berbasis data dan tool open source seperti Lynis, 
OpenSCAP, Wazuh, dan OpenGRC, organisasi bisa menjaga kepatuhan UU PDP dengan 
biaya rendah namun hasil terukur. 

Ingat: jika tidak diukur, maka tidak bisa diperbaiki. Audit tahunan memastikan perjalanan 
menuju Level 5   Optimized Compliance Culture terus berlanjut, menjadikan keamanan data 
sebagai DNA organisasi, bukan sekadar kewajiban administratif. 
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Integrasi dengan Sistem Manajemen Risiko (ISO 31000) 

Kepatuhan data privacy tidak bisa berdiri sendiri. ISO 31000 menempatkan kepatuhan 
sebagai bagian dari risk management system   bukan hanya mengikuti aturan, tetapi 
mengelola risiko sebelum terjadi pelanggaran. Prinsipnya mirip dengan manajemen 
keuangan: kenali risiko, ukur dampaknya, dan kurangi resikonya sebelum menimbulkan 
kerugian. 

Contohnya: 

●​ Risiko kehilangan data → mitigasi dengan backup terenkripsi dan replikasi harian. 
●​ Risiko kesalahan manusia → mitigasi dengan pelatihan dan SOP keamanan 

digital. 
●​ Risiko serangan siber → mitigasi dengan SIEM monitoring otomatis 

(Wazuh/Suricata). 

Integrasi ISO 31000 memastikan bahwa audit kepatuhan PDP bukan hanya ritual 
tahunan, tetapi bagian dari strategi risiko organisasi yang terukur dan terdokumentasi. 
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Langkah Implementasi Integrasi ISO 31000 + UU PDP 

Tahap 1   Identifikasi Risiko 

Inventaris semua aset dan data penting organisasi. 

●​ Gunakan tools open source seperti: 
○​ GLPI → untuk pencatatan aset digital. 
○​ Nextcloud Spreadsheet / Collabora Office → membuat daftar aset dan 

risiko. 
○​ Eramba atau OpenGRC → manajemen risiko dan kepatuhan terintegrasi. 

Contoh format Risk Register sederhana: 

No Aset / 
Sistem 

Risiko Dampak Probabilit
as 

Level 
Risiko 

Mitigasi PIC 

1 Database 
Mahasiswa 

Kebocoran 
data karena 
konfigurasi 
salah 

Tinggi Sedang Tinggi Audit 
konfigurasi + 
Wazuh log 

Admin 
Sistem 

2 Email 
Server 

Phishing 
pegawai 

Sedang Tinggi Tinggi Pelatihan 
Cyber 
Hygiene + 
GoPhish 

DPO 

3 Server 
Backup 

Kehilangan 
data karena 
kerusakan 
perangkat 

Tinggi Rendah Sedang Backup 
terenkripsi 
harian 

IT 
Support 

Template ini bisa disimpan di Nextcloud agar bisa diakses lintas tim secara 
aman. 
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Tahap 2   Analisis dan Penilaian Risiko 

Lakukan penilaian risiko kuantitatif atau kualitatif. Gunakan skala sederhana (1–5) untuk 
dampak dan probabilitas, lalu kalikan untuk menentukan tingkat risiko (risk level). 

Contoh perhitungan: 

Risk Score = Dampak x Probabilitas 

 

Risiko Dampak Probabilitas Skor Level Risiko 

Kebocoran data 5 4 20 Tinggi 

Salah konfigurasi 
server 

4 3 12 Sedang 

Kegagalan backup 3 2 6 Rendah 

Tools bantu open source: 

●​ Odoo Risk Management Plugin → membuat risk matrix otomatis. 
●​ Grafana + CSV Risk Data → menampilkan dashboard heatmap risiko. 
●​ Python Pandas Script (contoh di bawah) → menghitung skor risiko otomatis. 

import pandas as pd 
 
# Contoh dataset risiko 
data = { 
    'Risiko': ['Kebocoran Data', 'Salah Konfigurasi', 'Kegagalan 
Backup'], 
    'Dampak': [5, 4, 3], 
    'Probabilitas': [4, 3, 2] 
} 
 
df = pd.DataFrame(data) 
df['Skor'] = df['Dampak'] * df['Probabilitas'] 
df['Level'] = df['Skor'].apply(lambda x: 'Tinggi' if x >=15 else 
('Sedang' if x >=8 else 'Rendah')) 
print(df) 
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Tahap 3   Mitigasi & Kontrol 

Setiap risiko harus punya rencana mitigasi yang bisa diukur dan di-track. Dokumentasikan 
mitigasi di dalam Risk Register. 

Contoh: 

●​ Risiko phishing → mitigasi: pelatihan dan simulasi GoPhish tiap bulan. 
●​ Risiko server terbuka → mitigasi: audit otomatis OpenVAS + Wazuh Agent. 
●​ Risiko data hilang → mitigasi: backup terenkripsi dengan Duplicati + replikasi rclone. 

Contoh bash script sederhana untuk backup terenkripsi otomatis: 

#!/bin/bash 
DATE=$(date +%F) 
BACKUP_DIR="/backup/encrypted/$DATE" 
mkdir -p $BACKUP_DIR 
 
# Backup database 
mysqldump -u root -pYourPassword db_kampus | gzip > 
$BACKUP_DIR/db.sql.gz 
 
# Enkripsi dengan GPG 
gpg --yes --batch --passphrase "RahasiaBackup" -c 
$BACKUP_DIR/db.sql.gz 
 
# Sinkronisasi ke server backup 
rclone sync $BACKUP_DIR remote:backup-server/pdp-backup/ 

 

Tahap 4   Monitoring & Review 

Integrasikan risk monitoring dengan dashboard keamanan seperti Grafana + Wazuh. 

●​ Gunakan Wazuh Alert untuk mendeteksi aktivitas abnormal. 
●​ Gunakan OpenGRC untuk melacak perubahan status risiko. 
●​ Jadwalkan review risiko setiap 6 bulan atau setiap kali terjadi insiden. 

Template laporan berkala: 

●​ Laporan Penilaian Risiko & Kepatuhan PDP (PDF/Markdown) 
●​ Form Evaluasi Mitigasi Risiko 
●​ Checklist Review Risiko (ISO 31000) 

Contoh checklist: 

●​ Apakah semua risiko sudah dievaluasi ulang? 
●​ Apakah mitigasi sudah dilaksanakan sesuai jadwal? 
●​ Apakah insiden terbaru sudah dianalisis dalam konteks risiko? 
●​ Apakah dashboard pemantauan aktif dan tervalidasi? 
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Dokumentasi dan Template yang Disarankan 

Jenis Dokumen Fungsi Format / Tools 

Risk Register Mencatat seluruh risiko dan 
mitigasi 

Nextcloud Sheet / Odoo 
Plugin 

Risk Matrix Diagram Visualisasi tingkat risiko Draw.io / Grafana 

Laporan Mitigasi Rangkuman tindak lanjut LibreOffice / Markdown 

Checklist Audit Risiko Bukti kepatuhan PDP + ISO 
31000 

PDF Template / OnlyOffice 

Dashboard Monitoring 
Risiko 

Pemantauan otomatis Grafana + Wazuh + 
CyberRank 

 

Open Source Tools yang Direkomendasikan 

Kebutuhan Tools Fungsi 

Risk Register & Policy 
Management 

Eramba, OpenGRC ISO 31000 & 27001 
compliance 

Dokumentasi & Kolaborasi Nextcloud, Collabora, 
ONLYOFFICE 

Laporan & dokumen 
risiko 

Audit & Monitoring Wazuh, OpenVAS, 
CyberRank.ai 

Audit konfigurasi & 
kepatuhan 

Dashboard Risiko Grafana, Prometheus Visualisasi tren risiko 

Asset Discovery Helium.sh, Amass Menemukan aset 
berisiko tinggi 

 

Rekomendasi Best Practice 

1.​ Gabungkan tim keamanan dan DPO dalam forum risiko bulanan. Gunakan data 
nyata dari SIEM atau hasil audit untuk memperbarui risk register. 

2.​ Integrasikan hasil audit otomatis (OpenSCAP, Wazuh, CyberRank) langsung ke 
dalam dashboard risiko. 

3.​ Gunakan format terbuka (CSV/ODS) agar dokumen risiko bisa dibaca lintas 
platform tanpa vendor lock-in. 

4.​ Backup dokumen risiko terenkripsi dan batasi akses hanya ke pejabat berwenang 
(RBAC melalui Keycloak atau Authelia). 
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Penutup 

Mengintegrasikan kepatuhan UU PDP dengan sistem manajemen risiko ISO 31000 bukan 
hanya membuat laporan indah   tapi membangun budaya sadar risiko dan kepatuhan 
berkelanjutan. Dengan pendekatan open source, semua proses bisa dilakukan transparan, 
efisien, dan dapat diaudit kapan pun. 

Kunci suksesnya: dokumentasikan risiko, mitigasi, dan hasil pemantauan 
dalam satu ekosistem terbuka   dari Nextcloud hingga Grafana   agar setiap 
keputusan keamanan berbasis data, bukan asumsi. 

 
 
 
​
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Rencana Jangka Panjang Membangun Budaya Keamanan 

 

Tujuan utama kepatuhan bukan hanya lolos audit, tetapi menumbuhkan budaya 
keamanan digital yang berkelanjutan. Budaya ini terbentuk ketika setiap orang di 
organisasi   dari staf, mahasiswa, hingga pimpinan   menyadari bahwa keamanan data 
adalah bagian dari pekerjaan harian, bukan tugas tambahan. 

Bayangkan budaya keamanan seperti budaya keselamatan di pabrik: semua orang tahu 
aturan, paham risikonya, dan ikut menjaga. Demikian pula, budaya keamanan digital akan 
menjadi kuat bila dibangun dari kebiasaan kecil yang konsisten dan terukur. 

Tahapan Membangun Budaya Keamanan 

Langkah 1   Mulai dari Komitmen Pimpinan 

●​ Pimpinan wajib menunjukkan teladan: menggunakan password manager, mengikuti 
pelatihan, dan menandatangani kebijakan privasi. 

●​ Tetapkan kebijakan formal: “Semua pegawai wajib ikut cyber hygiene training tiap 
kuartal.” 

●​ Masukkan indikator keamanan dalam Key Performance Indicator (KPI) pegawai. 

Langkah 2   Edukasi dan Awareness Rutin 

●​ Setiap rapat bulanan dimulai dengan 1 menit security update. 
●​ Gunakan poster digital berisi pesan sederhana seperti “Jangan Bagikan 

Password” atau “Laporkan Email Mencurigakan.” 
●​ Adakan kuis keamanan berbasis Nextcloud Forms atau LimeSurvey untuk mengukur 

pemahaman staf. 

Langkah 3   Penghargaan dan Insentif 

●​ Buat sistem poin: pegawai yang lebih dulu melaporkan potensi risiko atau bug 
mendapat “CyberHero Badge.” 

●​ Dokumentasikan di modul HR open source seperti Odoo HR. 

Langkah 4   Monitoring & Evaluasi Berkala 

●​ Gunakan Grafana Dashboard atau Metabase untuk memantau tingkat kepatuhan: 
○​ Jumlah laporan insiden. 
○​ Frekuensi pelatihan. 
○​ Skor hasil survei kesadaran keamanan. 
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Prosedur Implementasi Teknis 

Tahapan Aktivitas Tools Open Source Output / 
Dokumen 

1. Inisiasi Sosialisasi budaya 
keamanan ke seluruh 
pegawai 

Mattermost / 
Rocket.Chat 

Notulen rapat, 
daftar hadir 

2. Pelatihan Simulasi phishing dan 
cyber hygiene 

GoPhish, Moodle, 
Open edX 

Laporan 
pelatihan 

3. Survei & Evaluasi Survei kesadaran 
keamanan tiap kuartal 

LimeSurvey / 
Nextcloud Forms 

Grafik hasil 
survei 

4. Dokumentasi HR Catat partisipasi dan 
sertifikat pelatihan 

Odoo HR, 
OnlyOffice 

Employee 
Security Record 

5. Publikasi Internal Poster digital, 
pengumuman keamanan 

Nextcloud Talk, 
Mattermost 

Materi sosialisasi 

 

Contoh Best Practice 
 
Gunakan Cron + Curl untuk menjadwalkan pesan otomatis: 
​
​ # Kirim pesan pengingat keamanan tiap Senin jam 8 pagi 

0 8 * * MON curl -X POST -H "Content-Type: application/json" \ 
-d '{"text":"🔒 Reminder: Backup data & ganti password hari ini!"}' \ 
https://chat.umkm.local/hooks/secure-awareness 

Dokumentasi & Template yang Perlu Disiapkan 

Jenis Dokumen Fungsi Format Disarankan 

Security Awareness 
Policy 

Menetapkan komitmen organisasi 
terhadap budaya keamanan 

.docx / .odt 

Security Training 
Record Form 

Mencatat siapa yang sudah ikut 
pelatihan dan kapan 

.xlsx / .ods 

Incident Reporting 
Form 

Form standar pelaporan insiden 
keamanan 

.pdf / .form 

Quarterly Awareness 
Survey 

Mengukur tingkat kesadaran pegawai LimeSurvey / 
Nextcloud Form 

Reward & 
Recognition Log 

Daftar pegawai yang berkontribusi pada 
keamanan data 

Modul Odoo HR 
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Tools Open Source yang Direkomendasikan 

Kebutuhan Tool Fungsi 

Komunikasi Aman Mattermost / 
Rocket.Chat 

Diskusi internal, pengumuman 
keamanan 

Survei Kesadaran LimeSurvey / Nextcloud 
Forms 

Kuesioner keamanan digital 

Pelatihan & Sertifikasi Moodle / Open edX Platform e-learning pelatihan 
keamanan 

Manajemen HR & Rekam 
Pelatihan 

Odoo HR Module Mencatat pelatihan keamanan 
dan reward 

Dashboard Kepatuhan Grafana / Metabase Menampilkan tren kesadaran 
dan insiden 

 

Rencana Jangka Panjang (Roadmap) 

Tahun Fokus Hasil yang Diharapkan 

Tahun 1 Sosialisasi & pelatihan dasar 
keamanan 

Seluruh pegawai mengenal prinsip 
dasar keamanan 

Tahun 2 Integrasi cyber awareness dalam KPI 
& HR 

Setiap pegawai memiliki catatan 
pelatihan keamanan 

Tahun 3 Otomasi monitoring budaya 
keamanan 

Dashboard keamanan real-time di 
Grafana 

Tahun 4–5 Sertifikasi internal & benchmarking 
(ISO 27001 awareness) 

Budaya keamanan jadi bagian dari 
identitas organisasi 

 

Kesimpulan 

Budaya keamanan tidak lahir dari teknologi, tetapi dari konsistensi, keteladanan, dan 
kolaborasi. Gunakan teknologi open source sebagai enabler, bukan tujuan akhir. Setiap 
klik, setiap file, dan setiap kebiasaan digital adalah bentuk tanggung jawab. Jika 
organisasi berhasil menjadikan keamanan data sebagai budaya   bukan kewajiban   maka 
kepatuhan UU PDP akan tercapai secara alami dan berkelanjutan. 
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Penutup Bab 

Keamanan data tidak boleh berhenti pada kepatuhan sesaat, melainkan harus diperlakukan 
sebagai proses berkelanjutan yang diukur dan dievaluasi terus-menerus. Evaluasi rutin dan 
continuous improvement menjadi kunci dalam menjaga keandalan sistem dan kepatuhan 
hukum. Organisasi perlu menetapkan metrik keberhasilan compliance, seperti tingkat 
audit sistem, jumlah insiden tahunan, dan kecepatan respons. Pendekatan berbasis data ini 
memungkinkan tim teknis dan manajemen untuk melihat tren peningkatan keamanan secara 
obyektif, bukan sekadar asumsi. 

Disini menyoroti pentingnya maturity model kepatuhan PDP, yang menggambarkan 
evolusi organisasi dari tahap initial hingga optimized. Konsep ini mendorong lembaga untuk 
menilai seberapa matang budaya kepatuhannya apakah hanya menjalankan SOP, atau 
sudah menjadikan keamanan sebagai bagian dari DNA organisasi. Di sini, tool open source 
seperti Wazuh, OpenGRC, atau Nextcloud tidak sekadar tool bantu teknis, melainkan 
enabler untuk membangun tata kelola risiko dan bukti kepatuhan yang terukur terhadap ISO 
27001 dan ISO 31000. Integrasi antara audit, manajemen risiko, dan pelatihan SDM menjadi 
fondasi untuk memastikan bahwa keamanan tidak bersifat reaktif, melainkan adaptif 
terhadap ancaman baru. 

Akhirnya, bagian ini menegaskan bahwa inti dari keberlanjutan bukan pada tool, tetapi pada 
budaya keamanan yang hidup di seluruh organisasi. Setiap individu, dari pimpinan 
hingga staf, perlu memiliki kesadaran bahwa perlindungan data adalah tanggung jawab 
pribadi sekaligus institusional. Melalui pendekatan terbuka, pengukuran yang transparan, 
dan kolaborasi antar divisi, organisasi dapat bergerak menuju tingkat kepatuhan yang tidak 
hanya formal, tetapi juga substansial   di mana keamanan menjadi kebiasaan, bukan 
kewajiban administratif. Bab ini menutup dengan pesan kuat: teknologi hanya tool; 
budaya dan disiplin manusialah yang menjaga data tetap aman. 
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Bab 16. Best Practice & Roadmap 
 

Bayangkan sebuah Indonesia di mana setiap lembaga, kampus, dan startup memiliki 
tingkat “kesadaran data” yang sama tinggi. Semua pihak memahami bahwa melindungi 
data bukan hanya urusan IT, melainkan tanggung jawab bersama   dari staf operasional 
hingga direktur. Tidak ada lagi kebocoran data karena kelalaian, tidak ada lagi penggunaan 
data tanpa izin, dan setiap tim tahu prosedur apa yang harus dijalankan ketika insiden 
terjadi. Beberapa organisasi di tanah air sudah mulai mencapai tahap ini; mereka tidak 
hanya memiliki sistem keamanan yang kuat, tetapi juga membangun budaya dan disiplin 
perlindungan data yang konsisten, menjadikan keamanan informasi sebagai bagian alami 
dari operasional harian. 

Bab ini menghadirkan praktik terbaik dan peta jalan (roadmap) bagi organisasi yang ingin 
menempuh jalur serupa. Dengan memadukan kebijakan berbasis UU PDP, kerangka ISO 
27001, serta pemanfaatan tool open source seperti Wazuh, CyberRank, dan Grafana, 
lembaga dapat menilai tingkat kepatuhan, mendeteksi risiko secara dini, serta 
menumbuhkan budaya keamanan yang berkelanjutan. Tujuannya bukan sekadar lolos audit, 
tetapi menciptakan ekosistem secure & compliant enterprise   di mana setiap keputusan, 
konfigurasi sistem, dan tindakan pegawai berakar pada prinsip perlindungan data pribadi 
yang kuat. 
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Prinsip Umum Best Practice Keamanan dan Kepatuhan 

Tujuan Utama: Dari Compliance Menuju Trust dan Resilience 

Keamanan data bukan hanya soal “taat aturan” agar lolos audit. Tujuan yang lebih tinggi 
adalah membangun kepercayaan (trust) dan ketangguhan (resilience) organisasi. 
Artinya, sistem harus tetap aman meski diserang, pegawai tetap tenang saat insiden, dan 
data pribadi tetap terlindungi walau terjadi gangguan teknis. 

Organisasi yang matang dalam keamanan data bukan hanya memiliki dokumen 
kebijakan, tetapi juga budaya dan disiplin kolektif. Setiap orang paham tanggung 
jawabnya, setiap sistem memiliki log dan backup, dan setiap kebijakan diuji secara rutin. 
Itulah yang disebut maturity of compliance   di mana keamanan menjadi refleks, bukan 
sekadar kewajiban. 

Integrasi Tiga Pilar: Manusia – Proses – Teknologi 

Keamanan dan kepatuhan hanya efektif jika ketiganya berjalan serempak: 

●​ Manusia: Semua staf perlu pelatihan dasar keamanan, cyber hygiene, dan 
kebiasaan digital aman. 

●​ Proses: Harus ada SOP, kebijakan privasi, incident response plan (IRP), dan data 
retention policy. 

●​ Teknologi: Gunakan firewall, enkripsi, audit log, dan tool monitoring seperti Wazuh, 
pfSense, atau OpenVAS. 

Contoh integrasi sederhana: 

Saat DPO menetapkan kebijakan enkripsi (proses), tim IT menerapkannya di 
server Nextcloud (teknologi), dan staf dilatih cara mengamankan file (manusia). 

Template Dokumen yang Disarankan: 

1.​ Security Policy Internal.docx – aturan dasar akses dan penyimpanan data. 
2.​ Data Protection Impact Assessment (DPIA).xlsx – lembar penilaian risiko sebelum 

sistem baru dijalankan. 
3.​ Incident Response Plan (IRP).odt – panduan siapa melakukan apa saat insiden 

terjadi. 
4.​ Change Management Log.csv – mencatat perubahan konfigurasi dan audit trail. 
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Pendekatan Risk-Based dan Continuous Improvement (ISO 31000 & 
ISO 27001) 

Organisasi yang matang tidak menunggu serangan baru bertindak. Mereka mengukur 
risiko secara berkala dan menyesuaikan kebijakan serta konfigurasi sistem. Prinsip 
risk-based menekankan bahwa perlindungan harus sebanding dengan nilai dan sensitivitas 
datanya. 

Langkah praktis: 

1.​ Identifikasi risiko utama (mis. server tidak terenkripsi, akses publik tanpa 
autentikasi). 

2.​ Nilai dampak dan kemungkinan terjadinya. 
3.​ Terapkan kontrol mitigasi (firewall, backup terenkripsi, MFA, pelatihan pegawai). 
4.​ Monitor dan evaluasi ulang setiap 3–6 bulan. 

Gunakan model PDCA (Plan–Do–Check–Act) dari ISO 27001: 

●​ Plan: Tetapkan kebijakan keamanan. 
●​ Do: Implementasi dan pelatihan. 
●​ Check: Audit internal atau otomatis (mis. OpenSCAP, Lynis). 
●​ Act: Perbaiki temuan dan tingkatkan sistem. 

Contoh script sederhana audit otomatis: 

# Audit otomatis konfigurasi keamanan Linux setiap minggu 
sudo apt install lynis -y 
sudo lynis audit system --quiet --report-file 
/var/log/lynis-weekly.log 
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Kebijakan Open Source First Policy 

Kemandirian teknologi nasional dimulai dari penggunaan dan pengembangan tool open 
source.​
 Dengan prinsip open source first, organisasi: 

●​ Mengurangi ketergantungan vendor asing. 
●​ Menjamin transparansi kode dan audit publik. 
●​ Dapat menyesuaikan sistem sesuai kebutuhan lokal. 

Contoh penerapan: 

 

 

Gunakan repository lokal atau container registry internal agar semua tool dapat diakses 
tanpa internet (penting untuk lembaga pemerintah dan kampus). 

Pilar 3C: Compliance – Control – Culture 

1.​ Compliance: Pastikan seluruh aktivitas sesuai UU PDP dan standar ISO. 
2.​ Control: Gunakan sistem pengendalian teknis seperti RBAC, firewall, dan log audit. 
3.​ Culture: Tanamkan kesadaran keamanan melalui pelatihan, reward, dan komunikasi 

rutin. 

Privacy by Design juga wajib diterapkan sejak awal pengembangan sistem   setiap fitur baru 
harus menanyakan “apakah ini aman untuk data pribadi?”. Setiap proyek baru di kampus, 
BUMN, atau startup sebaiknya disertai Privacy Impact Assessment singkat yang 
ditandatangani oleh DPO. 
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Fungsi Open Source Tools Alternatif Proprietary 

Firewall & VPN pfSense / OPNsense / WireGuard FortiGate 

Monitoring & Log Wazuh / ELK Stack Splunk 

Compliance Audit OpenSCAP / Lynis Qualys 

Data Governance Nextcloud / Odoo Microsoft 365 

Asset Mapping Helium.sh / Amass Tenable.io 



 

Audit dan Review Rutin sebagai Operasi Harian 

Audit tidak lagi dilakukan setahun sekali, tetapi menjadi proses otomatis dan 
berkelanjutan. Gunakan integrasi sederhana dengan cron jobs atau Grafana dashboard. 

Contoh otomatisasi harian (cron job): 

# Pindai kerentanan sistem setiap malam pukul 2 
0 2 * * * /usr/bin/openscap oval eval --results /var/log/openscap.xml 
/usr/share/openscap/scap-security-guide/ssg-ubuntu2204-ds.xml 

Dokumentasi Wajib: 

●​ Daily Security Checklist.md – catatan hasil monitoring harian. 
●​ Weekly Compliance Dashboard.png – grafik tren audit dari Wazuh/Grafana. 
●​ Monthly Incident Summary.docx – laporan temuan, respon, dan rekomendasi. 

Kesimpulan 

Prinsip umum best practice keamanan dan kepatuhan dapat diringkas dalam satu kalimat: 

“Bangun sistem yang patuh, terkendali, dan berbudaya sadar data   dengan 
fondasi open source dan perbaikan berkelanjutan.” 

Dengan pendekatan risk-based, teknologi terbuka, dan budaya keamanan, organisasi di 
Indonesia   baik pemerintah, kampus, UMKM, BUMN, maupun startup   dapat mencapai 
kemandirian digital dan kepercayaan publik jangka panjang. 
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Best Practice Implementasi di Lapangan 

1. Prinsip Umum: Sederhana, Otomatis, dan Terdokumentasi 

Setiap organisasi   baik BUMN, instansi pemerintah, kampus, sekolah, startup, 
maupun UMKM   bisa mencapai kepatuhan UU PDP dengan pendekatan yang 
praktis dan konsisten. Kuncinya bukan pada banyaknya software mahal, tetapi 
pada tiga hal sederhana: 

●​ Sederhana: Gunakan sistem yang mudah dipahami staf teknis. 
●​ Otomatis: Jadwalkan audit, backup, dan monitoring agar tidak bergantung 

pada manusia. 
●​ Terdokumentasi: Semua konfigurasi, hasil audit, dan insiden harus dicatat 

dalam format standar. 

2. BUMN & Instansi Pemerintah 

Tata Kelola Data Berbasis ISO 27001 + Dashboard Wazuh/OpenGRC 

BUMN dan instansi publik memiliki sistem besar dan kompleks. Tantangannya 
adalah menjaga konsistensi kebijakan antar-divisi dan melaporkan kepatuhan ke 
regulator (Kominfo, BSSN, OJK, dsb). Pendekatan terbaik adalah membangun 
sistem tata kelola data terintegrasi berbasis ISO 27001, lalu memantau seluruh 
aktivitas melalui dashboard audit otomatis. 

Langkah Implementasi: 

1.​ Membangun Data Governance Framework 
○​ Tetapkan Data Protection Officer (DPO) dan Information Security Officer 

(ISO). 
○​ Buat Data Inventory dan Data Flow Mapping.​

 
2.​ Implementasi Sistem Pemantauan & Audit Otomatis 

○​ Pasang Wazuh Server untuk mengumpulkan log keamanan dari seluruh 
endpoint. 

○​ Integrasikan dengan OpenGRC atau Eramba untuk manajemen kebijakan & 
risiko.​
 

3.​ Laporan Kepatuhan Terpadu 
○​ Gunakan Grafana untuk menampilkan tren audit (misal, 90% endpoint 

compliant, 5 insiden dalam sebulan). 
○​ Sinkronkan hasil audit ke sistem internal (Nextcloud, OnlyOffice, dsb). 

Contoh Script Audit Otomatis (Linux Wazuh Agent): 
 

# Instalasi agent di endpoint server BUMN 
sudo apt install wazuh-agent -y 
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sudo systemctl enable wazuh-agent 
sudo systemctl start wazuh-agent 

 

Dokumentasi Wajib: 

●​ Security Policy ISO27001.docx 
●​ Data Flow Mapping.vsdx / .drawio 
●​ Audit Result Log.xlsx 
●​ Incident Response SOP.odt 
●​ Weekly Wazuh Dashboard.pdf 

Rekomendasi Open Source Tools: 

Fungsi Tools 

SIEM & Log Management Wazuh / Graylog 

GRC & Policy Control OpenGRC / 
Eramba 

Dashboard Visualisasi Grafana 

Compliance Audit OpenSCAP / Lynis 

 

3. Kampus & Sekolah 

Kolaborasi Lintas Jurusan + Edukasi Berkelanjutan + Nextcloud & OpenPolicy 

Di dunia pendidikan, keberhasilan keamanan data tidak hanya bergantung pada 
sistem, tapi juga edukasi lintas bidang. Jurusan IT, Hukum, dan Manajemen perlu 
bekerja sama untuk menerapkan prinsip privacy by design dan continuous learning. 

Langkah Implementasi: 

1.​ Kolaborasi Multidisiplin: 
○​ Jurusan IT membuat kebijakan teknis (akses server, backup). 
○​ Jurusan Hukum meninjau aspek hukum dan PDP. 
○​ Jurusan Manajemen membuat prosedur evaluasi dan audit internal.​

 
2.​ Bangun Cloud Lokal Aman: 

○​ Gunakan Nextcloud di server kampus untuk penyimpanan dokumen 
mahasiswa dan dosen. 

○​ Terapkan OpenPolicy Agent (OPA) untuk kontrol akses berbasis peran 
(Role-Based Access Control). 

​
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3.​ Edukasi dan Awareness: 
○​ Laksanakan pelatihan bulanan cyber hygiene dan simulasi phishing 

menggunakan GoPhish. 

How-To Implementasi Nextcloud Aman: 
 

# Instalasi Nextcloud di Ubuntu 24.04 
sudo snap install nextcloud 
sudo nextcloud.enable-https self-signed 
sudo nextcloud.occ user:add admin 

Dokumentasi Wajib: 

●​ Kebijakan Privasi Mahasiswa.pdf 
●​ Form Persetujuan Penggunaan Data.docx 
●​ Panduan Cyber Hygiene untuk Dosen & Staf.md 
●​ Template Audit Data Kampus.xlsx 

Rekomendasi Open Source Tools: 
 
 

 

Panduan Praktis Kepatuhan UU PDP,  A. Ikhwanudin & Onno W. Purbo​ ​ ​ 264 

Fungsi Tools 

Cloud Internal Nextcloud / Seafile 

Policy Engine OpenPolicy Agent 

Simulasi Keamanan GoPhish / Moodle Security Plugin 

Ticketing & Insiden Zammad / TheHive 



 

4. Startup & UMKM 

Otomasi Audit + Password Management + Insiden Response Murah Tapi Efektif 

Startup dan UMKM sering kekurangan staf IT tetap. Maka, otomasi dan integrasi 
ringan menjadi solusi terbaik agar tetap patuh UU PDP dengan biaya rendah. 

Langkah Implementasi: 

1.​ Otomasi Audit via Cron Job 
○​ Gunakan Lynis atau OpenSCAP untuk memeriksa sistem mingguan. 
○​ Jadwalkan dengan cron agar berjalan otomatis tanpa intervensi manual.​

 
2.​ Pengelolaan Password Aman 

○​ Gunakan Bitwarden self-hosted untuk tim kecil (akses via browser dan 
mobile).​
 

3.​ Manajemen Insiden dan Kerentanan 
○​ Gunakan TheHive untuk mencatat insiden keamanan. 
○​ Gunakan CyberRank.ai untuk memantau skor kepatuhan UU PDP & 

kerentanan sistem.​
 

4.​ Monitoring Sederhana 
○​ Gunakan Uptime Kuma atau Grafana Cloud Lite untuk notifikasi server 

down. 

Contoh Script Cron Job Audit (Lynis): 
 

0 3 * * 0 root /usr/bin/lynis audit system --quiet --report-file 
/var/log/lynis-weekly.log 

Dokumentasi Wajib: 

●​ UMKM_Data_Protection_Policy.docx 
●​ Hasil_Audit_Lynis_Mingguan.log 
●​ Password_Sharing_Agreement.pdf 
●​ Incident_Report_Template.md 
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Rekomendasi Open Source Tools: 
 
 
 
 
 
 
 
 
 
 

 

5. Studi Kasus Nasional: Xecure World & Xecure Zone 

Integrasi Managed Security dengan Framework Open Source 

Studi kasus Xecure World dan Xecure Zone menunjukkan bagaimana konsep managed 
security service nasional dapat diintegrasikan secara efektif dengan framework open 
source untuk memperkuat kedaulatan data digital Indonesia. Keduanya menjadi bukti 
bahwa keamanan siber tingkat enterprise bisa dicapai tanpa ketergantungan vendor asing. 

Xecure World berperan sebagai portal layanan keamanan terkelola (Managed Security 
Portal). Layanan ini mencakup pemantauan log terpusat, deteksi intrusi, audit kepatuhan 
otomatis, dan pelaporan insiden berbasis dashboard open source seperti Wazuh, ELK 
Stack, dan Grafana. Sementara Xecure Zone dikembangkan untuk sektor pertahanan 
dan industri strategis nasional, dengan fokus pada segmentasi jaringan, isolasi sistem, 
dan analisis forensik berbasis TheHive, Suricata, dan MISP Threat Intelligence. 

Langkah-langkah umum penerapan integrasi ini adalah: 

1.​ Persiapan Infrastruktur 
○​ Deploy server on-premise menggunakan Ubuntu 24.04 LTS + Docker 

Compose. 
○​ Pisahkan zona jaringan menggunakan pfSense VLAN 

(Public/Internal/Restricted). 
○​ Implementasikan IAM (Identity & Access Management) dengan Keycloak 

untuk SSO dan RBAC.​
 

2.​ Instalasi Framework Keamanan 
○​ Deploy Wazuh Agent di setiap endpoint. 
○​ Gunakan Suricata untuk IDS/IPS dan Falco untuk runtime anomaly 

detection. 
○​ Integrasikan log ke ElasticSearch–Kibana stack.​

 
3.​ Otomasi Audit dan Kepatuhan 
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Fungsi Tools 

Audit Otomatis Lynis / OpenSCAP 

Password Manager Bitwarden / Vaultwarden 

Incident Response TheHive / Cortex 

Compliance Scoring CyberRank.ai 

Monitoring Uptime Kuma / Zabbix Lite 



 

○​ Gunakan compliance scanner seperti Lynis atau OpenSCAP.​
Buat cron job audit otomatis:​
​

0 3 * * * /usr/bin/lynis audit system --quiet --logfile 
/var/log/lynis.log 

 

○​ Upload laporan ke Nextcloud DPO Portal untuk arsip digital.​
 

4.​ Pelaporan dan Notifikasi 
○​ Hubungkan pipeline audit ke Mattermost/Telegram Bot untuk notifikasi 

real-time. 
○​ Semua hasil audit diverifikasi dan ditandatangani oleh DPO.​

 
5.​ Dokumentasi Wajib 

○​ Incident Report Form (Zammad/TheHive) 
○​ Audit Evidence Register (Nextcloud + OnlyOffice) 
○​ Configuration Baseline Log (GitLab Repo) 
○​ Risk Register & Mitigation Plan (CyberRank.ai) 

Dengan kombinasi sistem ini, lembaga dapat membuktikan kepatuhan secara digital, 
terukur, dan otomatis, sesuai semangat compliance by design. 

Penerapan di BUMN dan Industri Pertahanan 

BUMN dan sektor pertahanan menghadapi tantangan unik: kerahasiaan tinggi, kebutuhan 
audit yang ketat, dan keterbatasan dalam berbagi data lintas instansi. Melalui integrasi 
Xecure World–Zone, diterapkan model isolasi lapisan data (data-layer isolation) dengan: 

●​ Zona Aman (Restricted Zone) untuk data rahasia negara. 
●​ Zona Analitik (Internal Zone) untuk deteksi ancaman dan audit. 
●​ Zona Publik (External Zone) untuk notifikasi dan simulasi serangan. 

Prosedur utama meliputi: 

Tahapan Aktivitas Tools Open Source Dokumentasi 

1 Pemantauan & 
Deteksi 

Wazuh, Suricata, Zeek Log Summary Report 

2 Analisis & Respon TheHive, Cortex Incident Report 

3 Audit & Kepatuhan Lynis, CyberRank.ai Audit Checklist & Risk 
Log 

4 Forensik & 
Pembelajaran 

Autopsy, GRR Rapid 
Response 

Root Cause Analysis 
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Pendekatan ini membuat BUMN dan instansi pertahanan mampu mengontrol penuh 
arsitektur keamanan mereka tanpa keluar dari domain nasional, selaras dengan prinsip 
“Data Sovereignty by Design”. 

Model Bisnis Berbasis Keamanan dan Kedaulatan Data 

Model bisnis Xecure World dan Xecure Zone didesain untuk menumbuhkan 
ekosistem keamanan mandiri yang bisa direplikasi oleh kampus, startup, dan 
instansi pemerintah. Alih-alih menjual lisensi software, modelnya fokus pada: 

●​ Subscription Managed Security Services (MSS) berbasis open source 
stack. 

●​ Pelatihan dan Sertifikasi DPO/Engineer melalui Open Privacy Lab 
nasional. 

●​ Layanan Audit dan Simulasi Serangan berbasis platform seperti 
CyberRank.ai dan Ransimulator. 

Keuntungan utamanya: 

1.​ Biaya rendah, transparansi tinggi. Semua komponen dapat diaudit publik. 
2.​ Kemandirian teknologi. Tidak tergantung pada cloud asing. 
3.​ Kedaulatan data. Semua server berada di wilayah hukum Indonesia. 
4.​ Kolaborasi ekosistem. Pemerintah × Akademisi × Startup keamanan lokal. 

Roadmap 2025–2030: Kolaborasi Pemerintah, Akademisi, dan Startup 

Menuju 2030, Xecure World dan Xecure Zone diharapkan menjadi bagian dari ekosistem 
nasional keamanan digital dengan roadmap berikut: 

Tahun Fokus Strategis Implementasi 

2025 Standardisasi Platform Nasional Sertifikasi DPO, peluncuran API Audit 
Nasional 

2026 Ekspansi ke Kampus dan UMKM Integrasi ke SPBE dan OJK CyberTrust 

2027 Integrasi Threat Intelligence 
Nasional 

Federasi MISP antar instansi 

2028 AI-driven Compliance Monitoring Implementasi Wazuh + ML Anomaly 
Detection 

2029 Digital Twin for Security Simulation Integrasi Ransimulator + Grafana 
Dashboard 

2030 Ekosistem Berdaulat & Resilien Pusat Data Nasional Berbasis Open Source 
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Setiap tahap roadmap ini harus didukung dokumentasi yang sistematis: 

●​ National Compliance Framework Document 
●​ Technical Integration SOP (Open Source Stack) 
●​ Data Sovereignty Declaration Form 

Kesimpulan 

Kasus Xecure World dan Xecure Zone menegaskan bahwa kedaulatan data dan 
keamanan nasional tidak harus bergantung pada vendor asing.​
 Dengan fondasi open source, self-hosted, dan kolaboratif, Indonesia dapat membangun 
sistem keamanan yang terstandar, terukur, dan berkelanjutan. 

“Keamanan bukan soal rahasia, tapi soal keterbukaan yang dapat diaudit.” 

6. Top 10 Best Practices Indonesia 

1.​ Gunakan enkripsi di semua endpoint (VeraCrypt / Cryptomator). 
2.​ Lakukan backup terenkripsi otomatis (Duplicati / Restic). 
3.​ Gunakan firewall dan VPN (pfSense / WireGuard). 
4.​ Aktifkan audit log dan SIEM (Wazuh / ELK Stack). 
5.​ Kelola akses berbasis peran (Keycloak / Authelia). 
6.​ Gunakan password manager terpusat (Bitwarden). 
7.​ Otomasi audit rutin (Lynis / OpenSCAP). 
8.​ Terapkan pelatihan cyber hygiene tiap kuartal (GoPhish / Moodle). 
9.​ Bangun dashboard kepatuhan real-time (Grafana + OpenGRC). 
10.​Evaluasi maturity level tiap tahun (CyberRank.ai). 

7. Pemetaan Tool Open Source dan Fungsinya 

Kategori Tools Fungsi Utama 

Keamanan 
Infrastruktur 

pfSense, WireGuard, Suricata Firewall, VPN, IDS 

Manajemen Kepatuhan OpenGRC, Eramba, 
CyberRank.ai 

Audit, Policy, Risk Mapping 

Manajemen Insiden TheHive, Cortex, Zammad Pelaporan & Tindak Lanjut 
Insiden 

Manajemen Data & 
Akses 

Nextcloud, Keycloak, 
Bitwarden 

Penyimpanan Aman, SSO 

Monitoring & Otomasi Wazuh, Grafana, Uptime 
Kuma 

Log, Dashboard, Alert 

Edukasi & Awareness GoPhish, Moodle, Open edX Pelatihan Keamanan & 
Simulasi 
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Kesimpulan 

Praktik terbaik di lapangan bukan hanya soal tool, tapi tentang konsistensi prosedur dan 
dokumentasi. Dengan memanfaatkan open source tools, organisasi Indonesia dapat 
membangun sistem keamanan dan kepatuhan yang: 

●​ Murah tapi efektif, 
●​ Terukur dan terdokumentasi, 
●​ Serta mudah direplikasi di sektor lain. 

“Keamanan bukan proyek   tapi kebiasaan.​
 Dokumentasi bukan beban   tapi bukti kedewasaan digital.” 
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Roadmap Menuju Secure & Compliant Enterprise 
Bayangkan organisasi Anda seperti sedang membangun “sistem imun digital”   tidak 
cukup hanya memiliki antivirus, tapi juga kesadaran, kebijakan, dan latihan rutin agar tubuh 
(organisasi) bisa bertahan dari segala serangan. Roadmap ini membantu Anda melangkah 
bertahap, dari sekadar sadar risiko hingga menjadi organisasi yang matang dalam 
keamanan dan kepatuhan (data protection maturity). 

Tahap 1   Awareness & Assessment 

Tujuan: membangun kesadaran dan memotret kondisi awal keamanan. 

Langkah & Prosedur 

1.​ Pelatihan dasar keamanan & UU PDP untuk seluruh pegawai. 
○​ Gunakan Learning Management System open source seperti Moodle 

atau Open edX. 
○​ Materi: prinsip CIA, contoh kebocoran data, hak subjek data, dan 

kewajiban organisasi.​
 

2.​ Survei kesadaran keamanan (security awareness survey). 
○​ Formulir dapat dibuat di Nextcloud Forms atau LimeSurvey. 
○​ Ukur pemahaman pegawai tentang kata sandi, phishing, dan 

pelaporan insiden.​
 

3.​ Audit awal dan pemetaan risiko (baseline assessment). 
○​ Jalankan CyberRank.ai untuk menilai skor kepatuhan terhadap UU 

PDP dan ISO 27001. 
○​ Dokumentasikan hasilnya di spreadsheet 

“CyberRank-Baseline-Assessment.xlsx”. 

Dokumentasi & Template 

●​ Template: Awareness Survey Form, CyberRank Baseline Report, Training 
Attendance List. 

●​ Dokumen pendukung: Data Protection Checklist, Initial Gap Analysis Report.​
 

Tools Open Source 

CyberRank CLI / Dashboard, Nextcloud Forms, Moodle, LimeSurvey. 

# contoh pemindaian awal dengan CyberRank CLI 
docker run --rm -v $(pwd)/reports:/reports cyberrank scan --pdp 
--output reports/audit1.json 
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Tahap 2   Standardization 

Tujuan: menegakkan dasar tata kelola dan kebijakan formal. 

Langkah & Prosedur 

1.​ Bentuk tim Data Privacy Officer (DPO) + tulis job description resmi. 
2.​ Susun kebijakan PDP Policy dan SOP Insiden Data Breach. 

○​ Simpan di Nextcloud Hub agar mudah diakses semua pegawai. 
3.​ Standarkan format dokumen keamanan. 

○​ Gunakan template: Access Request Form, Incident Report Form, Risk 
Register ISO 31000. 

4.​ Tetapkan jadwal audit berkala (minimal 6 bulan sekali). 

Tools Open Source 

●​ ONLYOFFICE Docs untuk kolaborasi kebijakan. 
●​ Odoo Documents / OpenGRC untuk manajemen versi & persetujuan. 
●​ Bitwarden Server untuk pengelolaan kredensial aman. 

Tahap 3   Implementation & Automation 

Tujuan: mengoperasikan sistem keamanan dan otomatisasi audit. 

Langkah & Prosedur 

1.​ Deploy SIEM Wazuh untuk memantau log dan insiden. 
○​ Integrasi dengan Grafana untuk dashboard. 

2.​ Lakukan vulnerability scan memakai OpenVAS / Greenbone setiap 
minggu. 

3.​ Gunakan TheHive + Cortex untuk manajemen insiden otomatis. 
4.​ Integrasikan hasil audit ke dashboard pusat (Compliance Dashboard). 

○​ Data dari Wazuh, OpenVAS, CyberRank ditarik via API ke Grafana. 

Dokumentasi & Template 

●​ Server Deployment Checklist 
●​ Weekly Vulnerability Report (OpenVAS) 
●​ Incident Response Ticket (TheHive) 

Contoh How-To 
 

# Jalankan OpenVAS scanner via Docker 
docker run -d -p 9392:9392 greenbone/gvmd 
# Hubungkan hasil ke Grafana 
grafana-cli plugins install grafana-simple-json-datasource 
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Tahap 4   Incident Response & Recovery 

Tujuan: memastikan kesiapan tanggap insiden & pemulihan cepat. 

Langkah & Prosedur 

1.​ Uji IRP (Incident Response Plan) dengan Ransimulator (Cyber Army). 
2.​ Lakukan forensik digital bila terjadi kebocoran: 

○​ Gunakan GRR Rapid Response, Autopsy, atau Volatility. 
3.​ Dokumentasikan tiap insiden ke TheHive, dan buat laporan ke regulator 

(Kominfo / BSSN). 
4.​ Pulihkan sistem dari backup terenkripsi (Duplicati / Restic). 

Template Dokumen 

●​ Incident Response SOP 
●​ Forensic Report Template 
●​ Data Breach Notification Form 

Tahap 5   Culture & Continuous Improvement 

Tujuan: membangun budaya keamanan berkelanjutan & integrasi risiko. 

Langkah & Prosedur 

1.​ Integrasi ke Sistem Manajemen Risiko (ISO 31000). 
○​ Buat Risk Register dalam Odoo / OpenGRC. 

2.​ Lakukan audit tahunan dan re-skoring CyberRank untuk menilai peningkatan. 
3.​ Jalankan program security awareness berkelanjutan. 

○​ Gunakan GoPhish + Moodle untuk simulasi phishing. 
4.​ Publikasikan Dashboard Kematangan (Maturity Model 1–5) 

○​ Level 1: Initial  Level 2: Managed  Level 3: Defined  Level 4: 
Measured  Level 5: Optimized 

Template Dokumen 

●​ Annual Compliance Review Report 
●​ Maturity Model Scorecard 
●​ Quarterly Security Culture Checklist 
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Output Utama 

Output Deskripsi Tools Pendukung 

Maturity Model 1–5 Skor kematangan organisasi dari 
“Awareness” → “Optimized” 

CyberRank.ai, Grafana 

Checklist Implementasi 
Per Tahap 

Tugas teknis & dokumentasi tiap 
tahap 

Nextcloud / 
ONLYOFFICE 

Dashboard Kepatuhan 
Terpadu 

Menyatukan hasil audit, deteksi, 
dan respon insiden 

Wazuh + Grafana + 
OpenGRC 

Repository Dokumen 
Kebijakan 

Semua SOP, policy, log, dan 
template audit terpusat 

Nextcloud Hub / Odoo 
Documents 

 

Ringkasan Best Practice 

●​ Mulai kecil, tapi konsisten. Jadikan “satu server aman” sebagai model awal. 
●​ Otomasi sebanyak mungkin. Gunakan cron job atau CI/CD untuk pemindaian rutin. 
●​ Gunakan open source. Transparan, bebas lisensi, mudah diaudit, dan bisa di 

hosting lokal. 
●​ Tulis semua prosedur. Dokumen = bukti kepatuhan; gunakan template agar 

seragam. 
●​ Budayakan keamanan. Adakan “1 menit update keamanan” di tiap rapat. 

Dengan roadmap ini, organisasi dapat bertransformasi dari sekadar patuh menjadi 
benar-benar tangguh   membangun sistem keamanan yang sederhana, otomatis, 
terdokumentasi, dan berkelanjutan (simple, automated, documented, continuous). 

 
 
 
​
 
 

 

Panduan Praktis Kepatuhan UU PDP,  A. Ikhwanudin & Onno W. Purbo​ ​ ​ 274 



 

Rekomendasi Strategis & Langkah Lanjutan 

Menuju Ekosistem Nasional yang Aman, Terbuka, dan Patuh 

Langkah keberlanjutan program keamanan dan kepatuhan data tidak cukup berhenti 
pada audit atau sertifikasi. Tantangan sebenarnya adalah menjadikan keamanan 
dan privasi sebagai infrastruktur nasional berbasis open source   agar semua 
pihak, dari sekolah hingga regulator, dapat menerapkannya tanpa ketergantungan 
vendor atau biaya besar. Berikut empat rekomendasi strategis untuk tahap 
2025–2030 yang dapat diadopsi secara bertahap oleh instansi pemerintah, BUMN, 
kampus, dan UMKM. 

Pembuatan National Open Source Compliance Framework 

Framework nasional ini berfungsi sebagai blueprint untuk seluruh sektor   
pendidikan, industri, dan pemerintahan   agar memiliki standar minimum yang sama 
dalam keamanan dan kepatuhan data. 

Langkah-langkah implementasi: 

1.​ Membangun repositori publik nasional berisi template kebijakan, SOP 
insiden, modul pelatihan, dan panduan audit (misalnya di 
GitHub/OnnoCenter). 

2.​ Menetapkan standar interoperabilitas dengan referensi ke ISO 27001, ISO 
31000, dan UU No. 27/2022 PDP. 

3.​ Mengembangkan toolkit open source nasional seperti: 
○​ CyberRank untuk scoring kepatuhan. 
○​ OpenGRC untuk tata kelola risiko. 
○​ Wazuh + Grafana untuk dashboard keamanan real-time. 

4.​ Mendorong adopsi di SMK, universitas, dan UMKM melalui pelatihan 
mandiri berbasis Linux + Docker + Nextcloud. 

Dokumentasi & Template yang disiapkan: 

●​ National Open Source Compliance Framework Document v1.0 
●​ Template Data Protection Policy (.docx) 
●​ Template Incident Response SOP (.pdf) 
●​ Checklist implementasi UU PDP (.ods / Excel) 
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Integrasi dengan Inisiatif Pemerintah: Satu Data Indonesia, SPBE, dan 
OJK CyberTrust 

Keamanan data tidak bisa berdiri sendiri   harus terhubung dengan sistem nasional 
yang sudah berjalan. Integrasi ini menjamin keselarasan data antar instansi dan 
keandalan proses audit lintas sektor. 

Tahapan teknis: 

1.​ Sinkronisasi metadata dan standardisasi klasifikasi data dengan portal 
Satu Data Indonesia. 

2.​ Implementasi SPBE (OpenAPI Gateway + OAuth2) untuk pertukaran data 
antar lembaga secara aman. 

3.​ Penerapan CyberTrust Score (OJK) sebagai indikator kepatuhan bank dan 
fintech, dikaitkan langsung dengan hasil audit CyberRank. 

4.​ Pembuatan dashboard nasional kepatuhan berbasis Grafana / Superset 
yang menampilkan tren audit, skor keamanan, dan laporan insiden real time. 

Contoh konfigurasi open source: 

# Sinkronisasi data antar server SPBE 
rsync -avz /data/pdp/ root@spbe-server:/var/backups/pdp/ 
 
# Autentikasi aman via OAuth2 (contoh Keycloak) 
docker run -d --name keycloak -p 8080:8080 
quay.io/keycloak/keycloak:24 start-dev 

 

Pengembangan Open Privacy Lab (Pusat Pelatihan dan Simulasi 
Nasional) 

Open Privacy Lab berfungsi sebagai pusat simulasi dan pelatihan praktis untuk DPO, 
admin jaringan, dan mahasiswa. Fokusnya: eksperimen langsung menggunakan 
tool open source seperti Wazuh, DarkRadar, Helium.sh, dan Ransimulator. 

Program inti: 

●​ Simulasi Insiden Kebocoran Data menggunakan Ransimulator dan TheHive. 
●​ Audit Mandiri dengan CyberRank dan OpenSCAP. 
●​ Forensik Digital Dasar dengan Autopsy / GRR Rapid Response. 
●​ Mini Hackathon Privacy by Design bagi mahasiswa dan startup. 

Struktur Lab: 

●​ Server lokal berbasis Ubuntu 24.04 + Docker Compose. 
●​ VLAN khusus untuk latihan serangan dan deteksi. 
●​ Dashboard terpadu Grafana untuk menampilkan hasil simulasi. 

Dokumentasi Lab: 
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●​ Panduan Instalasi Open Privacy Lab (.pdf) 
●​ Checklist Simulasi Insiden (.ods) 
●​ Template Laporan Audit Lab (.docx) 

Kolaborasi Komunitas: Kampus × Regulator × Developer Open Source 

Kekuatan ekosistem nasional terletak pada kolaborasi terbuka. Tujuannya adalah 
menghubungkan universitas, regulator, dan komunitas open source untuk 
berbagi tool, dataset, dan best practice. 

Strategi kolaborasi: 

1.​ Membentuk Forum Nasional Data Privacy Open Source (FNDOS)   wadah 
bulanan untuk berbagi hasil audit, tantangan, dan inovasi. 

2.​ Mendorong komunitas SMK/Politeknik untuk membuat proyek keamanan 
sederhana seperti privacy dashboard atau log analyzer. 

3.​ Kolaborasi dengan BSSN, OJK, dan Kemendikbud untuk memasukkan 
modul open source cyber security ke dalam kurikulum resmi. 

4.​ Publikasi temuan dan pembaruan melalui portal open data nasional agar 
bisa diakses dan direplikasi. 

Tools kolaborasi disarankan: 

●​ GitLab Community Edition untuk pengembangan bersama. 
●​ Nextcloud Hub + Collabora Online untuk dokumen dan pelatihan. 
●​ Mattermost untuk komunikasi internal lintas lembaga. 

Lampiran Opsional 

“Peta Jalan Menuju Secure & Compliant Enterprise 2025–2030” 

●​ Tahap 1 (2025): Awareness & Assessment – CyberRank, Survei Awal, Audit 
Mandiri. 

●​ Tahap 2 (2026): Standardization – Kebijakan PDP, Tim DPO, Dashboard 
Audit Dasar. 

●​ Tahap 3 (2027): Implementation – Integrasi Wazuh, TheHive, OpenGRC, 
Nextcloud. 

●​ Tahap 4 (2028): Automation & Simulation – Ransimulator, Continuous 
Compliance Monitoring. 

●​ Tahap 5 (2029–2030): Culture & Collaboration – Open Privacy Lab, Forum 
Nasional Open Source. 

Template Teknis Tambahan 

●​ SOP Tanggap Kebocoran Data (berbasis TheHive / Cortex). 
●​ Template Dashboard Audit (Grafana + Prometheus + Wazuh). 
●​ Panduan Integrasi CyberRank dengan SPBE API. 
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Penutup Strategis 

Keamanan dan kepatuhan bukan proyek satu kali, melainkan gerakan nasional berbasis 
kolaborasi dan open source. Dengan menggabungkan framework nasional, integrasi 
pemerintah, laboratorium pelatihan, dan komunitas aktif, Indonesia bisa menjadi contoh 
ekosistem digital yang transparan, aman, dan berdaulat. Gunakan tool terbuka, catat setiap 
insiden, otomasi audit, dan jadikan kepatuhan data sebagai bagian dari budaya kerja 
sehari-hari. 

 
 

Penutup Bab 

Keberhasilan implementasi kepatuhan UU PDP di lapangan tidak hanya diukur dari 
penggunaan tool keamanan, tetapi dari konsistensi prosedur, otomasi proses, dan 
dokumentasi yang tertib. Setiap organisasi   baik BUMN, kampus, sekolah, maupun 
UMKM   dapat membangun sistem keamanan yang efektif dengan pendekatan sederhana, 
otomatis, dan terdokumentasi. Penggunaan tool open source seperti Wazuh, OpenGRC, 
Grafana, dan CyberRank.ai menunjukkan bahwa transparansi dan efisiensi bisa dicapai 
tanpa biaya besar, selama ada komitmen internal dan disiplin penerapan. 

Dunia pendidikan memperlihatkan bahwa kolaborasi lintas disiplin antara IT, hukum, dan 
manajemen menjadi kunci keberhasilan privacy by design. Kampus yang mengintegrasikan 
Nextcloud, OpenPolicy Agent, dan GoPhish bukan hanya membangun infrastruktur digital 
yang aman, tetapi juga menanamkan budaya literasi privasi dan kesadaran siber di 
setiap sivitas akademika. Sementara itu, startup dan UMKM membuktikan bahwa 
kepatuhan dapat tetap agile dan hemat melalui otomasi audit, manajemen password dengan 
Bitwarden, serta manajemen insiden berbasis TheHive. Pendekatan ringan namun disiplin 
ini memperlihatkan bahwa keamanan bukan monopoli organisasi besar, melainkan hasil dari 
komitmen yang konsisten. 

Kesimpulannya, praktik terbaik keamanan dan kepatuhan data di Indonesia berakar 
pada prinsip sederhana: open source for open trust. Ketika semua sektor menerapkan 
kebijakan yang jelas, mengotomatiskan proses audit, dan mendokumentasikan setiap 
tindakan, maka keamanan data bukan lagi proyek sementara, tetapi budaya kerja yang 
hidup. Dari langkah kecil seperti cron job audit mingguan hingga dashboard kepatuhan 
real-time, setiap tindakan kolektif membawa Indonesia selangkah lebih dekat menuju 
ekosistem digital yang aman, patuh, dan dipercaya publik. 
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Lampiran A: Checklist Kepatuhan UU PDP 
(Excel/OpenDocument)​
 

Tujuan Checklist 

Checklist Kepatuhan UU PDP adalah tool bantu utama bagi organisasi untuk mengukur 
kesiapan dan kepatuhan terhadap Undang-Undang No. 27 Tahun 2022 tentang 
Perlindungan Data Pribadi (UU PDP). Fungsinya seperti dashboard kesehatan data: 
memeriksa apakah semua elemen keamanan, kebijakan, dan prosedur sudah dijalankan. 

Checklist ini bisa digunakan oleh: 

●​ DPO untuk laporan rutin kepada pimpinan. 
●​ Admin jaringan & sistem untuk verifikasi teknis kepatuhan. 
●​ Tim audit internal sebagai dasar evaluasi dan rekomendasi perbaikan. 

Formatnya disarankan dalam Excel (.xlsx) atau OpenDocument (.ods) agar mudah 
diperbarui, dikolaborasikan, dan diintegrasikan dengan dashboard otomatis (misalnya 
Grafana atau CyberRank.ai). 

Struktur & Kolom Checklist 

Setiap baris dalam lembar checklist merepresentasikan satu kontrol atau kewajiban 
sesuai UU PDP dan ISO 27001. Kolom yang wajib disertakan: 

Kolom Keterangan Contoh Isi 

No Nomor urut kontrol 1 

Kategori Bidang kontrol Kebijakan, Infrastruktur, Data Subject 
Rights 

Deskripsi 
Aktivitas/Kontrol 

Penjelasan detail 
kewajiban 

Pembuatan dan publikasi Privacy 
Policy organisasi 

Status Kepatuhan Nilai: “Ya”, “Sebagian”, 
“Belum” 

Ya 

Bukti/Referensi 
Dokumen 

Tautan ke file SOP, log, 
kebijakan 

/Nextcloud/Policy/PDP-Policy
-v3.docx 
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Penanggung Jawab 
(PIC) 

Nama & jabatan 
pengelola 

DPO – Aulia Ikhwanudin 

Tanggal Terakhir 
Diperbarui 

Update terakhir audit 25 Oktober 2025 

Catatan Perbaikan Saran tindakan 
selanjutnya 

Tambahkan enkripsi otomatis di 
backup server 

Checklist ini membantu organisasi melihat gap analysis   area mana yang sudah patuh, 
mana yang perlu perbaikan. 

Langkah dan Prosedur Implementasi 

Langkah 1   Unduh & Siapkan Template 

Gunakan template Excel/OpenDocument yang berisi 5 tab utama: 

1.​ Identitas Organisasi – Profil, struktur DPO, dan lingkup pengelolaan data. 
2.​ Checklist Kepatuhan UU PDP – Item per pasal UU PDP (mis. Pasal 35–50). 
3.​ Mapping ISO 27001 Controls – Kolom tambahan untuk menyamakan 

kontrol PDP dengan ISO (Annex A). 
4.​ Log Audit & Bukti Dokumen – Tabel berisi catatan pemeriksaan dan bukti 

digital. 
5.​ Rencana Aksi Perbaikan (Corrective Action Plan) – Jadwal tindak lanjut 

dari hasil audit. 

Langkah 2   Melakukan Penilaian Mandiri (Self-Assessment) 

Tim DPO dan admin sistem mengisi checklist berdasarkan kondisi nyata: 

●​ Beri tanda “Ya” jika sudah diterapkan dan terdokumentasi. 
●​ “Sebagian” jika sebagian kontrol telah dijalankan tetapi belum lengkap. 
●​ “Belum” jika sama sekali belum diterapkan. 

Gunakan nilai numerik untuk scoring otomatis (misalnya 0–2–4) agar bisa dihitung 
total skor kepatuhan. 

Langkah 3   Verifikasi dengan Bukti Digital 

Setiap jawaban “Ya” wajib disertai bukti berupa: 

●​ File kebijakan (.docx, .pdf) 
●​ Screenshot dashboard (misalnya log Wazuh, hasil audit OpenSCAP) 
●​ Log aktivitas sistem 
●​ Tautan ke dokumen di Nextcloud / Git / OpenGRC  
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Contoh struktur folder dokumentasi: 

/Dokumentasi_PDP/ 
 ├── 01_Policy/ 
 ├── 02_Audit_Logs/ 
 ├── 03_Backup_Report/ 
 ├── 04_Incident_Response/ 
 └── 05_Evidence_Screenshots/ 

 

Langkah 4   Review dan Validasi 

Setiap kuartal, lakukan review bersama antara: 

●​ DPO (Data Protection Officer) 
●​ Kepala IT / admin jaringan 
●​ Auditor internal 

Gunakan hasil review untuk mengisi tab Rencana Aksi Perbaikan dan menentukan 
prioritas tindak lanjut. 

Template Dokumen Pendukung 

Beberapa dokumen yang sebaiknya dilampirkan atau ditautkan dari checklist: 

Jenis Dokumen Tujuan Format 
Disarankan 

Lokasi 

PDP Policy 
(Kebijakan 
Perlindungan Data 
Pribadi) 

Menjelaskan prinsip 
pengumpulan & 
pemrosesan data 

.docx / 

.pdf 
/Policy/PDP-Policy.docx 

SOP Data Breach 
Response 

Panduan langkah 
tanggap insiden 
kebocoran data 

.docx /SOP/SOP-DataBreach.d
ocx 

Form Hak Subjek 
Data 

Form permintaan 
akses, koreksi, atau 
penghapusan data 

.xlsx / 

.ods 
/Forms/HakSubjekData.o
ds 

Log Aktivitas 
Sistem (Audit Log) 

Catatan otomatis dari 
Wazuh/Graylog 

.csv / 

.json 
/Logs/Audit/ 

Laporan Audit 
Periodik 

Ringkasan hasil 
pemeriksaan tiap 
semester 

.pdf /Audit/2025-Q2-Report.pd
f 
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Integrasi Otomasi (Opsional) 

Untuk meningkatkan efisiensi, checklist dapat dihubungkan dengan sistem monitoring 
otomatis: 

●​ CyberRank.ai → untuk menghasilkan skor kepatuhan dan dashboard visual. 
●​ Wazuh + OpenSCAP → untuk mengekspor hasil audit server langsung ke lembar 

checklist (via CSV). 
●​ Grafana + Google Sheets Connector → untuk menampilkan tren kepatuhan per 

bulan. 

Contoh script sederhana (Bash): 

# Ekspor hasil audit OpenSCAP ke format CSV dan impor ke template 
Excel 
oscap xccdf eval --results results.xml --report report.html 
/usr/share/xml/scap/ssg-ubuntu2204-ds.xml 
xsltproc /usr/share/openscap/xccdf-report.xsl results.xml > 
results.csv 
python3 update_checklist.py --input results.csv --sheet 
PDP_Checklist.xlsx 

 

Hasil dan Pemanfaatan 

Setelah checklist diisi lengkap, hasilnya bisa dimanfaatkan untuk: 

●​ Pelaporan tahunan kepatuhan UU PDP kepada manajemen atau regulator. 
●​ Dokumen audit eksternal (ISO 27001 / BSSN / OJK). 
●​ Rencana peningkatan keamanan berbasis data nyata. 
●​ Penilaian internal maturitas kepatuhan (PDP Maturity Level 1–5). 

Penutup 

Checklist Kepatuhan UU PDP bukan sekadar lembar kerja, tapi kompas utama organisasi 
untuk memastikan keamanan dan perlindungan data berjalan konsisten. Dengan mengisi, 
memverifikasi, dan memperbarui checklist secara rutin, organisasi dapat membuktikan 
akuntabilitas dan transparansi pengelolaan data pribadi. 

Ingat: Kepatuhan bukan dokumen statis, tetapi proses berkelanjutan yang 
harus diaudit, diperbarui, dan diajarkan kepada setiap anggota organisasi. 
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Lampiran B: Contoh Skrip Otomasi Audit (Bash / 
Python / Cron)​
 
Lampiran ini membantu organisasi menerapkan otomasi audit keamanan dan kepatuhan 
tanpa bergantung pada vendor berbayar. Semua skrip dapat dijalankan di server Linux 
(Ubuntu 22.04 / 24.04) dan terintegrasi dengan sistem open source seperti Wazuh, 
OpenSCAP, CyberRank.ai, dan Grafana. Otomasi audit membuat proses pemeriksaan 
rutin (periodic audit) berjalan otomatis   setiap minggu / bulan   dengan hasil dikirim ke 
dashboard atau email DPO. 

Langkah Implementasi Umum 

1. Persiapan Lingkungan 
●​ Pastikan server Linux memiliki akses sudo. 
●​ Instalasi paket dasar:​

 
sudo apt update && sudo apt install -y git curl python3 
python3-pip cron 

 
●​ Buat direktori audit: 

 
mkdir -p /opt/audit_scripts && cd /opt/audit_scripts 

2. Pilih Jenis Audit 

Ada tiga kategori utama: 
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Kategori Tujuan Contoh Tool 

Security Audit Menilai konfigurasi sistem Lynis, OpenSCAP 

Log Audit Menganalisis log sistem Wazuh Agent, Auditd 

Compliance Audit Mapping UU PDP / ISO 27001 CyberRank CLI 



 

Contoh Skrip Bash   Audit Harian Server 
 

#!/bin/bash 
# audit_daily.sh – Otomasi audit keamanan harian 
 
LOGDIR="/var/log/audit" 
mkdir -p $LOGDIR 
DATE=$(date +%Y-%m-%d) 
 
echo "=== AUDIT HARIAN $DATE ===" >> $LOGDIR/audit_$DATE.log 
 
# 1. Periksa update sistem 
echo "[UPDATE]" >> $LOGDIR/audit_$DATE.log 
apt list --upgradable 2>/dev/null | tee -a $LOGDIR/audit_$DATE.log 
 
# 2. Cek service penting 
echo "[SERVICE STATUS]" >> $LOGDIR/audit_$DATE.log 
systemctl status ssh ufw wazuh-agent | grep active >> 
$LOGDIR/audit_$DATE.log 
 
# 3. Cek port terbuka 
echo "[OPEN PORTS]" >> $LOGDIR/audit_$DATE.log 
ss -tuln | grep LISTEN >> $LOGDIR/audit_$DATE.log 
 
# 4. Cek hak akses file sensitif 
echo "[FILE PERMISSIONS]" >> $LOGDIR/audit_$DATE.log 
ls -l /etc/passwd /etc/shadow >> $LOGDIR/audit_$DATE.log 
 
# 5. Hasil dikirim ke DPO 
mail -s "Laporan Audit Harian $DATE" dpo@institusi.go.id < 
$LOGDIR/audit_$DATE.log 

Cara otomasi:​
Edit crontab (sudo crontab -e) dan tambahkan: 

0 6 * * * /opt/audit_scripts/audit_daily.sh 

Artinya skrip dijalankan setiap pukul 06.00 pagi. 
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Contoh Skrip Python   Integrasi CyberRank API 

Untuk memeriksa skor kepatuhan dan kerentanan secara otomatis via 
https://www.cyberrank.ai: 

#!/usr/bin/env python3 
import requests, json, datetime 
 
API_URL = "https://api.cyberrank.ai/v1/compliance" 
API_KEY = "ISI_API_KEY_ANDA" 
 
headers = {"Authorization": f"Bearer {API_KEY}"} 
data = {"scope": "server", "standard": "ISO27001,UUPDP"} 
 
r = requests.post(API_URL, headers=headers, json=data) 
result = r.json() 
 
now = datetime.datetime.now().strftime("%Y-%m-%d") 
with open(f"/var/log/audit/cyberrank_{now}.json", "w") as f: 
    json.dump(result, f, indent=4) 
 
score = result.get("score", 0) 
print(f"Skor Kepatuhan Hari ini: {score}") 

Tambahkan ke cron: 

0 7 * * 1 python3 /opt/audit_scripts/cyberrank_check.py 

(Senarai setiap Senin pukul 07.00) 

Integrasi Dashboard Grafana / Nextcloud 

1.​ Simpan hasil audit di folder yang terpasang Nextcloud 
(/mnt/nextcloud/audit_logs). 

2.​ Gunakan Grafana + Promtail + Loki untuk menarik log /var/log/audit/*.log. 
3.​ Buat panel dengan metrik: 

○​ Jumlah port terbuka per server. 
○​ Jumlah update belum terpasang. 
○​ Skor kepatuhan CyberRank mingguan. 
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Dokumentasi & Template Wajib 

Nama Dokumen Isi Utama Format 

Audit Plan Frekuensi, metode, tim penanggung 
jawab 

DOCX / ODT 

Audit Log Template Tanggal, temuan, status ODS / CSV 

Checklist Kepatuhan Mapping ISO 27001 / UU PDP ODS 

Dashboard 
Summary 

Visualisasi tren kepatuhan Grafana / 
PDF 

 

Tips dan Best Practice 

1.​ Gunakan Git untuk versi skrip, agar perubahan tercatat. 
2.​ Pisahkan log publik dan log sensitif (/var/log/audit_private). 
3.​ Gunakan Ansible atau SaltStack untuk menjalankan skrip audit ke banyak server. 
4.​ Amankan skrip & log dengan hak akses khusus: 

 
chown root:dpo /opt/audit_scripts 
chmod 750 /opt/audit_scripts 

5.​ Simpan backup log di storage terenkripsi (Nextcloud + VeraCrypt). 

Contoh Implementasi End-to-End 

1.​ Server menjalankan audit_daily.sh setiap hari pukul 06.00. 
2.​ Skrip Python cyberrank_check.py menarik skor mingguan pukul 07.00. 
3.​ Wazuh mengirim notifikasi jika ada anomali. 
4.​ Grafana menampilkan dashboard “Skor Kepatuhan PDP & ISO 27001”. 
5.​ DPO meninjau laporan mingguan Nextcloud dan menandai temuan untuk tindakan. 
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Penutup Lampiran B 

Automasi audit dengan open source bukan hanya efisien, tetapi juga transparan dan dapat 
diaudit sendiri. Dengan kombinasi Bash + Python + Cron + Grafana, institusi dapat: 

●​ Memantau kepatuhan secara real-time, 
●​ Menekan risiko kelalaian manual, dan 
●​ Menumbuhkan budaya compliance by design. 

Menjaga data itu sederhana, asal dimulai dari kebiasaan kecil   otomasi, audit, dan 
melaporkan setiap hari. 
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Lampiran C: Template Dashboard Audit Otomatis 

Tujuan & Hasil yang Diharapkan 

●​ Tujuan: menyediakan satu sumber kebenaran (single source of truth) untuk status 
kepatuhan & risiko berbasis UU PDP/ISO 27001, yang otomatis, near real-time, 
dan terdokumentasi. 

●​ Hasil: tim melihat tren & peringatan secara langsung (hijau/kuning/merah), bukan 
sekadar laporan statis. Contoh nyata: menggabungkan audit Wazuh + OpenVAS ke 
Grafana agar keputusan cepat. 

●​ Cakupan: CCM memantau perubahan konfigurasi, memberi notifikasi otomatis bila 
melanggar kebijakan, dan menjaga kepatuhan saat sistem berkembang. 

Struktur Dashboard (Template) 

Susun 4 tab agar fokus dan mudah dinavigasi: 

1.​ Overview (Executive) 
○​ Compliance Score (UU PDP/ISO 27001) – total & per domain kontrol. 
○​ Open Findings (jumlah/level: Critical-High-Medium-Low). 
○​ MTTR Insiden (mean time to respond) & SLA penanganan. 
○​ Status CCM: jumlah policy violations aktif. 
○​ Traffic light (Hijau/Kuning/Merah) per unit/bidang.​

 
2.​ Vulnerability & Hardening 

○​ OpenVAS: temuan per CVSS class, tren 30/90 hari, top 10 affected assets. 
○​ Lynis/OpenSCAP: ringkasan kepatuhan host (pass/warn/fail), policy gap. 
○​ Patch Latency (hari rata-rata dari rilis patch → terpasang).​

 
3.​ Log-Based Auditing & Anomali 

○​ Wazuh Alerts: failed login spikes, privilege esctoolion, file integrity. 
○​ User Access Anomalies (jam tidak wajar/lokasi tidak biasa). 
○​ Change Monitoring: perubahan konfigurasi kritikal → policy status. (Bagian 

CCM).​
 

4.​ Compliance Evidence & Workflow 
○​ Bukti Audit (tautan ke laporan Lynis/OpenSCAP, tiket TheHive/GLPI). 
○​ Mapping PDP ↔ ISO Controls dan control owner. (Modul pemetaan 

kepatuhan). 

Penting: Integrasikan hasil audit ke dashboard audit tidak berhenti pada 
laporan. 
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Sumber Data (Open Source) & Konektor 

●​ Wazuh (SIEM/log-based auditing): index wazuh-alerts-* 
(Elasticsearch/OpenSearch) → Grafana/Kibana. 

●​ OpenVAS/Greenbone (GVM): metrik dari DB gvmd (PostgreSQL) atau export 
laporan → JSON/CSV untuk Grafana (PostgreSQL/JSON API). 

●​ Lynis/OpenSCAP: cron job hasil scan ke folder central share (Nextcloud) + ship ke 
Grafana via Loki/Promtail (opsional) atau JSON API. 

●​ CyberRank/Compliance Mapping: skor kepatuhan & rekomendasi otomatis untuk 
PDP↔ISO. 

Langkah Implementasi (Tahapan Praktis) 

1. Persiapan & Arsitektur 

●​ Pisahkan jaringan (server audit, SIEM, dashboard) dan aktifkan RBAC di tool 
(Grafana, Wazuh, DB). 

●​ Tentukan naming & tagging aset (unit, pemilik, criticality) agar panel dapat di-filter. 
●​ Siapkan retensi data (contoh: Wazuh index 90 hari; artifacts bukti audit 1–3 tahun di 

Nextcloud). 

2. Deploy Stack Minimum (Docker Compose contoh) 

Catatan: compose berikut memudahkan POC di lab. Untuk produksi, harden, 
tambahkan backups, dan TLS. 

version: "3.8" 
services: 
  grafana: 
    image: grafana/grafana:latest 
    ports: ["3000:3000"] 
    environment: 
      - GF_SECURITY_ADMIN_PASSWORD=GantiPasswordKuat 
    volumes: 
      - grafana-data:/var/lib/grafana 
 
  opensearch: 
    image: opensearchproject/opensearch:latest 
    environment: 
      - discovery.type=single-node 
      - plugins.security.disabled=true 
    ports: ["9200:9200","9600:9600"] 
    volumes: [ "os-data:/usr/share/opensearch/data" ] 
 
  postgres: 
    image: postgres:16 
    environment: 
      - POSTGRES_PASSWORD=GantiPasswordKuat 
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      - POSTGRES_DB=gvmd 
    volumes: [ "pg-data:/var/lib/postgresql/data" ] 
volumes: { grafana-data: {}, os-data: {}, pg-data: {} } 

●​ Tambah data source di Grafana: 
○​ OpenSearch/Elasticsearch → http://opensearch:9200 (index: 

wazuh-alerts-*). 
○​ PostgreSQL → postgres:5432 (DB gvmd) untuk kueri OpenVAS. 
○​ JSON API (plugin) untuk endpoint laporan Lynis/OpenSCAP yang diexpose 

via tiny web service (opsional). 
●​ Kibana tetap bisa dipakai untuk investigasi log; Grafana untuk executive/ops 

dashboard.​
 

3. Ambil Data & Panel Query (Contoh) 

a. Wazuh (Elasticsearch/OpenSearch – Lucene) 

●​ Panel: Failed Login (24h)​
Query Lucene: 

rule.level:>=8 AND (data.win.eventdata.LogonType:2 OR 
data.srcip:*) 

●​ Panel: Policy Violations (CCM) – gunakan rule.id / rule.description yang menandai 
perubahan tak sesuai kebijakan (contoh FIM / configuration change). Tujuan: 
notifikasi cepat jika melanggar aturan.​
 

b. OpenVAS (PostgreSQL – contoh SQL) 

SELECT 
  CASE 
    WHEN severity >= 9 THEN 'Critical' 
    WHEN severity >= 7 THEN 'High' 
    WHEN severity >= 4 THEN 'Medium' 
    ELSE 'Low' 
  END AS cvss_class, 
  COUNT(*) AS findings 
FROM results 
GROUP BY 1 
ORDER BY 2 DESC; 

●​ Variasi panel: Top 10 Hosts by Critical Findings, Trend Findings per Week.​
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c. Lynis/OpenSCAP (JSON API – contoh struktur JSON) 

{ 
  "host":"srv-01", 
  "scanner":"lynis", 
  "timestamp":"2025-10-26T13:00:00Z", 
  "pass":134,"warning":12,"fail":3, 
  "policy_gap":["password-policy","ssh-root-login"] 
} 

●​ Panel: Host Compliance Radar (pass/warn/fail), Policy Gap Leaderboard.​
 

4. Otomasi Ingest Bukti Audit (Cron/How-To) 

a. Ekspor Lynis/OpenSCAP & kirim ke folder bukti (Nextcloud) 

# Lynis 
lynis audit system --quick --outfile 
/var/audit/lynis-$(hostname)-$(date +%F).txt 
# OpenSCAP (contoh profil) 
oscap xccdf eval --profile 
xccdf_org.ssgproject.content_profile_standard \ 
  --results /var/audit/openscap-$(hostname)-$(date +%F).xml \ 
  /usr/share/xml/scap/ssg/content/ssg-ubuntu2204-ds.xml 
# Sinkron ke Nextcloud (bukti audit) 
rclone copy /var/audit remote_nextcloud:audit/$(hostname) 
--create-empty-src-dirs 

b. Kirim ringkasan JSON ke endpoint JSON API Grafana 

python3 /opt/audit/summarize_and_push.py  # parse txt/xml → JSON 
& HTTP POST 

c. Jadwalkan mingguan & harian (cron) 
# Harian: kirim ringkasan temuan untuk dashboard 
0 5 * * * root /opt/audit/push_dashboard_json.sh 
# Mingguan: jalankan Lynis & OpenSCAP lengkap 
30 1 * * 6 root /opt/audit/run_weekly_scans.sh 

5. Alerting & Tindak Lanjut 

●​ Threshold-based alerts (Grafana Alerting): Critical findings > 0, failed logins spike > 
baseline, policy violations detected. 

●​ Routing: email DPO, kanal chat internal, atau buat tiket otomatis TheHive/GLPI 
(evidence terlampir). 

●​ Tujuan: monitoring real-time & keputusan cepat saat indikator “tidak sehat” 
menyala.​
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Prosedur Operasional (SOP) – Ringkas 

1.​ Harian 
○​ Cek Overview: lampu Merah/Kuning → buka drill-down → assign ticket. 
○​ Verifikasi Wazuh Alerts abnormal & policy violations. 

2.​ Mingguan 
○​ Jalankan Lynis/OpenSCAP, sinkron bukti ke Nextcloud, review panel 

Policy Gap. 
○​ Review OpenVAS → buat remediasi patch prioritas (Critical/High). 

3.​ Bulanan 
○​ Evaluasi tren (temuan turun/naik), update control owner, revisit SLA. 

4.​ Perubahan Besar 
○​ Change request wajib menyertakan risiko & kontrol; lakukan post-change 

review di dashboard CCM. 

Template Dokumentasi yang Wajib Ada 

●​ Charter Dashboard: tujuan, scope, stakeholder, governance. 
●​ Data Dictionary: sumber, index/table, field, retention, owner. 
●​ Matrix Akses (RBAC): peran (DPO, NetAdmin, Helpdesk, Auditor), izin 

panel/kueri/ekspor. 
●​ SOP Operasional: harian/mingguan/bulanan, alert routing, eskalasi. 
●​ Playbook Remediasi: who-does-what saat alert (OpenVAS High, Wazuh PrivEsc, 

dsb.). 
●​ Change Log Dashboard: perubahan query/panel/threshold (siapa, kapan, alasan). 
●​ Bukti Audit: artifact dari Lynis/OpenSCAP/OpenVAS + hash, lokasi Nextcloud. 
●​ Mapping PDP↔ISO Controls: kontrol, metrik, panel sumbernya. (Modul pemetaan 

kepatuhan). 

Rekomendasi Desain Panel (Siap Pakai) 

Overview 

●​ Single Stat: Compliance Score (0–100). Sumber: modul pemetaan. 
●​ Bar: Findings by Severity (30/90 hari) dari OpenVAS. 
●​ Line: Incidents/Alerts Trend dari Wazuh. 
●​ Table: Top 10 Hosts by Risk (gabung OpenVAS + Lynis/OpenSCAP).​

 

Vulnerability & Hardening 

●​ Table: Unpatched Critical CVEs. 
●​ Heatmap: Policy Gap per Host (OpenSCAP rules). 
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Log & Anomali 

●​ Bar/Line: Failed Logins per Hour. 
●​ Table: Suspicious Access (geolokasi/jam tidak wajar). 

Evidence & Workflow 

●​ Table (links): Audit Artifacts (Nextcloud paths). 
●​ Pie: Tickets by Status (remediasi). 

Ingat: Grafana/Kibana sebagai visualisasi utama status audit & log. 

Praktik Keamanan Penting 

●​ Hardening Grafana/DB/SIEM (TLS, auth, network segmentation). 
●​ RBAC ketat: hanya DPO boleh mengekspor data identitas; ops team melihat 

anonymized view. 
●​ Retention & Privacy by Design: simpan seperlunya, masking data pribadi jika 

tampil. 
●​ Fail-safe: dashboard tetap berguna walau sebagian sumber data down (panel 

degraded + pesan jelas). 

Contoh How-To Tambahan 

Import Wazuh Alerts ke Grafana (OpenSearch Data Source) 

1.​ Tambah Data Source → OpenSearch → URL http://opensearch:9200. 
2.​ Index pattern: wazuh-alerts-*. 
3.​ Time field: @timestamp. 
4.​ Buat panel “Failed Login 24h” (Lucene query contoh di atas) + alert: >X per jam. 

 

Query OpenVAS via PostgreSQL (Panel “Findings by Class”) 

●​ Gunakan SQL contoh di atas → bar chart → threshold untuk Critical/High. 

Tarik ringkasan OpenSCAP (Python ringkas – pseudo) 

import xml.etree.ElementTree as ET, json, sys 
root = ET.parse(sys.argv[1]).getroot() 
# hitung pass/warn/fail … lalu print JSON ke stdout 

●​ Kirim JSON ke endpoint JSON API Grafana untuk panel “Host Compliance Radar”.​
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Kenapa Ini Penting (dan Konsisten dengan Buku) 

●​ Integrasi audit ↔ dashboard mempercepat keputusan & mengurangi blind spot. 
●​ CCM memastikan pelanggaran terlihat & ditindaklanjuti tanpa menunggu audit 

tahunan. 
●​ Open source menekan biaya, transparan, dan mudah di otomasi (Wazuh, 

OpenVAS, Lynis/OpenSCAP, Grafana/Kibana). 

Checklist Implementasi (Ringkas) 

●​ [ ] Data source tersambung (Wazuh, OpenVAS, Lynis/OpenSCAP, Compliance 
Mapping). 

●​ [ ] Panel Overview menampilkan score kepatuhan, temuan, alert tren. 
●​ [ ] Alert routing ke DPO/ops (email/chat/tiket). 
●​ [ ] RBAC & masking data pribadi. 
●​ [ ] SOP harian/mingguan/bulanan dan change log terpelihara. 
●​ [ ] Artifacts bukti audit berada di Nextcloud dengan hash & retensi.​

 

 

 

 

 

Panduan Praktis Kepatuhan UU PDP,  A. Ikhwanudin & Onno W. Purbo​ ​ ​ 294 



 

Lampiran D: Contoh Arsitektur Zero Trust & 
Network Segmentation 

Tujuan dan Konsep Dasar 

Zero Trust Architecture (ZTA) dan Network Segmentation merupakan dua pilar utama 
untuk memastikan sistem organisasi tidak mudah ditembus, meski ada pengguna atau 
perangkat dari dalam yang terkompromi. Prinsip utama Zero Trust adalah: 

“Never trust, always verify.” 

Artinya, setiap permintaan akses   baik dari dalam maupun luar jaringan   harus 
diverifikasi, divalidasi identitasnya, dan dibatasi berdasarkan peran (role-based 
access). Sedangkan Network Segmentation memecah jaringan besar menjadi beberapa 
segmen kecil (VLAN/subnet) agar serangan tidak menyebar ke seluruh sistem bila satu 
bagian disusupi. 

Langkah & Prosedur Implementasi 

Tahap 1   Identifikasi Aset & Zona Keamanan 

1.​ Petakan aset penting: server database, sistem email, server aplikasi, endpoint, dan 
perangkat IoT. 

2.​ Kelompokkan berdasarkan sensitivitas data: 
○​ Zona Public → web server, portal publik. 
○​ Zona Internal → aplikasi internal, data operasional. 
○​ Zona Restricted → database pelanggan, data keuangan, log audit. 

3.​ Gunakan tool open source seperti: 
○​ nmap untuk identifikasi port dan layanan aktif. 
○​ GLPI atau Ralph untuk pencatatan inventori aset. 
○​ Draw.io untuk menggambar peta jaringan. 

Tahap 2   Desain Segmentasi Jaringan 

Pisahkan tiap zona keamanan menggunakan VLAN dan firewall rules. Gunakan 
pendekatan “least privilege”   hanya port dan protokol tertentu yang boleh melewati antar 
zona. 

Contoh konfigurasi di pfSense / OPNsense: 

# Contoh aturan segmentasi 
# VLAN 10: Zona Public (Web) 
# VLAN 20: Zona Internal 
# VLAN 30: Zona Restricted (DB) 
 
block all 
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pass in quick on VLAN10 proto tcp from any to VLAN20 port 443 keep 
state 
block in quick on VLAN10 from any to VLAN30 
pass in quick on VLAN20 proto tcp from VLAN20 to VLAN30 port 3306 keep 
state 

Langkah tambahan: 

●​ Gunakan pfBlockerNG / Suricata plugin untuk memblokir trafik berisiko. 
●​ Jalankan Pi-hole sebagai DNS filtering agar mencegah akses ke domain berbahaya. 
●​ Pisahkan Wi-Fi tamu dari jaringan kantor utama. 

Tahap 3   Implementasi Zero Trust Access 

Zero Trust diterapkan dengan autentikasi berlapis dan verifikasi perangkat: 

1.​ Gunakan Keycloak atau Authelia untuk Single Sign-On (SSO) dengan Multi-Factor 
Authentication (MFA). 

2.​ Terapkan WireGuard VPN hanya untuk perangkat terdaftar. 
3.​ Pastikan setiap koneksi dienkripsi (HTTPS, SSH, atau VPN). 

Contoh konfigurasi singkat WireGuard server: 

# /etc/wireguard/wg0.conf 
[Interface] 
Address = 10.0.0.1/24 
PrivateKey = <server_private_key> 
ListenPort = 51820 
[Peer] 
PublicKey = <client_public_key> 
AllowedIPs = 10.0.0.2/32 

Gunakan Fail2Ban untuk mendeteksi percobaan login berulang, dan hubungkan log ke 
Wazuh agar bisa dimonitor di dashboard real time. 

Tahap 4   Monitoring dan Audit Otomatis 

Setelah arsitektur diterapkan, pastikan sistem diaudit dan dimonitor otomatis: 

●​ Gunakan Wazuh + ELK Stack untuk memantau perubahan konfigurasi, login, dan 
lalu lintas tidak biasa. 

●​ Jalankan OpenVAS secara berkala untuk mendeteksi celah jaringan antar-segmen. 
●​ Visualisasikan status jaringan dengan Grafana Dashboard yang menampilkan: 

○​ Health check tiap VLAN. 
○​ Statistik lalu lintas antar-segmen. 
○​ Daftar IP yang diblokir otomatis oleh Suricata. 
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Dokumentasi dan Template Wajib 

Setiap organisasi wajib membuat dan memperbarui: 

1.​ Network Topology Diagram (dapat dibuat dengan Draw.io atau LibreOffice Draw). 
2.​ Firewall & VLAN Policy Document: berisi aturan, port yang dibuka, dan tanggung 

jawab admin. 
3.​ Zero Trust Access Policy: menjelaskan autentikasi, enkripsi, dan izin akses antar 

sistem. 
4.​ Change Log & Incident Report Template untuk mencatat setiap perubahan 

konfigurasi. 

 Template Format (contoh tabel dokumentasi VLAN) 

VLAN 
ID 

Nama 
Zona 

Aset Utama Hak 
Akses 

Tools Proteksi Admin 
Penanggung 
Jawab 

10 Public Web Server, 
API Gateway 

HTTPS 
only 

pfSense, 
Suricata 

Admin Jaringan 

20 Internal Aplikasi, File 
Server 

SSH, 
HTTPS 

Wazuh, 
Fail2ban 

SysAdmin 

30 Restricted Database, Audit 
Log 

3306/TLS WireGuard, 
Keycloak 

DPO 

 

Rekomendasi Implementasi Open Source 

Agar efisien, gunakan kombinasi tool berikut: 

Kategori Open Source Tool Fungsi Utama 

Firewall & VLAN pfSense / OPNsense Pemisahan segmen jaringan dan kontrol 
lalu lintas 

Zero Trust Auth Keycloak, Authelia SSO dan autentikasi berlapis 

Monitoring Wazuh, Grafana, 
Suricata 

Pemantauan aktivitas dan ancaman 
real-time 

VPN Aman WireGuard Akses terenkripsi antar lokasi 

DNS Security Pi-hole Filtering domain berbahaya 

Inventory & 
Mapping 

GLPI, Draw.io Inventaris aset dan dokumentasi topologi 
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Contoh Arsitektur Terpadu 

Diagram konseptual (bisa digambar ulang dengan Draw.io / Lucidchart open source): 

 

 

Catatan Keamanan & Pemeliharaan 

●​ Audit konfigurasi setiap 6 bulan dengan OpenSCAP dan CyberRank.ai. 
●​ Gunakan Ansible playbook untuk infrastructure-as-code agar mudah melakukan 

rollback konfigurasi. 
●​ Pastikan setiap perubahan dicatat di log dan disetujui oleh DPO sebelum diterapkan. 
●​ Terapkan patch management policy: update pfSense, Keycloak, Wazuh minimal tiap 

kuartal. 

Kesimpulan 

Dengan menerapkan Zero Trust + Network Segmentation, organisasi tidak lagi 
bergantung pada satu lapisan keamanan. Setiap akses diverifikasi, setiap zona dipisahkan, 
dan setiap aktivitas di monitor otomatis. Pendekatan ini mengurangi risiko lateral 
movement, mempercepat respon insiden, dan membantu kepatuhan UU PDP karena 
data pribadi tidak berpindah sembarangan antar jaringan. 
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Ingat: keamanan bukan soal kepercayaan, tapi tentang verifikasi dan kontrol 
yang berlapis. Gunakan tool open source, dokumentasikan setiap langkah, dan 
jadikan arsitektur ini bagian dari budaya keamanan institusi. 
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Lampiran E: Summary Tugas Data Privacy 
Officer (DPO) 

Peran Utama dan Tujuan DPO 

Data Privacy Officer (DPO) adalah figur sentral dalam memastikan lembaga patuh 
terhadap UU No. 27/2022 tentang Perlindungan Data Pribadi dan standar keamanan 
informasi internasional seperti ISO 27001 dan ISO 31000. Tugas DPO bukan hanya 
administratif, tetapi juga strategis dan teknis. Ia menjadi jembatan antara regulasi hukum, 
kebijakan internal, dan sistem teknologi. 

Tujuan utama DPO: 

●​ Menjamin bahwa seluruh aktivitas pengumpulan, pemrosesan, dan penyimpanan 
data pribadi sesuai dengan prinsip lawfulness, fairness, transparency. 

●​ Mengembangkan compliance culture yang bisa diaudit, otomatis, dan 
terdokumentasi. 

●​ Menjadi penghubung resmi dengan otoritas pengawas (Kominfo) jika terjadi insiden. 

Langkah dan Prosedur Operasional DPO 

Tahap 1 — Inventarisasi dan Klasifikasi Data 

●​ Identifikasi seluruh sistem yang menyimpan data pribadi (database, aplikasi, file 
server). 

●​ Gunakan open source tools seperti GLPI atau Open-AudIT untuk membuat daftar 
aset digital. 

●​ Kategorikan data: sensitif (KTP, biometrik, finansial) dan non-sensitif (nama, email). 

Dokumen wajib: Data Inventory Register dan Data Flow Mapping Diagram. 

Tahap 2 — Kebijakan dan Kontrol Akses 

●​ DPO bekerja sama dengan admin jaringan untuk menetapkan security policy dan 
kontrol akses berbasis peran (Role-Based Access Control / RBAC). 

●​ Gunakan Keycloak atau Authelia untuk mengelola autentikasi tunggal (Single 
Sign-On / SSO) dan multi-factor authentication (MFA). 

●​ Pastikan prinsip least privilege diterapkan di semua sistem. 

Dokumen wajib: Policy & Access Control Matrix. 

Tahap 3 — Audit & Kepatuhan 

●​ Audit dilakukan secara berkala, minimal setiap triwulan. 
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●​ Gunakan Wazuh, OSQuery, atau CyberRank.ai untuk mengumpulkan log, 
melakukan compliance scoring, dan menyusun audit trail otomatis. 

●​ Jalankan cron jobs atau CI/CD pipelines untuk mengotomasi proses audit, sehingga 
setiap perubahan konfigurasi langsung tercatat. 

Dokumen wajib: Audit Log Report, Compliance Scorecard, dan Evidence Register. 

Tahap 4 — Manajemen Insiden dan Forensik 

●​ DPO wajib memastikan adanya Incident Response Plan (IRP). 
●​ Gunakan TheHive + Cortex untuk manajemen insiden, dan Zammad untuk sistem 

tiket pelaporan kebocoran data. 
●​ Setiap insiden harus dilaporkan ke regulator maksimal 72 jam sejak diketahui 

(mandatory breach notification). 

Dokumen wajib: IRP Template, Incident Timeline, Root Cause Analysis Report. 

Tahap 5 — Edukasi & Awareness 

●​ DPO memimpin kampanye cyber hygiene untuk staf dan pengguna internal. 
●​ Gunakan GoPhish untuk simulasi phishing, dan Moodle untuk pelatihan internal. 
●​ Buat program “Security Habit of the Month” agar keamanan menjadi kebiasaan, 

bukan reaksi. 

Dokumen wajib: Training Attendance Log, Awareness Campaign Report. 

Tanggung Jawab Harian dan Output DPO 

Bidang Aktivitas Harian Output Wajib 

Monitoring & Audit Mengecek laporan otomatis dari 
Wazuh/CyberRank 

Laporan Harian / 
Mingguan 

Kebijakan & 
Kepatuhan 

Review kebijakan privasi dan DPA Dokumen revisi 
kebijakan 

Incident Response Memantau tiket keamanan, forensik log Laporan insiden 

Edukasi & 
Awareness 

Menjalankan simulasi phishing, pelatihan Bukti pelatihan & 
evaluasi 

Koordinasi Regulator Komunikasi resmi dengan Kominfo / OJK Surat pelaporan resmi 
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Rekomendasi Open Source Tools 

Fungsi Tools Disarankan Tujuan 

Monitoring Log & Audit Wazuh, OSQuery Bukti kepatuhan digital 

Kebijakan & 
Dokumentasi 

Nextcloud, OnlyOffice Penyimpanan & kolaborasi 
dokumen 

Manajemen Insiden TheHive, Zammad Koordinasi respon & bukti insiden 

Compliance Mapping CyberRank, OpenGRC Pemantauan kesesuaian UU 
PDP – ISO 

Forensik & Analisis 
Risiko 

GRR Rapid Response, 
Autopsy 

Investigasi pasca insiden 

Pelatihan & Awareness Moodle, GoPhish Edukasi keamanan digital 

 

Best Practice dan Prinsip Utama 

●​ Compliance by Design: integrasikan kepatuhan sejak desain sistem, bukan 
setelahnya. 

●​ Automated Compliance: gunakan pipeline otomatis untuk meminimalkan human 
error. 

●​ Transparency & Documentation: setiap proses harus dapat diaudit kapan pun. 
●​ Open Source First: utamakan sistem yang dapat diaudit publik dan dikelola lokal. 
●​ Continuous Improvement: gunakan audit sebagai feedback loop untuk peningkatan 

berkelanjutan. 

Kesimpulan 

Peran DPO bukan sekadar simbol kepatuhan, tapi guardian dari kepercayaan digital 
organisasi. Dengan memanfaatkan open source stack, DPO bisa membangun ekosistem 
yang: 

●​ Aman secara teknis, 
●​ Patuh secara hukum, 
●​ Efisien secara operasional, 
●​ Berdaulat secara data nasional. 

DPO yang efektif mampu menjembatani dunia hukum, teknologi, dan etika digital — 
memastikan bahwa setiap bit data pribadi warga terlindungi, transparan, dan bisa 
dipertanggungjawabkan secara publik. 
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Glossary 

A 

●​ Access Control (Kontrol Akses)   Mekanisme untuk menentukan siapa yang dapat 
mengakses data dan sumber daya tertentu. Biasanya diterapkan melalui RBAC 
(Role-Based Access Control) atau IAM (Identity and Access Management) 
menggunakan Keycloak atau Authelia.​
 

●​ Audit Log   Catatan otomatis aktivitas sistem dan pengguna, digunakan untuk 
keperluan kepatuhan, forensik digital, dan pembuktian hukum.​
 

●​ Authelia   Open source gateway untuk authentication dan authorization (MFA, SSO) 
yang digunakan dalam arsitektur Zero Trust.​
 

B 

●​ Backup Terenkripsi   Salinan data yang disimpan dengan enkripsi (misalnya LUKS, 
VeraCrypt, Restic) agar tetap aman jika media penyimpanan dicuri.​
 

●​ Bitwarden   Open source password manager yang direkomendasikan untuk 
pengelolaan sandi staf secara aman.​
 

●​ Breach Notification (Notifikasi Kebocoran)   Kewajiban hukum bagi pengendali 
data untuk melaporkan insiden kebocoran ke otoritas (Kominfo) dan subjek data.​
 

C 

●​ CIA Triad   Prinsip dasar keamanan informasi: Confidentiality, Integrity, Availability 
(kerahasiaan, keutuhan, ketersediaan).​
 

●​ Compliance by Design   Pendekatan membangun sistem yang patuh terhadap 
regulasi sejak tahap desain awal (privacy and security embedded in architecture).​
 

●​ CyberRank   Platform open source yang digunakan untuk scoring kepatuhan dan 
risiko berdasarkan UU PDP dan ISO 27001.​
 

D 

●​ Data Breach   Insiden keamanan di mana data pribadi diakses, diungkap, atau 
digunakan tanpa izin sah.​
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●​ Data Flow Mapping   Visualisasi aliran data dalam sistem untuk membantu audit 
dan kepatuhan PDP.​
 

●​ Data Inventory   Daftar lengkap data pribadi yang dikumpulkan, diproses, dan 
disimpan oleh organisasi.​
 

●​ Data Processing Agreement (DPA)   Perjanjian antara controller dan processor 
untuk menjelaskan tanggung jawab hukum pengelolaan data.​
 

●​ Duplicati   Backup software open source yang mendukung enkripsi dan jadwal 
otomatis.​
 

E 

●​ ELK Stack   Kombinasi Elasticsearch, Logstash, dan Kibana untuk pengelolaan dan 
analisis log keamanan secara real-time.​
 

●​ Encryption (Enkripsi)   Proses mengubah data menjadi format yang hanya bisa 
dibaca oleh pihak berwenang. Diterapkan pada data at rest dan data in transit.​
 

●​ Endpoint Security   Proteksi terhadap perangkat pengguna (laptop, server, ponsel) 
dari serangan siber menggunakan Fail2Ban, antivirus, dan auto-update.​
 

F 

●​ Fail2Ban   tool keamanan Linux yang memblokir IP mencurigakan secara otomatis 
berdasarkan log gagal login.​
 

●​ Firewall   Sistem pertahanan jaringan untuk memblokir lalu lintas yang tidak sah. 
pfSense atau OPNsense digunakan dalam implementasi open source.​
 

G 

●​ GRC (Governance, Risk, Compliance)   Kerangka kerja pengelolaan tata kelola, 
risiko, dan kepatuhan. Implementasi open source: OpenGRC, GRR Rapid Response, 
Open-AudIT.​
 

●​ Grafana   Platform visualisasi data yang digunakan untuk membuat dashboard audit 
dan keamanan real-time.​
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H 

●​ Human Firewall   Konsep bahwa pegawai yang sadar keamanan menjadi lapisan 
pertahanan pertama melawan ancaman sosial (phishing, malware, dll.).​
 

●​ Helium.sh   Tool open source untuk visibilitas aset dan analisis risiko keamanan 
infrastruktur.​
 

●​ Honeypot   Sistem umpan yang dipasang untuk mendeteksi atau menipu penyerang 
jaringan.​
 

I 

●​ Incident Response Plan (IRP)   Rencana dan prosedur resmi penanganan insiden 
keamanan, termasuk eskalasi, pelaporan, dan forensik digital.​
 

●​ ISO 27001   Standar internasional untuk Sistem Manajemen Keamanan Informasi 
(SMKI).​
 

●​ ISO 31000   Standar internasional untuk manajemen risiko korporasi.​
 

●​ IAM (Identity and Access Management)   Sistem untuk mengatur identitas digital 
dan izin akses pengguna di organisasi.​
 

J 

●​ Jaringan Terenkripsi (VPN / WireGuard)   Koneksi antar sistem dengan enkripsi 
end-to-end untuk mencegah penyadapan data.​
 

K 

●​ Keycloak   Sistem open source untuk Single Sign-On (SSO), autentikasi, dan 
access management di berbagai aplikasi organisasi.​
 

L 

●​ LUKS (Linux Unified Key Setup)   Standar enkripsi disk di sistem Linux untuk 
melindungi data at rest.​
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M 

●​ MISP (Malware Information Sharing Platform)   Platform threat intelligence sharing 
antar lembaga untuk mendeteksi ancaman lebih cepat.​
 

●​ Monitoring Otomatis   Proses pengawasan sistem keamanan secara real-time 
menggunakan tool seperti Wazuh, Suricata, ELK Stack.​
 

N 

●​ Nextcloud   Platform self-hosted cloud storage dengan enkripsi, integrasi OnlyOffice, 
dan dukungan untuk data subject portal.​
 

●​ N8n   Workflow automation tool open source yang bisa digunakan untuk otomatisasi 
audit atau proses pelaporan kepatuhan.​
 

O 

●​ Open Source Compliance Stack   Kumpulan tool open source untuk memastikan 
kepatuhan terhadap UU PDP, ISO 27001, dan SPBE tanpa biaya lisensi.​
 

●​ OpenVAS   tool pemindaian kerentanan (vulnerability scanner) untuk audit 
keamanan otomatis.​
 

●​ OpenSCAP   Framework audit keamanan sistem berbasis standar ISO/IEC.​
 

●​ OPNsense/pfSense   Firewall open source yang mendukung segmentasi jaringan 
dan VPN.​
 

P 

●​ Privacy by Design   Prinsip mendesain sistem dengan privasi sebagai 
pertimbangan utama sejak awal pengembangan.​
 

●​ Personal Data (Data Pribadi)   Setiap informasi yang dapat mengidentifikasi 
seseorang secara langsung atau tidak langsung.​
 

●​ Processor   Pihak yang memproses data pribadi atas nama controller.​
 

●​ Policy Document   Dokumen formal yang mendefinisikan kebijakan privasi, 
keamanan, dan kepatuhan UU PDP.​
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Q 

●​ Quality Assurance (QA) Keamanan   Proses penjaminan mutu keamanan sistem 
dan kebijakan melalui audit dan uji ketahanan.​
 

R 

●​ Ransimulator   Simulasi ransomware attack untuk latihan keamanan dan uji 
kesiapan IRP.​
 

●​ Risk-Based Compliance   Pendekatan kepatuhan yang menyesuaikan prioritas 
berdasarkan tingkat risiko aktual.​
 

●​ RBAC (Role-Based Access Control)   Sistem izin berbasis peran pengguna.​
 

S 

●​ SIEM (Security Information and Event Management)   Sistem pengumpulan dan 
analisis log keamanan dari berbagai sumber. Contoh: Wazuh, Graylog, ELK Stack.​
 

●​ Suricata   Open source Intrusion Detection and Prevention System (IDPS) untuk 
mendeteksi serangan jaringan.​
 

●​ SPBE   Sistem Pemerintahan Berbasis Elektronik, kebijakan nasional untuk integrasi 
layanan digital pemerintahan.​
 

●​ SPDP (Sistem Perlindungan Data Pribadi)   Rangka kerja kelembagaan untuk 
melindungi hak subjek data sesuai UU No. 27/2022.​
 

T 

●​ TheHive   Platform manajemen insiden keamanan dan koordinasi tim incident 
response.​
 

●​ Threat Intelligence   Informasi tentang potensi ancaman atau serangan yang 
dikumpulkan dan dibagikan antar organisasi.​
 

●​ Transparency (Transparansi)   Prinsip bahwa sistem keamanan dan pengelolaan 
data harus dapat diaudit dan diverifikasi.​
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U 

●​ UU PDP (Undang-Undang Perlindungan Data Pribadi)   Regulasi utama Indonesia 
(UU No. 27 Tahun 2022) yang mengatur hak subjek data, kewajiban 
pengendali/pemroses, serta sanksi hukum.​
 

●​ UFW (Uncomplicated Firewall)   Firewall bawaan Linux yang mudah digunakan 
untuk perlindungan dasar server.​
 

V 

●​ VeraCrypt   Aplikasi enkripsi disk open source yang melindungi data sensitif pada 
laptop atau server.​
 

●​ Vulnerability Assessment   Proses menilai kelemahan sistem menggunakan tool 
seperti OpenVAS atau Nmap.​
 

W 

●​ Wazuh   Open source SIEM & security monitoring platform yang menyediakan audit 
kepatuhan, IDS, dan deteksi anomali jaringan.​
 

●​ WireGuard   VPN ringan dan cepat untuk koneksi terenkripsi antar server dan kantor 
cabang.​
 

●​ Wiki.js / BookStack   Platform dokumentasi internal untuk kebijakan keamanan dan 
SOP kepatuhan.​
 

Z 

●​ Zammad   Open source ticketing system untuk mencatat laporan insiden, 
permintaan subjek data, dan audit kepatuhan.​
 

●​ Zero Trust Architecture (ZTA)   Model keamanan di mana tidak ada entitas yang 
dipercaya secara otomatis, baik dari dalam maupun luar jaringan.​
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