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Kata Pengantar

Buku Teknologi dan Tata Kelola Cloud & Data Center untuk Pemerintah Indonesia
hadir sebagai respons terhadap urgensi transformasi digital yang tengah
berlangsung di sektor pemerintahan. Di tengah dinamika global yang menuntut
efisiensi, keamanan, dan kedaulatan data, pemerintah Indonesia dihadapkan pada
tantangan untuk membangun infrastruktur digital yang andal dan berkelanjutan.

Dalam penyusunan buku ini, kami berupaya menyajikan analisis kritis dan
komprehensif mengenai berbagai aspek yang berkaitan dengan teknologi cloud dan
data center, mulai dari dasar-dasar tata kelola, strategi infrastruktur, hingga
rekomendasi kebijakan untuk masa depan. Kami menyadari bahwa waktu yang
tersedia untuk penyusunan buku ini sangat terbatas, sehingga mungkin terdapat
kekurangan dalam penyajian materi. Untuk itu, kami memohon maaf atas segala
keterbatasan yang ada.

Ucapan terima kasih kami sampaikan kepada semua pihak yang telah berkontribusi
dalam penyusunan buku ini, termasuk para akademisi, praktisi, dan pemangku
kepentingan yang telah memberikan masukan berharga. Semoga buku ini dapat
menjadi referensi yang bermanfaat bagi para pembuat kebijakan, aparatur sipil
negara, dan semua pihak yang terlibat dalam pembangunan infrastruktur digital
pemerintahan Indonesia.

Jakarta, Mei 2025
Onno W. Purbo
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Disclaimer

Penulis telah berupaya seoptimal mungkin dalam menyusun buku ini, meskipun
proses penulisannya dilakukan dalam waktu yang relatif singkat. Oleh karena itu,
tidak menutup kemungkinan masih terdapat informasi yang belum sepenuhnya
lengkap.
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BAB: Pendahuluan

CLOUD & DATA CENTER Buku Teknologi dan Tata Kelola
Cloud & Data Center
PE M E RI NTAH IN Do N ESIA Pemerintah Indonesia disusun
sebagai panduan strategis dan
teknis bagi instansi pemerintah
dalam mengelola layanan cloud
dan infrastruktur pusat data
nasional (PDN). Dengan
meningkatnya kebutuhan
digitalisasi layanan publik
melalui Sistem Pemerintahan
Berbasis Elektronik (SPBE),
pemerintah Indonesia
menghadapi tantangan dalam
memastikan keamanan,
efisiensi, dan kedaulatan data.
Buku ini bertujuan untuk
memberikan wawasan
mendalam mengenai kebijakan
B T N nasional, infrastruktur teknologi,
pengamanan data, serta
manajemen operasional dan sumber daya manusia (SDM) yang diperlukan untuk
mendukung transformasi digital yang berkelanjutan.

KEBIJAKAN
NASIONAL INFRASTRUKTUR
TEKNOLOGI PENGAMANAN

' DATA

MANAJEMENN

OPERASIONAL T
|l 4 sDM | NATIONAL

| DATA CENTER

Dalam konteks kebijakan, buku ini mengulas regulasi seperti Peraturan Presiden No. 95
Tahun 2018 tentang SPBE dan Peraturan Pemerintah No. 71 Tahun 2019 tentang
Penyelenggaraan Sistem dan Transaksi Elektronik. Kedua regulasi ini menjadi landasan
hukum dalam pengembangan dan pengelolaan layanan cloud pemerintah, termasuk
penetapan standar keamanan dan kedaulatan data.

Dari sisi infrastruktur teknologi, buku ini membahas berbagai model layanan cloud seperti
Infrastructure as a Service (laaS), Platform as a Service (PaaS), Software as a Service
(SaaS), Security as a Service (SECaS), dan Backup as a Service (BaaS). Selain itu, buku ini
juga menyoroti pentingnya pengelolaan pusat data yang andal, termasuk desain sipil, sistem
kelistrikan, pendinginan, sistem keamanan, dan manajemen operasional yang efisien.

Pengamanan data menjadi fokus utama dalam buku ini, dengan pembahasan mengenai
implementasi sistem keamanan seperti firewall, anti-DDoS, SIEM, dan XDR. Buku ini juga
menekankan pentingnya perjanjian Non-Disclosure Agreement (NDA) dan Service Level
Agreement (SLA) dalam menjaga integritas dan kerahasiaan data pemerintah.

Manajemen operasional dan SDM juga menjadi aspek krusial yang dibahas, termasuk
kebutuhan akan sertifikasi profesional seperti PMP, CDCP, CCIE, dan CISSP untuk
memastikan kompetensi dalam pengelolaan layanan cloud dan pusat data. Buku ini juga
memberikan panduan mengenai struktur organisasi yang efektif, termasuk peran SOC dan
NOC Engineer dalam menjaga keberlangsungan layanan.

Cloud & Data Center, Onno W. Purbo 6



Dengan pendekatan yang komprehensif, buku ini diharapkan dapat menjadi referensi utama
bagi instansi pemerintah, akademisi, dan profesional IT dalam merancang,
mengimplementasikan, dan mengelola layanan cloud dan pusat data yang aman, efisien,
dan sesuai dengan regulasi nasional.
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BAB: Dasar-Dasar Tata Kelola Cloud Pemerintah

Definisi & Konteks

CLOUD COMPUTING

v

DIGITAL
GOVERNMENT

v i\
é A\
TRANSFOR NATION

RMATION
FRAMEWORK CEQ;QR

DIGITAL GOVERNMENT
TRANSFORMATION FRAMEWORK

Cloud computing adalah
teknologi yang memungkinkan
penyediaan layanan komputasi
seperti server, penyimpanan
data, jaringan, dan perangkat
lunak melalui internet secara
fleksibel, terukur, dan efisien.
Dalam konteks pemerintahan,
cloud computing memainkan
peran penting sebagai fondasi
digital yang mendukung
berbagai layanan publik—dari
administrasi kependudukan,
layanan pajak, hingga sistem
kesehatan dan pendidikan.
Pemerintah tidak lagi harus
membangun infrastruktur
teknologi secara fisik dari nol,
melainkan dapat mengakses
sumber daya Tl secara
on-demand, mengurangi biaya
operasional, serta
mempercepat waktu
implementasi layanan digital.

Sistem Pemerintahan Berbasis
Elektronik (SPBE), Pusat Data
Nasional (PDN), dan Jaringan
IntraNet Pemerintah (JIP) diatur
dalam Peraturan Presiden
Nomor 95 Tahun 2018.

Arsitektur PDN dan JIP yang menjadi tanggung jawab Kementerian Komunikasi dan
Digital (KOMDIGI) tercantum dalam Pasal 9 Ayat 3 Huruf C, yang menyatakan:

“‘menteri yang menyelenggarakan urusan pemerintahan di bidang komunikasi
dan informatika untuk domain arsitektur Aplikasi SPBE dan arsitektur

Infrastruktur SPBE;”

Sementara itu, rincian terkait Arsitektur Infrastruktur SPBE dapat ditemukan pada Pasal
27 Ayat 2, yang menyebutkan bahwa Infrastruktur SPBE Nasional meliputi:

a. Pusat Data Nasional;
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b. Jaringan Intra Pemerintah;
c. Sistem Penghubung Layanan Pemerintah.

Fokus utama buku ini adalah pembahasan mengenai tata kelola Pusat Data Nasional
(PDN) beserta arsitektur pendukungnya, seperti Cloud Computing dan teknologi terkait
lainnya.

Secara umum, SPBE yang diatur oleh Perpres No. 95 Tahun 2018 menjadi landasan
transformasi digital dalam birokrasi Indonesia. Tujuan utamanya adalah menciptakan
pemerintahan yang efektif, bersih, transparan, dan akuntabel, serta meningkatkan mutu
layanan publik melalui optimalisasi teknologi informasi dan komunikasi (TIK). Salah satu
aspek krusial dalam pelaksanaan SPBE adalah konsolidasi data dan infrastruktur
pemerintah agar lebih terintegrasi dan efisien.

Sebagai bagian dari upaya tersebut, pemerintah membangun Pusat Data Nasional (PDN)
sebagai fasilitas strategis untuk penyimpanan, pemrosesan, dan perlindungan data lintas
instansi pemerintahan, baik pusat maupun daerah. PDN bertujuan menggantikan
pusat-pusat data sektoral yang tersebar dan belum terstandar. Berdasarkan informasi dari
Kementerian Kominfo, pembangunan empat PDN di Batam, Bekasi, Ibu Kota Nusantara
(IKN), dan Labuan Bajo menjadi prioritas, dengan target operasional bertahap sejak 2024.

PDN dirancang mengikuti standar Tier lll/Tier IV dengan SLA sebesar 99,982%, serta
mendukung model layanan laaS, Paa$S, dan SaaS. Selain itu, PDN juga menegaskan
pentingnya kedaulatan data, di mana seluruh data milik pemerintah wajib dikelola dalam
wilayah hukum Republik Indonesia oleh entitas lokal sesuai dengan regulasi yang berlaku.
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Berikut adalah ringkasan:

Aspek

Penjelasan

Cloud Computing

Teknologi yang menyediakan layanan Tl seperti server, storage, dan
aplikasi secara fleksibel melalui internet, mengurangi kebutuhan
infrastruktur fisik.

Fungsi dalam
Layanan Publik

Mempercepat penyediaan layanan digital pemerintah
(kependudukan, pajak, kesehatan, pendidikan), meningkatkan
efisiensi dan skalabilitas.

SPBE (Perpres
No. 95/2018)

Sistem digitalisasi pemerintahan untuk efisiensi birokrasi,
transparansi, dan layanan publik yang terintegrasi melalui
pemanfaatan TIK.

Tujuan SPBE

Mewujudkan pemerintahan yang bersih, efektif, akuntabel, dan
berkualitas dalam pelayanan publik.

Pusat Data
Nasional (PDN)

Fasilitas pusat untuk menyimpan dan mengelola data pemerintahan
secara terpusat dan aman, menggantikan pusat data sektoral yang
tersebar.

Lokasi PDN Batam, Bekasi, IKN (Ibu Kota Nusantara), dan Labuan Bajo —
ditargetkan mulai operasional bertahap sejak 2024.
Standar PDN Tier 1I/IV, SLA 99,982%, mendukung layanan laaS, PaaS, SaaS,

dan menegakkan kedaulatan data sesuai peraturan nasional.
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Kerangka Regulasi

Transformasi digital dalam tata kelola pemerintahan Indonesia menjadi prioritas strategis
untuk mewujudkan birokrasi yang efisien, transparan, dan akuntabel. Kerangka regulasi
seperti Peraturan Presiden (Perpres) No. 95 Tahun 2018 tentang Sistem Pemerintahan
Berbasis Elektronik (SPBE), Peraturan Pemerintah (PP) No. 71 Tahun 2019 tentang
Penyelenggaraan Sistem dan Transaksi Elektronik (PSTE), serta kebijakan strategis seperti
Roadmap e-Government dan program Satu Data Indonesia menjadi fondasi utama
dalam mendukung pemanfaatan teknologi cloud dan pengelolaan pusat data nasional
(PDN). Meski regulasi ini dirancang untuk mempercepat transformasi digital,
implementasinya menghadapi tantangan seperti fragmentasi sistem, keterbatasan sumber
daya manusia (SDM), ancaman keamanan siber, dan ketimpangan infrastruktur antar
wilayah. Narasi berikut menganalisis secara kritis setiap komponen regulasi dan dinamika
terkini hingga Mei 2025.

Perpres No. 95 Tahun 2018 tentang SPBE

Perpres No. 95 Tahun 2018 menetapkan arsitektur SPBE sebagai panduan
transformasi digital pemerintahan, mencakup proses bisnis, data, infrastruktur,
aplikasi, dan keamanan. Tujuannya adalah menciptakan layanan publik yang
terintegrasi, efisien, dan berbasis data melalui interoperabilitas antar instansi.
Rencana Induk SPBE Nasional hingga 2025 menargetkan penerapan infrastruktur
cloud dan PDN untuk mendukung efisiensi sistem elektronik. Namun, laporan
Kementerian PANRB per Mei 2025 menunjukkan bahwa 59% instansi pemerintah di
tingkat kabupaten/kota belum memenuhi standar SPBE, terutama karena kurangnya
koordinasi lintas sektoral dan disparitas kapasitas teknologi. Ancaman keamanan
siber, seperti serangan ransomware yang meningkat 12% sejak 2023 (data BSSN),
juga menunjukkan kelemahan dalam implementasi langkah-langkah keamanan
preventif. Kapasitas SDM aparatur sipil negara (ASN) yang terbatas dalam literasi
digital semakin mempersulit pencapaian target SPBE.

PP No. 71 Tahun 2019 tentang Penyelenggaraan Sistem dan Transaksi
Elektronik

PP No. 71 Tahun 2019 mengatur pengelolaan sistem elektronik dan transaksi data
pemerintahan, dengan penekanan pada data sovereignty melalui kewajiban
penyimpanan data strategis di dalam negeri. Regulasi ini mendorong penyedia
layanan cloud nasional untuk memenuhi standar keamanan dan kepatuhan. Namun,
implementasi terkendala oleh fragmentasi sistem informasi sektoral, yang
menyebabkan inkonsistensi data. Berdasarkan evaluasi Permenpan RB No. 5 Tahun
2018, 65% instansi pemerintah masih menggunakan sistem yang tidak terintegrasi,
menghambat efisiensi dan kolaborasi. Infrastruktur jaringan intra-pemerintah yang
belum merata, terutama di wilayah timur Indonesia, juga menjadi hambatan. Meski
PP ini memberikan landasan kuat untuk interoperabilitas, adopsi standar teknis untuk
pertukaran data masih lambat, terutama di daerah dengan anggaran terbatas.

Cloud & Data Center, Onno W. Purbo 11



Roadmap e-Government

Roadmap e-Government, yang diperkuat oleh Perpres No. 82 Tahun 2023 tentang
Percepatan Transformasi Digital, menargetkan pembangunan infrastruktur TIK
seperti PDN, jaringan komunikasi terpadu, dan aplikasi SPBE prioritas dengan
minimal 200.000 pengguna. Fokusnya adalah integrasi dan interoperabilitas layanan
digital nasional. Namun, hingga Mei 2025, pembangunan PDN masih terhambat oleh
penundaan groundbreaking, dengan tantangan utama berupa pemilihan lokasi yang
minim risiko bencana. Ketimpangan digital antarwilayah juga signifikan; misalnya,
daerah seperti Papua hanya memiliki akses internet dengan kecepatan rata-rata 10
Mbps, jauh di bawah rata-rata nasional (30 Mbps, data Kominfo 2024). Hal ini
menghambat penerapan aplikasi SPBE yang bergantung pada konektivitas stabil.
Meski demikian, keberhasilan inisiatif seperti aplikasi PeduliLindungi menunjukkan
potensi transformasi digital jika didukung infrastruktur memadai.

Program Satu Data Indonesia

Diatur melalui Perpres No. 39 Tahun 2019, program Satu Data Indonesia bertujuan
menstandarkan dan mengintegrasikan data antar instansi untuk mendukung
pengambilan keputusan berbasis data. Program ini sejalan dengan visi SPBE,
dengan Perpres No. 132 Tahun 2022 tentang Arsitektur SPBE Nasional memperkuat
kerangka kerja untuk integrasi data. Namun, hingga 2025, tantangan utama adalah
rendahnya adopsi standar interoperabilitas, dengan hanya 45% instansi pemerintah
daerah yang mematuhi Permen Kominfo No. 1 Tahun 2023 tentang Interoperabilitas
Data. Ketidakseragaman platform dan kurangnya komitmen lintas sektoral
menyebabkan duplikasi data, seperti laporan berbeda tentang angka kemiskinan
antarinstansi. Pemanfaatan cloud computing untuk mendukung Satu Data Indonesia
juga terhambat oleh keterbatasan kapasitas penyedia layanan cloud lokal yang
memenuhi standar keamanan nasional.

Kerangka regulasi SPBE, PSTE, Roadmap e-Government, dan Satu Data Indonesia
memberikan landasan kuat untuk transformasi digital pemerintahan Indonesia. Namun,
tantangan implementasi seperti fragmentasi sistem, keterbatasan SDM, ancaman keamanan
siber, dan ketimpangan infrastruktur menunjukkan bahwa transformasi menuju i-Government
masih dalam fase transisi. Data BSSN (2025) mencatat 1,2 juta serangan siber terhadap
sistem pemerintahan sepanjang 2024, menegaskan urgensi penerapan BSSN No. 4 Tahun
2021 tentang Pedoman Manajemen Keamanan SPBE. Untuk mengatasi tantangan ini,
pemerintah perlu memperkuat Tim Koordinasi SPBE Nasional, meningkatkan pelatihan
literasi digital bagi ASN, dan mengalokasikan anggaran yang memadai untuk infrastruktur
PDN. Penyedia layanan cloud juga harus diawasi ketat untuk memastikan kepatuhan
terhadap standar nasional dan internasional. Dengan komitmen lintas sektoral dan evaluasi
berkelanjutan, Indonesia dapat mewujudkan tata kelola cloud dan data center yang andal,
aman, dan berdaulat.

Cloud & Data Center, Onno W. Purbo 12



Berikut adalah ringkasan:

berbasis data

duplikasi data antar
instansi; kapasitas
penyedia cloud
nasional masih
terbatas

Aspek Kebijakan Tujuan Utama Tantangan Catatan
| Dokumen Implementasi (Mei Tambahan
Terkait 2025)
SPBE Perpres Integrasi layanan | 59% instansi Rencana Induk
No. 95 publik berbasis kabupaten/kota SPBE Nasional
Tahun 2018 | data dan belum memenubhi targetkan PDN
interoperabilitas | standar SPBE; dan cloud; butuh
instansi rendahnya penguatan
koordinasi lintas kapasitas SDM
sektoral; literasi dan keamanan
digital ASN rendah; | siber
serangan
ransomware
meningkat 12%
(data BSSN)
PSTE PP No. 71 | Jaminan 65% instansi masih | Mendorong cloud
Tahun 2019 | kedaulatan data, | gunakan sistem nasional patuh
wajib tidak terintegrasi; keamanan; adopsi
penyimpanan fragmentasi sistem | standar teknis
data strategis di sektoral; jaringan pertukaran data
dalam negeri intra-pemerintah masih lambat
belum merata,
khususnya di
Indonesia timur
Roadmap Perpres Pembangunan Penundaan PeduliLindungi
e-Governme | No. 82 PDN, jaringan pembangunan PDN | jadi bukti
nt Tahun 2023 | komunikasi akibat lokasi rawan | keberhasilan bila
terpadu, dan bencana; akses infrastruktur
aplikasi SPBE internet timpang mendukung
dengan >200.000 | (Papua hanya 10
pengguna Mbps vs nasional
30 Mbps)
Satu Data Perpres Integrasi & Hanya 45% pemda | Perlu perkuatan
Indonesia No. 39 standarisasi data | patuhi Permen standar
Tahun 2019 | instansi untuk Kominfo No. interoperabilitas
& No. 132 | pengambilan 1/2023; platform dan cloud yang
Tahun 2022 | keputusan tidak seragam; aman serta andal
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Ancaman BSSN No. | Pedoman 1,2 juta serangan Perlu realisasi
Siber & 4 Tahun manajemen siber sepanjang anggaran
Pengamana | 2021 keamanan SPBE | 2024; lemahnya keamanan,
n SPBE proteksi sistem pelatihan ASN,
pemerintahan dan audit layanan
cloud
Kebutuhan | Tim Memastikan Fragmentasi Butuh
Tindak Koordinasi | implementasi sistem, anggaran peningkatan
Lanjut SPBE SPBE berjalan minim, SDM belum | kapasitas ASN,
Nasional, lintas sektor dan | memadai koordinasi aktif,
Evaluasi konsisten dan pengawasan
Lintas terhadap
Sektor penyedia cloud

Cloud & Data Center, Onno W. Purbo
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Kedaulatan Data

Dalam era digital, kedaulatan
data menjadi pilar utama bagi
Indonesia untuk membangun
Ked a U I ata n Data sistem pemerintahan berbasis
elektronik (SPBE) yang aman,
Dalam Era Dlgltal, kedaulatan data andal, dan sesuai dengan
menjadi pilar utama bagi Indonesia yurisdiksi nasional. Kedaulatan
data memastikan bahwa
pengumpulan, penyimpanan,
dan pemrosesan data
\ ‘ . pemerintah dilakukan dalam
- E*‘, = 2 wilayah hukum Indonesia,
e o L 6 melindungi kepentingan
strategis negara dari ancaman
\ 4 eksternal. Untuk mewujudkan
hal ini, Indonesia telah
menerapkan sejumlah regulasi,
memanfaatkan penyedia
. | layanan cloud lokal, dan
mengikat kerja sama melalui
kontrak hukum yang ketat,
termasuk NDA, guna menjamin
keamanan dan kepatuhan.

0

Pemerintah Indonesia telah
menetapkan kerangka regulasi
untuk memperkuat kedaulatan
data. Peraturan Pemerintah
No. 71 Tahun 2019 tentang
Penyelenggaraan Sistem dan
Transaksi Elektronik (PSTE)
mewajibkan Penyelenggara Sistem Elektronik (PSE) publik untuk menyimpan dan
memproses data strategis di dalam negeri, mencegah pengelolaan oleh entitas asing di luar
kendali hukum Indonesia. Namun, regulasi ini menuai kritik karena membuka celah
penyimpanan data di luar negeri, yang berpotensi melemahkan kedaulatan. Selain itu,
Peraturan Presiden No. 39 Tahun 2019 tentang Satu Data Indonesia mendorong
interoperabilitas dan akuntabilitas data antarinstansi, meminimalkan duplikasi, dan
memastikan validitas data untuk pengambilan keputusan. Sementara itu, Peraturan BSSN
No. 4 Tahun 2021 mengatur standar keamanan informasi SPBE, mewajibkan instansi
pemerintah menerapkan prosedur keamanan siber yang memadai. Peraturan Pemerintah
No. 82 Tahun 2012 juga menegaskan bahwa pusat data harus berada di Indonesia untuk
mendukung penegakan hukum, sementara Perpres No. 95 Tahun 2018 mendorong
pembangunan Pusat Data Nasional (PDN) untuk efisiensi dan keamanan, meskipun
adopsinya masih terbatas. Kasus kebocoran data Dukcapil 2023 menunjukkan perlunya
penguatan infrastruktur dan pengawasan.
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Penyedia layanan cloud lokal memainkan peran krusial dalam mendukung kedaulatan
digital. Telkom Indonesia, melalui NeutraDC dan NeuCentrlX, menyediakan infrastruktur
data center di berbagai wilayah Indonesia, memenuhi standar keamanan nasional dan
regulasi seperti Tingkat Komponen Dalam Negeri (TKDN). Biznet Gio Cloud menawarkan
layanan cloud publik, privat, dan hybrid dengan data center berstandar Tier-3 dan dukungan
teknis lokal 24/7, sesuai kebutuhan pasar Indonesia. Cloud Nusantara dari ION Network,
yang sepenuhnya dikembangkan di dalam negeri, juga mendukung kedaulatan data dengan
infrastruktur dan tenaga ahli lokal. Meski penyedia lokal seperti Telkomsigma dan DCloud
menawarkan solusi berstandar internasional, tantangan muncul dari penyedia asing seperti
Microsoft, yang menawarkan teknologi canggih namun beresiko menyimpan data di luar
negeri. Kolaborasi lokal-global menjadi solusi, dengan syarat data strategis tetap berada di
Indonesia.

Kontrak hukum menjadi elemen penting untuk menjamin keamanan dan kepatuhan.
Non-Disclosure Agreement (NDA) mengikat penyedia layanan untuk menjaga kerahasiaan
data pemerintah, melarang pengungkapan kepada pihak ketiga tanpa izin. Service Level
Agreement (SLA) menetapkan standar seperti ketersediaan sistem, waktu respons, dan
pemulihan bencana. Klausul kepatuhan terhadap regulasi, seperti UU Perlindungan Data
Pribadi dan peraturan SPBE, wajib dicantumkan dalam kontrak. Peraturan DJP
PER-58/PB/2013 mengatur validasi kontrak, namun standar keamanan siber perlu
diperkuat, terutama karena NDA penyedia asing sering tunduk pada hukum negara asal,
yang dapat bertentangan dengan kepentingan Indonesia.

Tantangan dalam mewujudkan kedaulatan data meliputi kelonggaran regulasi PP 71/2019,
kapasitas terbatas penyedia lokal, dan rendahnya literasi digital. Rekomendasi mencakup
revisi regulasi untuk memastikan penyimpanan data strategis di Indonesia, pengembangan
kemitraan publik-privat (PPP) untuk data center lokal, penyusunan template kontrak standar
dengan klausul kedaulatan data, dan penguatan peran BSSN dalam audit keamanan siber.
Dengan regulasi yang lebih ketat, pemanfaatan penyedia lokal, dan kontrak hukum yang
komprehensif, Indonesia dapat membangun ekosistem digital yang aman dan berdaulat,
memperkuat transformasi digital pemerintahan.
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Berikut adalah ringkasan:

Aspek Isi Ringkasan
Definisi & Kedaulatan data memastikan data pemerintah dikumpulkan, disimpan,
Urgensi dan diproses di dalam wilayah hukum Indonesia untuk melindungi
kepentingan strategis nasional dari pengaruh eksternal.
Kerangka e PP No. 71/2019 (PSTE): Wajibkan penyimpanan data strategis
Regulasi di dalam negeri, tapi masih ada celah hukum.
Utama e Perpres No. 39/2019 (Satu Data): Dorong interoperabilitas dan
akuntabilitas data.
e Peraturan BSSN No. 4/2021: Standar keamanan informasi
SPBE.
e PP No. 82/2012: Pusat data wajib di Indonesia.
e Perpres No. 95/2018: Dorong pembangunan PDN.
Tantangan e Celah di PP 71/2019 memungkinkan penyimpanan data di luar
Regulasi negeri.
e Adopsi PDN masih terbatas.
e Kebocoran data Dukcapil 2023 bukti lemahnya pengawasan dan
infrastruktur.
Penyedia e Telkom (NeutraDC/NeuCentriX): Data center nasional, patuhi
Cloud Lokal TKDN.
e Biznet Gio: Layanan Tier-3, dukungan lokal 24/7.
e Cloud Nusantara: Inisiatif cloud dalam negeri dengan SDM
lokal.
Tantangan e Masih kalah dari teknologi canggih penyedia asing (misal
Penyedia Microsoft).
Lokal o Kolaborasi lokal-global disarankan dengan syarat data strategis
tetap berada di Indonesia.
Kontrak e NDA: Cegah kebocoran data ke pihak ketiga.
Hukum e SLA: Standar sistem, respons, dan pemulihan.
o Klausul kepatuhan: Wajib ikuti UU PDP & regulasi SPBE.
e NDA asing kadang tunduk hukum luar.
Rekomendasi e Revisi PP 71/2019 untuk perkuat kedaulatan.
Kebijakan e Dorong PPP dalam pembangunan data center lokal.- Buat

template kontrak standar berbasis kedaulatan data.
Perkuat peran BSSN dalam audit siber.

Tujuan Akhir

Mewujudkan ekosistem digital pemerintahan yang aman, berdaulat, dan
efisien melalui sinergi regulasi, penyedia lokal, dan perlindungan hukum
yang kuat.

Cloud & Data Center, Onno W. Purbo 17




Manfaat dan Tantangan Cloud

Dalam konteks transformasi

Manfaat dan digital nasional, teknologi

cloud telah menjadi komponen

Tantangan ClOUd krusial dalam mendukung

implementasi Sistem
Pemerintahan Berbasis

e Keaamanan

Data Elektronik (SPBE) di Indonesia.
- ‘ . Teknologi ini menghadirkan
e Skalabilitas * Keterikatan skalabilitas dalam
e Efisiensi Biaya Vendor Tanggung penyesuaian kapasitas
Jawab SLA komputasi secara dinamis,

memungkinkan pemerintah
mengkonsolidasikan data
secara efisien melalui Pusat
Data Nasional (PDN) tanpa
perlu investasi besar pada
infrastruktur fisik. Selain itu,
efisiensi biaya menjadi
keunggulan utama berkat
skema pay-as-you-go, yang
menurut laporan industri dapat
menurunkan beban biaya pemeliharaan server hingga 70%, sehingga anggaran dapat
dialihkan ke kebutuhan prioritas lainnya. Di sisi lain, kecepatan layanan juga meningkat
berkat akses langsung ke data dan aplikasi melalui data center lokal seperti NeutraDC, yang
berperan penting dalam mempercepat layanan publik digital, termasuk sektor vital seperti
e-health.

Namun, di balik manfaat tersebut, adopsi teknologi cloud menghadirkan tantangan
signifikan. Keamanan data menjadi sorotan utama, terutama pasca insiden kebocoran data
Dukcapil pada tahun 2023. Insiden ini menunjukkan pentingnya penerapan standar
keamanan tinggi seperti ISO 27001 dan enkripsi AES-256, serta peningkatan literasi digital
di kalangan penyelenggara sistem. Selain itu, keterikatan pada satu vendor (vendor
lock-in) dapat menghambat fleksibilitas dan migrasi data ke platform lain, yang mendorong
kebutuhan strategi multi cloud atau hybrid cloud. Tidak kalah penting, masalah pada
Service Level Agreement (SLA) seperti ketidaksesuaian antara janji layanan dan realisasi
di lapangan, terutama di daerah dengan konektivitas terbatas, seringkali menimbulkan
gangguan layanan dan menghambat pelayanan publik.

Untuk menjawab tantangan tersebut, pemerintah perlu melakukan revisi terhadap PP No.
71 Tahun 2019, memastikan data strategis benar-benar disimpan di dalam negeri.
Kemitraan publik-swasta juga harus diperkuat guna mendorong pembangunan infrastruktur
data center lokal yang sesuai dengan kebutuhan nasional. Di sisi kontraktual, penyusunan
template kontrak standar yang mencantumkan klausul kedaulatan data dan SLA ketat
sangat dibutuhkan. Di samping itu, peran Badan Siber dan Sandi Negara (BSSN) harus
diperkuat dalam aspek audit keamanan sistem dan pelatihan literasi digital bagi aparatur
negara.
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Dengan mengoptimalkan keunggulan teknologi cloud sambil mengatasi berbagai
tantangannya secara strategis dan regulatif, Indonesia dapat membangun ekosistem digital
pemerintahan yang aman, berdaulat, dan inklusif, sekaligus memperkuat fondasi
transformasi digital yang berkelanjutan.

Berikut adalah ringkasan:

Aspek

Detail Ringkasan

Manfaat Cloud

Skalabilitas

Penyesuaian kapasitas komputasi secara dinamis, dukung
konsolidasi data lewat PDN tanpa investasi besar.

Efisiensi Biaya

Skema pay-as-you-go mengurangi biaya server hingga 70%,
memungkinkan alokasi anggaran ke sektor lain.

Kecepatan Akses real-time lewat data center lokal (misal NeutraDC)
Layanan mempercepat layanan publik, termasuk e-health.
Tantangan

Cloud

Keamanan Data

Ancaman kebocoran data (kasus Dukcapil 2023), butuh standar tinggi
seperti ISO 27001 dan AES-256, serta peningkatan literasi digital.

Keterikatan
Vendor

Vendor lock-in menghambat migrasi sistem, butuh strategi multi
cloud atau hybrid cloud.

Tanggung Jawab
SLA

SLA yang tidak jelas bisa sebabkan downtime, khususnya di wilayah
dengan konektivitas terbatas.

Rekomendasi
Strategis

Revisi Regulasi

Perkuat PP No. 71/2019 untuk memastikan penyimpanan data
strategis di Indonesia.

Kemitraan
Publik-Swasta

Dorong PPP untuk pembangunan data center lokal sesuai standar
nasional.

Template Kontrak

Buat kontrak standar dengan klausula kedaulatan data dan SLA ketat.

Peran BSSN

Tingkatkan audit keamanan dan pelatihan literasi digital untuk ASN.

Kesimpulan

Manfaat cloud dapat dioptimalkan dan tantangannya dimitigasi melalui
regulasi ketat, penyedia lokal, serta infrastruktur dan kontrak hukum
yang mendukung kedaulatan.
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BAB: Strategi Infrastruktur vs Cloud Services

Kepemilikan Infrastruktur Sendiri

Dalam konteks percepatan

COST OF DATA CENTER transformasi digital, pemerintah
OWNERSHIP Indonesia menjadikan
‘ pembangunan infrastruktur data
m sem center sebagai elemen strategis
20 TR dalam mendukung ekonomi
% digital dan memperkuat
\V‘ ‘ i kedaulatan data nasional.
“ A e Sesuai Peraturan Pemerintah
No. 82 Tahun 2012 tentang
HIGH TCO EXPERT ONGOING [LCUECUEEEEEISEEREy
STAFF MAINTENANCE Transaksi Elektronik (PSTE),
penyedia layanan diwajibkan
untuk menempatkan data
center dan disaster recovery center di dalam negeri. Salah satu pendekatan yang diambil
adalah membangun dan memiliki data center sendiri (on-premise), yang memberi
pemerintah kontrol menyeluruh dan fleksibilitas tinggi dalam menyesuaikan infrastruktur
dengan kebutuhan khusus, seperti integrasi sistem e-government dan standar keamanan
tingkat tinggi. Namun, opsi ini juga memiliki konsekuensi berupa Total Cost of Ownership
(TCO) yang besar, serta memerlukan SDM ahli dan siklus pemeliharaan berkelanjutan.

Keunggulan dari kepemilikan infrastruktur sendiri mencakup kemampuan untuk mengelola
data sensitif seperti data kependudukan dan keuangan tanpa bergantung pada pihak ketiga.
Pemerintah dapat menerapkan sistem keamanan fisik dan digital yang ketat, seperti akses
biometrik, pengawasan CCTV 24 jam, dan sistem deteksi intrusi, sesuai dengan standar
internasional seperti Tier lI/IV Uptime Institute. Infrastruktur yang dimiliki juga
memudahkan pemenuhan regulasi dari OJK dan instansi lain terkait pengelolaan risiko TI.
Dengan data center on-site, respons terhadap kebutuhan data publik dapat dilakukan secara
real-time, sebagaimana dibutuhkan oleh layanan dengan lalu lintas data tinggi seperti
Tokopedia atau aplikasi layanan publik digital.

Namun demikian, biaya TCO menjadi tantangan besar. Selain investasi awal dalam
pembangunan fisik, sistem kelistrikan, dan perangkat keras, biaya operasional mencakup
pasokan listrik tanpa gangguan (UPS dan genset), gaji tenaga ahli, serta penggantian
komponen secara berkala. Di Indonesia, biaya teknisi data center bisa mencapai Rp 2,5 juta
per hari, menunjukkan beban finansial tinggi hanya untuk pengelolaan SDM. Risiko
pemadaman listrik yang masih terjadi di beberapa daerah juga menuntut sistem redundansi
listrik, yang meningkatkan biaya operasional. Ditambah lagi, standar suhu dan kelembaban
operasional dari ASHRAE (18°C-27°C, RH 45%—-60%) memerlukan sistem pendingin
efisien dan inspeksi berkala agar perangkat keras tidak rusak akibat panas berlebih.
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Tantangan lainnya adalah kekurangan tenaga ahli di bidang mekanikal-elektrikal,
keamanan siber, dan pengelolaan kapasitas data center skala besar. Permintaan terhadap
Data Center Specialist meningkat seiring tren hyperscale dan Al, namun ekosistem
pelatihan dan sertifikasi nasional masih terbatas. Investasi pada platform pelatihan
internasional seperti Eduparx menjadi penting agar Indonesia memiliki tenaga kerja yang
mampu mengelola infrastruktur kompleks tanpa mengandalkan tenaga asing.

Selain dari sisi SDM, pemeliharaan fisik dan pembaruan sistem juga menimbulkan
tantangan besar. Jadwal pemeliharaan harus mengikuti standar internasional seperti NFPA
75 untuk deteksi dan penanggulangan kebakaran, serta standar pendinginan ASHRAE.
Perangkat keras seperti server dan router harus diganti secara berkala, dan sistem
keamanan seperti firewall serta antivirus harus diperbarui untuk menghadapi ancaman baru,
termasuk potensi serangan kriptografi post-quantum yang diprediksi meningkat mulai
2025. Tanpa pembaruan rutin, data center menjadi usang, tidak efisien, dan rawan
serangan.

Secara keseluruhan, kepemilikan penuh atas data center memang memberikan
keunggulan strategis dalam hal kontrol dan kedaulatan, tetapi membawa resiko
pembengkakan biaya dan kerumitan operasional. Alternatif seperti cloud atau colocation
dapat meringankan beban biaya dan pemeliharaan, meskipun mengorbankan tingkat
kontrol. Pendekatan hibrida, yakni menggabungkan on-premise untuk data sensitif dengan
cloud untuk efisiensi dan skalabilitas, menjadi solusi ideal. Pemerintah juga harus
berinvestasi pada SDM bersertifikasi dan infrastruktur listrik yang stabil untuk menjamin
kelangsungan operasional.

Dengan pasar data center Indonesia yang diproyeksikan tumbuh 16,92% CAGR hingga
2029, strategi pengelolaan infrastruktur harus diputuskan secara matang. Jika direncanakan
dengan cermat dan dilengkapi dengan mitigasi risiko, kepemilikan data center bisa menjadi
tulang punggung kedaulatan digital Indonesia.
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Berikut adalah summary:

Aspek

Ringkasan

Tujuan Strategis

Mendukung ekonomi digital dan kedaulatan data nasional melalui
pembangunan data center milik pemerintah.

Landasan PP No. 82 Tahun 2012 mewajibkan data center berada di wilayah RI.
Regulasi
Keuntungan e Kontrol penuh terhadap data sensitif dan keamanan.
Utama e Kustomisasi infrastruktur sesuai kebutuhan sektor publik.
e Hindari ketergantungan vendor.
Standar Sistem biometrik, CCTV 24/7, deteksi intrusi, sesuai standar Tier
Keamanan I/IV Uptime Institute dan OJK Tl Risk Management.
Biaya & TCO e TCO tinggi mencakup pembangunan, listrik, pendingin, dan
perangkat keras.
e Biaya teknisi: hingga Rp 2,5 juta/hari.
e Redundansi listrik diperlukan.
Tantangan e Ketergantungan pada listrik stabil.
Operasional e Perlu sistem UPS & genset.

e Pemeliharaan berkala HVAC, NFPA 75, dan patch keamanan.

Kekurangan SDM

e Kurangnya tenaga bersertifikat (M&E, siber, manajemen IT).
e Butuh pelatihan internasional seperti Eduparx.

Risiko Teknis e Tanpa upgrade rutin, data center menjadi usang.

e Rentan serangan post-quantum 2025 jika tak diperbarui.
Solusi dan e Desain modular untuk efisiensi biaya.
Strategi e |nvestasi SDM lokal.

e Kemitraan publik-swasta.

e Adopsi pendekatan hibrida dengan cloud.
Rekomendasi Hitung TCO secara realistis.
Tata Kelola Sertifikasi rutin untuk tenaga ahli.

Jadwal maintenance berbasis Uptime Institute/NFPA.
Teknologi pendingin hemat.

Proyeksi Pasar

Pasar data center Indonesia tumbuh CAGR 16,92% (2024—-2029) —
peluang strategis untuk jadi pemimpin regional.
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Kepemilikan Data Center Micro di Lembaga

Dalam menghadapi tuntutan digitalisasi dan kebijakan kedaulatan data, data center mikro
hadir sebagai solusi infrastruktur skala kecil yang sangat relevan bagi lembaga pemerintah.
Bentuknya bisa berupa satu hingga beberapa rak server yang dilengkapi dengan
penyimpanan, sistem daya, pendingin, dan keamanan jaringan. Dirancang untuk lembaga
dengan kapasitas terbatas, pendekatan ini sejalan dengan PP No. 82 Tahun 2012 yang
menekankan pentingnya penyimpanan data di dalam negeri. Ukuran kompak
memungkinkan penempatan di kantor lembaga tanpa memerlukan fasilitas fisik seperti
gedung data center besar, dan penggunaannya cocok untuk beban kerja ringan hingga
sedang, seperti sistem manajemen dokumen, database kependudukan kecil, atau aplikasi
e-government lokal.

Keunggulan utama dari data center mikro meliputi biaya awal yang lebih rendah,
fleksibilitas penempatan, serta kontrol penuh atas data sensitif tanpa keterikatan pada
penyedia cloud eksternal. Lembaga dapat memenuhi regulasi nasional dengan lebih mudah,
dan proses implementasinya pun relatif cepat, cocok untuk mendukung digitalisasi daerah.
Namun, tantangan tetap ada. Meski murah di awal, TCO (Total Cost of Ownership) dapat
membengkak karena kebutuhan daya, pendinginan, serta pemeliharaan rutin. Skalabilitas
terbatas menjadikannya kurang ideal jika beban kerja tumbuh pesat. Selain itu, lembaga di
wilayah terpencil mungkin kesulitan memenuhi kebutuhan tenaga Tl terlatih, sementara
ketergantungan pada pasokan listrik lokal dapat memicu risiko downtime dan gangguan
layanan.

Dari sisi perangkat lunak,

MICRO DATA CENTER - [viliioptng
OWNERSCHIP '

proprietary software.
| +
(o]

Perangkat lunak open source
seperti Proxmox atau
OpenStack menawarkan biaya
- lisensi nol, fleksibilitas tinggi,
PROS CONS dan potensi kustomisasi sesuai
kebutuhan sistem lembaga.
Transparansi kode juga
memungkinkan audit
keamanan, mendukung prinsip
kedaulatan data. Namun,
kekurangannya adalah

+ kurangnya dukungan resmi,
kompleksitas implementasi

OPEN SOURCE PROPRIETARY tinggi, serta kurva belajar yang
SOFTWARE curam, terutama untuk staf

yang belum terbiasa dengan
ekosistem Linux atau sistem
virtualisasi open source.
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Sementara itu, perangkat lunak proprietary seperti VMware vSphere atau Microsoft Hyper-V
unggul dalam kemudahan penggunaan, integrasi ekosistem, serta dukungan teknis vendor
yang bisa diakses 24/7. Pembaruan keamanan dan patch juga disediakan secara berkala,
mengurangi risiko siber. Sayangnya, biaya lisensi yang tinggi bisa menjadi beban serius
bagi anggaran lembaga. Ditambah lagi, ketergantungan pada vendor (vendor lock-in)
membatasi kustomisasi dan fleksibilitas jangka panjang, serta mengurangi transparansi
dalam pengelolaan data sensitif pemerintah.

Secara keseluruhan, data center mikro cocok untuk lembaga kecil hingga menengah
yang membutuhkan solusi komputasi lokal namun tidak memiliki sumber daya untuk
membangun pusat data skala besar. Open source lebih disarankan bagi lembaga dengan
tim Tl kuat dan anggaran terbatas, sementara proprietary lebih cocok untuk lembaga
dengan tim Tl terbatas tapi anggaran lebih longgar. Untuk menyeimbangkan kedua
pendekatan ini, strategi hybrid dapat diterapkan—menggabungkan virtualisasi berbasis
open source dengan aplikasi berbasis proprietary. Di samping itu, penting untuk
memperkuat kapasitas SDM melalui pelatihan bersertifikasi, menerapkan pemeliharaan
preventif sesuai standar seperti NFPA 75 dan Uptime Institute, serta menyediakan sistem
redundansi listrik (UPS dan genset) untuk mengatasi ketidakstabilan pasokan di banyak
daerah.

Dengan perencanaan yang matang dan investasi pada sumber daya manusia, data center
mikro dapat menjadi fondasi utama transformasi digital pemerintahan di tingkat lokal,
mendorong efisiensi, keamanan, dan kemandirian digital nasional.
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Berikut adalah summary:

Open Source

Aspek Ringkasan

Definisi Data center mikro adalah infrastruktur Tl skala kecil berbentuk 1-4
rak server dengan komponen daya, penyimpanan, dan pendinginan
terintegrasi.

Relevansi Cocok untuk lembaga pemerintah kecil-menengah dengan kebutuhan
lokal seperti e-government, dokumen kependudukan, atau sistem
informasi publik sederhana.

Keunggulan e Biaya awal rendah dibandingkan data center besar

(Pro) e Kontrol lokal penuh terhadap data

e Mudah ditempatkan dan diimplementasikan
e Patuh PP 82/2012
Tantangan e TCO tersembunyi: listrik, pendingin, perawatan
(Kontra) e Skalabilitas rendah untuk aplikasi berkembang cepat
e Butuh tenaga ahli Tl
e Risiko downtime tinggi
Open Source e Gratis, fleksibel, bisa dikustomisasi
Software e Cocok untuk lembaga dengan SDM TI kuat
e Komunitas dukungan luas
e Bisa diaudit (keamanan transparan)
Kelemahan e Tidak ada dukungan vendor resmi

Perlu keahlian tinggi
Kurva belajar tajam untuk tools seperti Proxmox/OpenStack

Proprietary e Dukungan teknis vendor 24/7
Software e Antarmuka mudah untuk tim Tl terbatas

e Terjamin pembaruan & kompatibilitas ekosistem
Kelemahan e Biaya lisensi tinggi
Proprietary e Vendor lock-in mengurangi fleksibilitas

e Kustomisasi terbatas dan kode tertutup
Analisis e Open source cocok untuk lembaga dengan anggaran kecil +
Kesesuaian SDM kuat;Proprietary cocok untuk lembaga dengan

keterbatasan SDM namun punya anggaran lebih.

Risiko dan e Downtime — mitigasi dengan UPS & genset
Mitigasi e SDM lemah — perlu pelatihan

e Pemeliharaan — jadwal preventif standar NFPA/Uptime
Rekomendasi e FEvaluasi kebutuhan lembaga secara realistis
Strategis e Kombinasi hybrid open source + proprietary

e |nvestasi pada pelatihan SDM TI- Redundansi daya waijib
Kesimpulan Data center mikro efektif dan fleksibel untuk lembaga pemerintah

lokal, namun perlu perencanaan matang agar aman, efisien, dan
sesuai kebutuhan jangka panjang.
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Menyewa Layanan Cloud

Dalam mendorong agenda
LAYAN A N CLO U D transformasi digital nasional,
menyewa layanan cloud telah
menjadi strategi yang semakin
diminati oleh lembaga
pemerintah di Indonesia.
Pendekatan ini memberikan
akses langsung ke teknologi
mutakhir seperti kecerdasan
buatan (Al), machine learning,
big data analytics, dan edge

computing tanpa harus
@ berinvestasi besar dalam

infrastruktur fisik. Melalui model
KEDS:#:TAN pay-as-you-go, lembaga

pemerintahan dapat

SKALABILITAS

memanfaatkan platform seperti
@ FEERSIERL Microsoft Azure, AWS, dan
Telkom Cloud untuk
TEKNNI ARl mengembangkan sistem

pelayanan publik yang lebih
responsif dan adaptif terhadap kebutuhan masyarakat. Selain itu, penyedia layanan cloud
umumnya sudah mengadopsi standar keamanan internasional seperti ISO 27001, SOC 2,
dan NIST, yang menjamin tingkat perlindungan data yang belum tentu bisa dicapai oleh
infrastruktur on-premise tradisional.

Keunggulan lain adalah skalabilitas yang fleksibel, memungkinkan instansi pemerintah
untuk menyesuaikan kapasitas sistem secara real-time sesuai beban kerja. Misalnya,
selama pendaftaran bansos atau pemilu, kapasitas server dapat ditingkatkan seketika dan
diturunkan kembali setelah beban menurun. Hal ini meningkatkan efisiensi anggaran dan
memungkinkan pelaksanaan proyek besar seperti Smart City atau sistem e-health tanpa
memerlukan data center khusus. Bahkan penyedia cloud lokal seperti DCI Indonesia dan
Alibaba Cloud Indonesia telah menghadirkan region data center di Jakarta yang
memenuhi persyaratan PP No. 82/2012.

Namun demikian, tantangan serius muncul dalam aspek kedaulatan data. Data strategis
yang tersimpan di server luar negeri atau dalam arsitektur terdistribusi dapat berada di
bawah yurisdiksi asing, berpotensi bertentangan dengan kebijakan dalam negeri. Meskipun
beberapa penyedia cloud lokal beroperasi di wilayah Indonesia, penggunaan teknologi
proprietary dari luar tetap dapat menimbulkan risiko pelanggaran kedaulatan, terutama bila
tidak diatur secara eksplisit dalam kontrak. Oleh karena itu, sangat penting untuk
memastikan bahwa perjanjian kerja sama mencantumkan klausul tentang lokasi
penyimpanan dan kepatuhan terhadap regulasi lokal.

Selain itu, pemerintah juga menghadapi risiko vendor lock-in. Teknologi proprietary seperti
AWS Lambda atau Azure Storage umumnya tidak kompatibel dengan platform lain,
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menyulitkan migrasi dan berpotensi menimbulkan biaya egress tinggi ketika memindahkan
data dalam jumlah besar. Minimnya standar interoperabilitas antar penyedia memperparah
situasi ini. Solusi seperti pendekatan multi-cloud atau hybrid cloud bisa mengurangi
ketergantungan pada satu vendor, meskipun strategi ini menuntut keterampilan teknis yang
lebih kompleks dan koordinasi lintas platform yang cermat.

Isu lain yang tidak kalah penting adalah pengelolaan Service Level Agreement (SLA). SLA
mendefinisikan uptime, waktu respons, dan kompensasi apabila terjadi kegagalan layanan.
Meski sebagian besar penyedia menawarkan jaminan uptime 99,9% atau lebih, kasus
seperti gangguan AWS di Asia Pasifik tahun 2023 menunjukkan bahwa risiko downtime
tetap ada. Bila SLA tidak dikaji dan dinegosiasikan dengan cermat, layanan publik digital
seperti pendaftaran bansos atau pengelolaan data pajak dapat terganggu secara signifikan.
Maka dari itu, lembaga pemerintah harus menetapkan SLA minimum 99,95%, termasuk
ketentuan disaster recovery, waktu respons insiden, dan penalti layanan secara rinci.

Secara keseluruhan, menyewa layanan cloud memang membuka jalan bagi lembaga
pemerintah untuk melakukan lompatan digital, terutama dalam kondisi anggaran terbatas
dan kebutuhan teknologi tinggi. Namun, keberhasilan adopsi cloud sangat bergantung pada
tata kelola yang cermat, negosiasi kontrak yang kuat, dan kesiapan SDM. Pendekatan
hybrid cloud yang menggabungkan cloud publik untuk beban kerja biasa dan on-premise
untuk data kritis bisa menjadi kompromi ideal. Di sisi lain, penggunaan penyedia cloud
lokal seperti Telkom atau Indosat bisa membantu menjamin kepatuhan terhadap regulasi
Indonesia dan mengurangi ketergantungan terhadap teknologi asing. Terakhir, investasi
dalam pelatihan tenaga Tl dan audit keamanan berkala harus menjadi bagian dari strategi
jangka panjang agar cloud computing benar-benar dapat memperkuat posisi Indonesia
sebagai pemimpin digital di kawasan Asia Tenggara.
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Berikut adalah summary:

Aspek

Ringkasan

Tujuan Strategis

Mempercepat transformasi digital layanan publik dengan infrastruktur
efisien dan fleksibel melalui cloud.

Keuntungan

Utama

Akses Teknologi Teknologi seperti Al, big data, edge computing tersedia tanpa investasi
Mutakhir awal besar, mendukung inovasi layanan publik.

Skalabilitas Model pay-as-you-go memungkinkan penyesuaian kapasitas sesuai
Fleksibel kebutuhan, efisien untuk momen lonjakan seperti pemilu atau bansos.
Efisiensi Tidak perlu membangun data center fisik, mengurangi biaya Tl, cocok
Operasional untuk lembaga dengan anggaran terbatas.

Standar Keamanan
Internasional

Penyedia cloud patuh pada standar seperti ISO 27001, SOC 2, NIST,
menjamin perlindungan lebih baik dari sistem lokal.

Tantangan Utama

Kedaulatan Data

Risiko data disimpan di luar negeri, konflik yurisdiksi hukum asing. Harus
ada klausul eksplisit dalam kontrak soal lokasi dan kepatuhan PP 82/2012.

Vendor Lock-In

Ketergantungan pada teknologi proprietary menyulitkan migrasi. Biaya
egress tinggi, interoperabilitas antar platform rendah.

SLA Provider

SLA yang longgar berdampak pada downtime layanan publik.
Pemerintah perlu negosiasi uptime 99,95%, recovery plan, dan penalti
jelas.

Strategi Mitigasi

Pilih Cloud Lokal

Gunakan penyedia seperti Telkom Cloud, DCI, Indosat Ooredoo untuk
mematuhi regulasi dan menjaga data tetap di Indonesia.

Multi/Hybrid Cloud

Gabungkan cloud publik dengan on-premise untuk mengurangi risiko
lock-in dan mendukung fleksibilitas serta efisiensi.

Pelatihan SDM

Tingkatkan kapasitas teknis untuk manajemen SLA, keamanan cloud,
dan kontrak.

Audit dan Kontrak

Lakukan audit rutin, pastikan kontrak memuat lokasi data, pemulihan
bencana, dan kompensasi kerugian akibat gangguan layanan.

Kesimpulan

Cloud memberi peluang besar bagi digitalisasi birokrasi, tetapi butuh
pengelolaan yang cermat agar tetap aman, efisien, dan sesuai regulasi
nasional.
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Keamanan Cloud

Dalam upaya mendorong
transformasi digital di sektor
publik, keamanan cloud
menjadi aspek fundamental
yang tidak dapat diabaikan oleh
pemerintah Indonesia. Adopsi
teknologi cloud di lingkungan
pemerintahan membuka
peluang efisiensi dan
skalabilitas, namun juga
memperluas permukaan risiko
KEAMANAN co U D terhadap ancaman siber yang
semakin kompleks. Laporan
Badan Siber dan Sandi Negara
(BSSN) mencatat bahwa
sepanjang tahun 2024 terjadi
lebih dari 12,9 miliar
serangan siber, dengan

| intah i
FIREWALL embaga pemerintahan sebagai
salah satu target utama. Untuk

mengatasi tantangan ini,
’_ pendekatan berbasis Security
\ as a Service (SECaS) dan
kepatuhan terhadap standar
sertifikasi global seperti ISO

SIEM ANTI-DDoS 27001, PCI-DSS, dan SOC 2

menjadi sangat penting.

Firewall berfungsi sebagai

garis pertahanan pertama

dengan menyaring lalu lintas
jaringan berdasarkan aturan tertentu. Dalam praktiknya, banyak instansi pemerintah masih
mengandalkan firewall on-premise yang tidak terintegrasi dengan lingkungan cloud,
sehingga menciptakan celah keamanan. Meskipun firewall berbasis cloud menawarkan
skalabilitas dan pemantauan real-time, tantangan utama tetap pada kurangnya pelatihan
staf Tl serta risiko vendor lock-in bila aturan konfigurasi tidak dikelola secara mandiri.

Web Application Firewall (WAF) melindungi aplikasi web dari ancaman umum seperti SQL
injection dan cross-site scripting (XSS)—jenis serangan yang sangat relevan bagi sistem
e-Government. Penyedia seperti Cloudflare dan IDCloudHost menawarkan solusi berbasis
cloud, namun efektivitas WAF sangat bergantung pada konfigurasi spesifik tiap
aplikasi. Sayangnya, banyak lembaga baru mengadopsi WAF setelah terjadi insiden,
menjadikannya langkah reaktif ketimbang preventif.

Security Information and Event Management (SIEM) menjadi tulang punggung dalam
deteksi dan respons insiden keamanan, dengan menganalisis log dari berbagai sistem
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secara terpusat dan real-time. Penyedia seperti Dewaweb telah meluncurkan Cyber SOC
yang mendukung SIEM 24/7, tetapi tantangan besar terletak pada investasi infrastruktur
serta keterbatasan SDM analis keamanan, sehingga implementasi SIEM masih terbatas
pada institusi dengan kapasitas teknis tinggi.

Anti-DDoS menjadi keharusan di tengah maraknya serangan Distributed Denial of
Service yang mengganggu layanan publik seperti sistem perpajakan atau portal pelayanan
sosial. Solusi seperti StormWall menggunakan jaringan global untuk menyaring lalu lintas
berbahaya, namun serangan lapisan aplikasi (layer 7) masih sulit dideteksi dengan
metode umum. Di sisi lain, minimnya infrastruktur jaringan cadangan di daerah
terpencil turut membatasi efektivitas sistem anti-DDoS, terutama untuk instansi lokal.

Dalam hal kepatuhan keamanan, ISO 27001 menjadi acuan utama. Standar ini mengatur
sistem manajemen keamanan informasi (ISMS) dengan fokus pada kerahasiaan,
integritas, dan ketersediaan data. Versi terbaru ISO 27001:2022 telah menyesuaikan
kontrol keamanan agar selaras dengan UU Perlindungan Data Pribadi (UU PDP) No.
27/2022, namun transisi ke versi ini membutuhkan tenaga ahli dan biaya audit yang tidak
sedikit. Beberapa instansi bahkan hanya menjalani sertifikasi sebagai formalitas, tanpa
implementasi nyata.

PCI-DSS relevan bagi lembaga yang menangani transaksi keuangan, seperti pajak atau
pembayaran digital, dengan persyaratan seperti enkripsi, firewall, dan audit akses data.
Namun, karena kompleksitas dan biaya tinggi, hanya sedikit institusi pemerintah yang
sepenuhnya mematuhi standar ini, terutama mereka yang tidak menangani data kartu
pembayaran secara langsung.

Berbeda dengan dua standar sebelumnya, SOC 2 menawarkan pendekatan fleksibel yang
fokus pada keamanan, ketersediaan, privasi, dan integritas pemrosesan. Cocok untuk
kolaborasi dengan penyedia cloud internasional seperti AWS atau IBM, namun laporan
audit SOC 2 bersifat privat, membuat verifikasi mandiri oleh pemerintah menjadi sulit.
Selain itu, tidak adanya kontrol wajib menyebabkan kualitas kepatuhan sangat tergantung
pada masing-masing penyedia.

Tantangan utama dalam adopsi keamanan cloud oleh pemerintah meliputi kesenjangan
kompetensi teknis, keterbatasan anggaran untuk solusi SECaS dan sertifikasi, serta
tumpang tindih antara regulasi lokal dan standar global. Risiko tambahan juga datang dari
ketergantungan terhadap penyedia pihak ketiga, yang dapat menimbulkan kebocoran
data bila tidak disertai kontrol kontraktual yang kuat.

Untuk menjawab tantangan tersebut, pemerintah perlu melakukan beberapa langkah
strategis: mengembangkan pelatihan keamanan siber berbasis ISO 27001 untuk
aparatur Tl; menjalin kemitraan publik-swasta dengan penyedia lokal untuk mengurangi
beban biaya dan mempercepat implementasi SECaS; mempercepat pengembangan Pusat
Data Nasional (PDN) dengan standar global; serta menerapkan audit keamanan berkala
terhadap seluruh penyedia cloud yang digunakan.

Sebagai kesimpulan, keamanan cloud bukan hanya kebutuhan teknis, tetapi syarat
mutlak dalam tata kelola digital pemerintahan modern. Solusi SECa$S dan sertifikasi
internasional memberikan fondasi kuat, tetapi keberhasilan implementasinya sangat
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bergantung pada kapasitas SDM, struktur regulasi, dan komitmen strategis lintas lembaga.
Dengan fondasi yang tepat, Indonesia dapat menciptakan sistem pemerintahan digital yang
aman, andal, dan berdaulat, sejalan dengan visi Indonesia Emas 2045.

Aspek Ringkasan
Latar Belakang Transformasi digital pemerintah Indonesia memerlukan keamanan cloud kuat;
BSSN mencatat 12,9 miliar serangan siber pada 2024, sektor pemerintah
paling terdampak.
Solusi
Keamanan
SECa$S
Firewall Menyaring trafik jaringan.
Tantangan: firewall tradisional tidak cocok untuk cloud dinamis; SDM kurang
terlatih, risiko konfigurasi salah & vendor lock-in.
Web Application Lindungi aplikasi dari SQL injection, XSS.
Firewall (WAF) Tantangan: belum banyak digunakan; reaktif, bukan proaktif; tidak cegah
kesalahan internal developer.
SIEM Deteksi ancaman real-time dari log.
Tantangan: mahal, SDM terbatas, sering hanya digunakan institusi besar;
hasil bisa misleading jika log buruk.
Anti-DDoS Redam serangan trafik besar.
Tantangan: serangan layer 7 lebih sulit dideteksi; keterbatasan infrastruktur
daerah kurangi efektivitas.
Sertifikasi
Keamanan
ISO 27001 Standar ISMS global. Waijib untuk sistem strategis (PM Kominfo 4/2016).
Tantangan: biaya audit tinggi, pelaksanaan kadang formalitas, kurang SDM
ahli.
PCI-DSS Proteksi data kartu pembayaran.
Tantangan: rumit, tidak cocok untuk semua layanan pemerintah, biaya tinggi,
integrasi sulit dengan sistem lama.
SOC 2 Fokus pada 5 pilar keamanan cloud.
Tantangan: audit privat (tidak transparan), tidak wajib seperti ISO, kualitas
tergantung penyedia.
Tantangan e Kesenjangan SDM keamanan siber
Utama e Anggaran terbatas
e Regulasi lokal tumpang tindih
e Risiko vendor lock-in dan kebocoran data
Rekomendasi e Latih SDM Tl berbasis ISO 27001
Strategis e Bangun kemitraan publik-swasta (mis. IDCloudHost, Dewaweb)
e Percepat pembangunan PDN bersertifikasi global
e Terapkan audit berkala (1SO, PCI, SOC)
e Gunakan hybrid cloud: cloud publik + on-premise untuk data kritis
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Kesimpulan Keamanan cloud = fondasi SPBE. SECaS + sertifikasi kuat namun harus
diimbangi SDM, kebijakan, dan kontrak strategis untuk mewujudkan sistem
cloud nasional aman.

Kepemilikan dan
Pengelolaan Data

Cloud Technology &

Dalam era digital yang kian

Data GOVG rnance berkembang, kepemilikan dan

for the Indonesian Government

pengelolaan data menjadi
fondasi penting bagi tata
kelola pemerintahan modern.
Pemerintah Indonesia melalui
Peraturan Pemerintah Nomor
71 Tahun 2019 (PP 71/2019)
menegaskan bahwa data
strategis wajib disimpan dan
diproses di wilayah
Indonesia, untuk menjamin
kedaulatan digital nasional.
Data strategis ini mencakup
informasi yang berdampak
signifikan pada keamanan,
ekonomi, dan stabilitas negara.
Namun, pelaksanaan regulasi
ini masih menghadapi tantangan besar, baik dari sisi infrastruktur, definisi teknis, hingga
resistensi dari pelaku industri cloud.

Pasal 21 PP 71/2019 memang mewajibkan penyimpanan data strategis di dalam negeri,
tetapi memberikan pengecualian bagi PSE privat di luar sektor keuangan, sehingga
membuka ruang abu-abu dalam pengawasan. Ketidakkonsistenan klasifikasi antara PSE
publik dan privat, seperti dalam kasus platform milik BUMN versus swasta, memperburuk
kepastian hukum. Pada saat yang sama, pengembangan Pusat Data Nasional (PDN) di
empat lokasi masih belum rampung hingga 2025, menimbulkan kekhawatiran soal kesiapan
infrastruktur dalam memenuhi amanat regulasi tersebut.

Inisiatif Satu Data Indonesia (SDI) melalui Perpres 39/2019 menjadi langkah penting untuk
membangun sistem data pemerintah yang terpadu, terstandarisasi, dan akuntabel.
Program ini mendorong interoperabilitas dan kualitas data lintas kementerian/lembaga, serta
memperkuat perencanaan berbasis data dalam RPJMN. Namun, SDI masih menghadapi
tantangan dalam implementasi lintas sektor, keterbatasan SDM, serta koordinasi teknis dan
birokrasi yang lambat, terutama di daerah. Sejumlah provinsi seperti Kalimantan Timur
menunjukkan progres lewat proyek One Data One Map, tetapi masih membutuhkan
peningkatan standar, pelatihan, dan infrastruktur yang menyeluruh.

Dalam konteks cloud dan data center, Non-Disclosure Agreement (NDA) dan Service
Level Agreement (SLA) menjadi alat penting untuk perlindungan hukum dan teknis. NDA
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mengikat semua pihak agar menjaga kerahasiaan data sensitif, terutama bila penyedia
cloud beroperasi secara lintas negara. Namun, efektivitas NDA kerap dibatasi oleh
perbedaan yurisdiksi hukum internasional, membuat penegakan sulit jika terjadi
pelanggaran. Di sisi lain, SLA menetapkan parameter teknis seperti uptime, pemulihan
bencana, dan standar keamanan. SLA yang kuat diperlukan untuk memastikan bahwa
sistem pemerintah berbasis cloud tetap andal dan aman. Sayangnya, seperti yang disorot
oleh ELSAM dalam insiden gangguan PDN sementara pada 2024, SLA yang ada belum
cukup tangguh untuk menghadapi serangan terhadap kerahasiaan dan integritas data.

Masalah lainnya adalah kekurangan SDM terlatih di bidang keamanan siber dan
manajemen data, serta belum meratanya adopsi standar seperti ISO 27001, ISO 20000,
atau ISO 31000 di tingkat nasional. Selain itu, masa transisi Undang-Undang
Perlindungan Data Pribadi (UU PDP) yang berakhir Oktober 2024 menuntut percepatan
penyusunan regulasi teknis dan pembentukan lembaga pengawas PDP, agar kepatuhan
terhadap perlindungan data dapat ditegakkan secara menyeluruh.

Untuk menjawab tantangan ini, pemerintah perlu mempercepat pembangunan PDN
dengan standar keamanan global, memperjelas definisi data strategis dalam PP 71/2019,
serta memperkuat pengawasan terhadap PSE privat. Selain itu, diperlukan investasi dalam
pelatihan ASN berbasis standar internasional untuk mendukung literasi data dan keamanan
cloud. Kemitraan strategis dengan penyedia cloud lokal dapat mengurangi biaya
implementasi dan memperkuat keberlanjutan SDI. Di atas semua itu, audit tata kelola data
publik secara berkala dan holistik menjadi langkah penting untuk menjamin akuntabilitas
dan ketahanan sistem digital pemerintah.

Sebagai kesimpulan, meskipun PP 71/2019 dan SDI menunjukkan komitmen kuat
terhadap kedaulatan data, efektivitasnya masih bergantung pada kejelasan regulasi,
kekuatan kontrak seperti NDA dan SLA, kesiapan infrastruktur, serta kemampuan SDM.
Dengan pendekatan yang terintegrasi dan kolaboratif lintas sektor, Indonesia berpeluang
besar untuk membangun sistem pengelolaan data yang aman, efisien, dan berdaulat
menuju visi Indonesia Emas 2045.
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Berikut adalah summary:

Aspek

Ringkasan

Regulasi Utama

PP 71/2019 mewajibkan data strategis disimpan & diproses di
Indonesia. Namun, Pasal 21 masih memberi celah penyimpanan
di luar negeri bagi PSE privat.

Data Strategis

Data berdampak pada keamanan, ekonomi, sosial, atau politik
negara; waijib dikelola dengan kontrol tinggi dan disimpan di
dalam negeri.

Tantangan
Implementasi PP 71

e Belum jelas klasifikasi antara PSE publik vs privat
e Kesiapan PDN belum optimal
e Ketidakkonsistenan implementasi antar sektor

Satu Data Indonesia
(SDI)

Inisiatif integrasi dan standarisasi data pemerintah lewat Perpres
39/2019. Diperlukan untuk interoperabilitas & perencanaan
pembangunan berbasis data.

Kendala SDI

e Implementasi lambat di daerah
e Minim SDM dan infrastruktur
e Kolaborasi sektor non-pemerintah masih terbatas

NDA (Non-Disclosure
Agreement)

Kontrak hukum menjaga kerahasiaan data antar pihak. Lemah
bila terjadi pelanggaran lintas yurisdiksi.

SLA (Service Level
Agreement)

Atur uptime, recovery, dan keamanan. SLA PDN saat ini belum
cukup kuat menghadapi serangan siber (ELSAM 2024).

Kendala Umum

e Infrastruktur PDN belum memadai
e Lemahnya adopsi standar ISO 27001, ISO 20000
o Keterbatasan SDM keamanan dan tata kelola data

Uu PDP
(Perlindungan Data
Pribadi)

Masa transisi berakhir Oktober 2024. Perlu segera dibuat
regulasi teknis dan lembaga pengawas untuk menjamin
kepatuhan.

Rekomendasi e Percepat PDN dengan SLA & ISO ketat
Strategis e Perjelas definisi data strategis
e Latih SDM berbasis standar global
e Audit tata kelola secara berkala
Kesimpulan Tata kelola data di Indonesia makin kuat lewat PP 71 dan SDI,

tapi masih perlu penguatan kontrak, SDM, dan infrastruktur
untuk menjamin kedaulatan.
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Model Tanggung Jawab

Dalam proses transformasi
digital pemerintahan, penetapan
model tanggung jawab yang
terstruktur dan terukur
menjadi elemen kunci dalam
pengelolaan teknologi cloud
dan data center. Pemerintah
Indonesia menghadapi

O tantangan besar dalam
menyeimbangkan efisiensi
operasional, kepatuhan
terhadap regulasi, dan
keandalan layanan publik
digital. Untuk itu, keberadaan
Service Level Agreement
(SLA) yang komprehensif
merupakan alat strategis dalam
mengelola hubungan antara
instansi pemerintah dan
penyedia layanan cloud atau
data center.

CLOUD &
DATA CENTER

RESPONSIBILITY MODEL

SERVICE
PROVIDER STEWARD

GOVERNMENT
(END USER)

SLA menjadi dasar untuk menetapkan target ketersediaan layanan (uptime), waktu
pemulihan bencana, serta skema penalti jika layanan tidak sesuai kontrak. Dalam konteks
data center, Tier lll dari Uptime Institute menjadi standar umum yang menjamin uptime
99,982%, atau hanya sekitar 1,58 jam downtime per tahun. Tingkat ketersediaan ini
mengharuskan infrastruktur memiliki redundansi N+1 dan kemampuan maintenance tanpa
gangguan (concurrent maintainability). Namun, survei BPKP tahun 2023 menunjukkan
bahwa 60% data center pemerintah belum memenubhi Tier lll, baik dari sisi sertifikasi
maupun kesiapan teknis.

Dalam praktik SLA, digunakan konsep stop clock untuk menghentikan penghitung waktu
downtime ketika terjadi pemeliharaan terjadwal atau force majeure. Namun, penerapan
stop clock di instansi pemerintah sering kali tidak terdokumentasi dengan transparan,
sehingga menyulitkan proses audit dan evaluasi performa penyedia. Hal ini kerap
dimanfaatkan oleh vendor untuk menghindari penalti atas keterlambatan layanan.

Denda SLA, yang idealnya menjadi pengganti kerugian akibat downtime, belum
diimplementasikan secara efektif. Banyak kontrak SLA tidak memiliki formula kompensasi
yang jelas, misalnya pengurangan biaya berdasarkan waktu downtime aktual. Tanpa
ketentuan denda yang spesifik, posisi instansi pemerintah dalam negosiasi dan
penegakan kontrak menjadi lemah, apalagi bila vendor memiliki posisi dominan di pasar.

Dalam hal disaster recovery (DR), tanggung jawab antara pemerintah dan penyedia harus
dibagi secara eksplisit dalam kontrak. DR mencakup parameter seperti Recovery Time
Objective (RTO) dan Recovery Point Objective (RPO). Namun, kenyataan di lapangan
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menunjukkan bahwa banyak instansi belum memiliki situs pemulihan bencana di lokasi
geografis berbeda atau tenaga ahli yang menguasai manajemen failover. Kegagalan
simulasi DR dan ketergantungan pada sistem lama memperbesar risiko kehilangan
data dan waktu pemulihan yang lambat jika terjadi gangguan.

UU Perlindungan Data Pribadi (UU PDP) No. 27/2022 serta Peraturan BSSN No. 8/2020
mengharuskan lembaga pemerintah memiliki kebijakan DR yang tertulis, diuji secara
berkala, dan dilaporkan. Namun, keterbatasan anggaran, SDM, serta fragmentasi regulasi
masih menjadi penghalang utama implementasi. Pendekatan Cloud Data Loss Prevention
(DLP), pemantauan real-time, dan enkripsi end-to-end perlu segera diadopsi sebagai bagian
dari sistem DR nasional.

Secara keseluruhan, model tanggung jawab yang kuat dalam pengelolaan cloud dan data
center tidak hanya bergantung pada kontrak teknis, tetapi juga pada penguatan kapasitas
sumber daya manusia, konsistensi regulasi, dan keberanian instansi pemerintah
dalam menegosiasikan klausul perlindungan data dan keandalan layanan. Dengan
menetapkan standar uptime Tier Ill, mengatur mekanisme stop clock dan denda SLA secara
rinci, serta merancang rencana disaster recovery berbasis standar internasional seperti ISO
27001 dan ISO 22301, pemerintah Indonesia dapat membangun sistem cloud dan data
center yang tangguh, akuntabel, dan siap menghadapi masa depan digital.
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Berikut adalah summary:

Aspek

Isi Ringkasan

Model Tanggung
Jawab

Mengacu pada COBIT 2019, mencakup penyedia layanan, data
steward, dan instansi pemerintah. Perlu diterapkan model
shared responsibility yang jelas.

Permasalahan
Lapangan

Ambiguitas wewenang antara Pranata Komputer dan vendor;
SLA sering tidak mencakup metrik keamanan & recovery time.

Standar Uptime SLA
(Tier 1)

Uptime 99,982% — downtime maksimal 1,58 jam/tahun. Butuh
infrastruktur N+1 dan maintenance tanpa gangguan.

Fakta Lapangan

60% data center pemerintah belum memenuhi standar Tier lIl.
Ketergantungan pada vendor swasta tanpa SLA yang spesifik.

Mekanisme Stop
Clock

Sering disalahgunakan untuk menghindari tanggung jawab
downtime. Tidak ada transparansi dokumentasi.

Denda SLA

Umumnya tidak tercantum jelas dalam kontrak. Sulit ditegakkan
jika vendor dominan. Perlu formula denda berdasarkan downtime
aktual.

Tanggung Jawab
Disaster Recovery

Banyak instansi belum punya DR site geografis terpisah. SDM
belum siap, DR belum selaras dengan teknologi big data & UU
PDP.

Kebijakan DR yang
Lemah

Tidak ada standar RTO/RPO yang konsisten. Belum umumkan
simulasi DR atau adopsi teknologi seperti DLP & failover.

Tantangan Utama

Fragmentasi regulasi

SDM terbatas

Kontrak tidak transparan
Ketergantungan tinggi terhadap vendor

Rekomendasi

Standarisasi SLA nasional (99,982%)
Latih SDM berbasis COBIT 2019
Audit independen SLA dan DR
Terapkan teknologi DLP & simulasi DR
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BAB: Teknologi dan Layanan Cloud Pemerintah

Model Layanan

Dalam era transformasi digital, pemerintah Indonesia menghadapi tantangan untuk
mengelola data dan infrastruktur teknologi informasi secara efisien, aman, dan hemat biaya.
Teknologi cloud computing menawarkan solusi yang fleksibel melalui berbagai model
layanan: Infrastructure as a Service (laaS), Platform as a Service (PaaS), Software as a
Service (SaaS), Security as a Service (SECaS), dan Backup as a Service (BaaS).
Masing-masing model memiliki karakteristik, keunggulan, dan tantangan yang berbeda,
yang perlu dipertimbangkan secara cermat dalam konteks tata kelola data pemerintahan
yang memiliki regulasi ketat, seperti kedaulatan data dan keamanan siber. Berikut adalah
analisis mendalam dan perbandingan model-model layanan tersebut.

Infrastructure as a Service (laaS)

laaS menyediakan infrastruktur dasar seperti Virtual Private Server (VPS), vCPU,
RAM, penyimpanan (storage), dan bare metal, yang memungkinkan pemerintah
untuk membangun sistem sesuai kebutuhan tanpa investasi besar pada perangkat
keras fisik. laaS memberikan fleksibilitas tinggi karena instansi pemerintah dapat
mengatur sumber daya komputasi secara dinamis, seperti menambah vCPU atau
RAM saat beban kerja meningkat. Misalnya, VPS memungkinkan pengelolaan server
virtual untuk aplikasi spesifik, sementara bare metal menawarkan performa tinggi
untuk kebutuhan intensif seperti analitik big data. Namun, tantangan utama laaS
adalah kebutuhan keahlian teknis untuk mengelola infrastruktur, termasuk
konfigurasi jaringan dan keamanan. Dalam konteks Indonesia, di mana kedaulatan
data menjadi prioritas, pemerintah perlu memastikan penyedia laaS memiliki pusat
data lokal untuk mematuhi regulasi seperti Peraturan Pemerintah No. 71/2019
tentang Penyelenggaraan Sistem dan Transaksi Elektronik.

Platform as a Service (PaaS)

PaaS menawarkan lingkungan pengembangan yang mencakup container,
database, dan middleware, sehingga pengembang pemerintah dapat fokus pada
pengembangan aplikasi tanpa mengelola infrastruktur dasar. Container, seperti
Docker atau Kubernetes, memungkinkan aplikasi berjalan secara konsisten di
berbagai lingkungan, sedangkan database dan middleware mendukung pengelolaan
data dan integrasi sistem. Keunggulan PaaS adalah efisiensi pengembangan dan
kemudahan penskalaan, yang sangat relevan untuk proyek digitalisasi pemerintahan,
seperti aplikasi pelayanan publik. Namun, PaaS sering kali mengikat pengguna pada
ekosistem penyedia tertentu (vendor lock-in), yang dapat membatasi fleksibilitas.
Selain itu, instansi pemerintah harus memastikan bahwa penyedia PaaS mematuhi
standar keamanan data dan interoperabilitas untuk mendukung integrasi dengan
sistem legacy.
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Software as a Service (SaaS)

SaaS menyediakan aplikasi siap pakai seperti video conference, penyimpanan
(storage), kolaborasi, dan media analytics, yang dapat diakses melalui internet
tanpa perlu instalasi lokal. Model ini sangat cocok untuk instansi pemerintah yang
membutuhkan solusi cepat, seperti alat kolaborasi untuk kerja jarak jauh atau analitik
media untuk memantau sentimen publik. Keunggulan SaaS adalah kemudahan
penggunaan dan pembaruan otomatis, yang mengurangi beban pemeliharaan.
Namun, tantangannya adalah ketergantungan pada penyedia dan risiko kebocoran
data jika penyedia tidak memenuhi standar keamanan. Dalam konteks
pemerintahan, SaaS harus dipilih dengan mempertimbangkan kepatuhan terhadap
regulasi privasi data, seperti Undang-Undang Perlindungan Data Pribadi (UU PDP)
2022.

Security as a Service (SECaS)

SECaS menyediakan solusi keamanan seperti firewall, Security Information and
Event Management (SIEM), Endpoint Detection and Response (EDR), Extended
Detection and Response (XDR), dan keamanan email. Dalam lingkungan
pemerintahan yang rentan terhadap ancaman siber, SECaS menjadi krusial untuk
melindungi data sensitif. Misalnya, SIEM memungkinkan pemantauan ancaman
secara real-time, sedangkan XDR mengintegrasikan deteksi ancaman di berbagai
lapisan sistem. Keunggulan SECa$S adalah spesialisasi keamanan tanpa perlu tim
internal yang besar. Namun, tantangannya adalah memastikan bahwa solusi SECaS
dapat diintegrasikan dengan infrastruktur yang ada dan memenuhi standar
sertifikasi keamanan seperti ISO 27001. Selain itu, pemerintah perlu berhati-hati
terhadap potensi latensi jika penyedia SECaS beroperasi dari luar negeri.

Backup as a Service (BaaS)

BaaS menawarkan solusi pencadangan dan pemulihan data, seperti backup dan
restore VM serta immutable backup, yang memastikan data tidak dapat diubah
atau dihapus oleh pihak tidak berwenang. Dalam konteks pemerintahan, BaaS
sangat penting untuk menjaga kontinuitas layanan dan melindungi data dari
ransomware atau bencana. Immutable backup, misalnya, memberikan lapisan
perlindungan tambahan dengan menyimpan data dalam format yang tidak dapat
dimodifikasi. Namun, tantangan BaaS adalah biaya penyimpanan yang dapat
meningkat seiring volume data, serta kebutuhan untuk memastikan bahwa lokasi
penyimpanan data mematuhi regulasi kedaulatan data. Selain itu, proses restore
harus cepat dan andal untuk mendukung operasional pemerintahan yang kritis.

Perbandingan dan Rekomendasi

Secara perbandingan, laaS cocok untuk instansi dengan kebutuhan infrastruktur yang
spesifik dan tim teknis yang mumpuni, tetapi memerlukan investasi dalam pelatihan. PaaS
ideal untuk pengembangan aplikasi cepat, namun risiko vendor lock-in harus diwaspadai.
SaaS menawarkan solusi instan untuk kebutuhan operasional, tetapi memerlukan evaluasi
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ketat terhadap keamanan penyedia. SECaS adalah keharusan di tengah ancaman siber
yang meningkat, tetapi integrasi dengan sistem existing menjadi kunci. BaaS mendukung
ketahanan data, namun memerlukan perencanaan biaya dan kepatuhan regulasi.

Dalam konteks pemerintahan Indonesia, pemilihan model layanan harus
mempertimbangkan kedaulatan data, keamanan siber, dan efisiensi anggaran.
Pemerintah dapat mengadopsi pendekatan hybrid, misalnya menggabungkan laaS untuk
infrastruktur kritis, PaaS untuk pengembangan aplikasi, dan SaaS untuk kolaborasi, sambil
memastikan SECaS dan BaaS sebagai lapisan keamanan dan pemulihan. Namun,
tantangan utama adalah memastikan bahwa penyedia cloud mematuhi regulasi lokal dan
memiliki pusat data di Indonesia untuk mendukung kedaulatan data. Selain itu, pemerintah
perlu berinvestasi dalam pelatihan SDM untuk mengelola teknologi cloud secara efektif dan
mengurangi ketergantungan pada penyedia asing.

Berikut adalah summary:

Model Contoh Tingkat Kelebihan Kekurangan Cocok untuk
Layana Layanan Kontrol
n
laaS VPS, vCPU, Tinggi Fleksibel, bisa Butuh kompetensi | Instansi
RAM, disesuaikan, teknis tinggi, dengan tim IT
Storage, Bare kontrol penuh tanggung jawab internal yang
Metal terhadap OS dan | besar dalam kuat dan butuh
aplikasi pengelolaan sistem custom
PaaS Container, Menengah | Fokus pada Terbatas pada Pengembang
Database, pengembangan teknologi aplikasi
Middleware aplikasi, tanpa penyedia, pemerintah,
kelola ketergantungan DevOps
infrastruktur terhadap platform | internal
SaaS Video Rendah Cepat Minim Pengguna
Conference, digunakan, tidak | kustomisasi, akhir,
Cloud perlu instalasi bergantung pada | kebutuhan
Storage, atau fitur penyedia instan seperti
Kolaborasi, maintenance komunikasi &
Media kolaborasi
Analytics
SECaSsS Firewall, Tergantung | Proteksi siber Bisa mahal, Instansi
SIEM, EDR, layanan terkelola, ketergantungan dengan
XDR, Email real-time, bisa pada vendor kebutuhan
Security lintas layanan keamanan keamanan
tinggi dan
monitoring
siber real-time
BaaS Backup VM, Tergantung | Perlindungan Tidak semua Semua instansi
Immutable sistem data, pemulihan | penyedia yang
Backup backup cepat, aman dari | menawarkan menyimpan
ransomware immutable data penting
backup atau bersifat
strategis
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Komponen Teknologi Cloud

Transformasi digital di sektor publik Indonesia tidak dapat dipisahkan dari penerapan
teknologi cloud yang tepat guna. Untuk menjamin efisiensi, keamanan, dan skalabilitas
layanan pemerintahan berbasis elektronik, pemahaman menyeluruh terhadap komponen
utama teknologi cloud sangatlah penting. Komponen-komponen ini meliputi sistem
penyimpanan data, pengelolaan layanan otomatis, serta infrastruktur jaringan yang
menopang lalu lintas data antarinstansi dan antarkota.

Sistem Penyimpanan: S3, NFS, NAS, dan SAN

Object Storage (S3) merupakan teknologi penyimpanan berbasis objek yang umum
digunakan untuk menyimpan data tidak terstruktur dalam jumlah besar. Sistem ini
sangat ideal untuk arsip digital, log aplikasi, serta cadangan data, dan mendukung
integrasi langsung dengan aplikasi modern melalui API. Untuk instansi pemerintah,
S3 sangat berguna dalam menyimpan laporan terbuka, data statistik publik, atau
konten multimedia yang membutuhkan skalabilitas tinggi.

Sebaliknya, Network File System (NFS) lebih cocok untuk berbagi file dalam
lingkungan lokal, seperti dokumen kerja antar departemen atau sistem manajemen
internal. NFS menawarkan struktur file tradisional yang familiar, namun memiliki
keterbatasan dalam skala besar dan performa jika dibandingkan object storage, serta
rentan jika tidak didukung jaringan internal yang andal.

Di sisi lain, penyimpanan tradisional seperti NAS (Network Attached Storage) dan
SAN (Storage Area Network) masih relevan dalam konteks lokal atau hybrid. NAS
memberikan solusi penyimpanan file-level yang mudah diakses oleh banyak
pengguna melalui jaringan lokal, cocok untuk kantor pemerintah kecil hingga
menengah. Sementara itu, SAN menyediakan blok-level storage dengan performa
tinggi, digunakan untuk aplikasi kritikal seperti sistem informasi keuangan dan
database nasional. Meski begitu, biaya implementasi SAN lebih tinggi, dan keduanya
tidak sefleksibel S3 dalam konteks integrasi cloud-native.

Secara kritis, kombinasi dari keempat sistem ini dapat disesuaikan dengan
kebutuhan masing-masing instansi. Misalnya, NAS dapat mendukung operasi kantor
daerah dengan konektivitas terbatas, sementara SAN dan S3 ideal untuk data center
nasional dengan beban kerja besar. Pemilihan solusi penyimpanan harus
mempertimbangkan aspek skalabilitas, keamanan, dan lokasi fisik data demi
menjaga kedaulatan digital.
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Orchestration System

Pengelolaan layanan cloud dalam skala besar tidak mungkin dilakukan secara
manual. Di sinilah orchestration system berperan, seperti Kubernetes dan
OpenStack, yang dapat mengatur deployment, skalabilitas otomatis, pemantauan
sistem, serta failover layanan secara real-time. Dalam konteks pemerintahan, sistem
orkestrasi memungkinkan penyediaan layanan publik digital secara stabil dan efisien.

Manfaat utama sistem ini adalah otomatisasi operasional dan alokasi sumber daya
dinamis. Namun, tantangan terbesarnya adalah kompleksitas teknis dan kebutuhan
SDM yang terlatih. Banyak instansi pemerintah masih menggunakan sistem monolitik
tradisional yang sulit diskalakan, sehingga adopsi orkestrasi menjadi penting untuk
modernisasi layanan publik. Pemerintah perlu mendorong pelatihan SDM Tl serta
pemanfaatan solusi open-source agar tidak tergantung pada vendor asing.

Infrastruktur Jaringan: Metro Ethernet, IP Transit, DNS Filtering

Agar sistem cloud dapat berfungsi optimal, dibutuhkan jaringan yang kuat dan aman.
Metro Ethernet menyediakan koneksi berkecepatan tinggi antar kantor pemerintah
dalam satu kota atau wilayah, ideal untuk keperluan seperti video conference, akses
server pusat, dan replikasi data. Namun, jangkauannya terbatas di wilayah urban,
sehingga belum menjawab tantangan pemerataan konektivitas di wilayah 3T
(terdepan, terluar, tertinggal).

IP Transit adalah layanan konektivitas ke internet global, memungkinkan instansi
pemerintah terhubung ke penyedia cloud internasional seperti AWS atau Azure.
Meski membuka peluang kolaborasi global, IP Transit memiliki potensi risiko terkait
kedaulatan data, terutama jika lalu lintas data melewati server luar negeri. Oleh
karena itu, kontrak layanan perlu menyertakan jaminan keamanan dan kepatuhan
terhadap peraturan nasional seperti PP No. 71 Tahun 2019.

Untuk perlindungan terhadap serangan siber, DNS Filtering memainkan peran vital.
Teknologi ini menyaring permintaan akses ke domain-domain yang dianggap
berbahaya, seperti situs phishing, malware, atau konten ilegal. DNS Filtering tidak
hanya memperkuat postur keamanan instansi, tetapi juga mendukung kebijakan
pemblokiran konten sesuai regulasi pemerintah. Namun, penerapannya harus tetap
menjaga prinsip keterbukaan informasi publik dan tidak digunakan secara
sewenang-wenang.
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Kesimpulan Kritis

Komponen-komponen teknologi cloud seperti 83, NFS, NAS, SAN, orchestration system,
Metro Ethernet, IP Transit, dan DNS Filtering membentuk fondasi ekosistem digital
pemerintahan yang adaptif. Setiap komponen memiliki kekuatan dan batasan, sehingga
perlu dikombinasikan secara cermat sesuai dengan kebutuhan fungsional, kondisi geografis,
dan tujuan strategis nasional. Pemerintah Indonesia perlu mengutamakan
pengembangan arsitektur cloud yang menjamin ketersediaan layanan, keamanan
informasi, dan kedaulatan data. Strategi ini tidak hanya akan memperkuat SPBE, tetapi
juga membangun kepercayaan publik terhadap layanan digital pemerintah.
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Berikut adalah summary:

Komponen | Contoh/ | Fungsi Kelebihan | Kekurangan/ | Relevansi
Teknologi | Utama Tantangan untuk
Pemerintah
Object S3 Penyimpanan | Skalabilitas | Ketergantungan | Ideal untuk data
Storage objek tak tinggi, pada vendor publik & integrasi
terstruktur integrasi cloud, risiko e-government
API, cocok kedaulatan data
untuk arsip
& backup
File System | NFS Berbagi file Familiar, Kurang optimal | Cocok untuk
dalam mendukung | untuk skala dokumen internal
jaringan lokal | kolaborasi besar & latensi | & sistem lokal
rendah antar instansi
NAS Network File-level Mudah Skalabilitas Alternatif untuk
Attached storage digunakan, | terbatas, hanya | instansi daerah
Storage dalam LAN hemat biaya | cocok untuk dengan
lokal kebutuhan
sederhana
SAN Storage Block-level Latensi Biaya tinggi, Digunakan pada
Area storage untuk | rendah, kompleks data center
Network performa cocok untuk nasional atau
tinggi database sistem berskala
kritikal besar
Orchestrati | Kubernetes, | Pengelolaan | Efisiensi Kompleks, Kunci untuk
on OpenStack | layanan cloud | tinggi, butuh SDM ahli | modernisasi dan
otomatis mendukung efisiensi layanan
skalabilitas SPBE
aplikasi
modern
Metro Provider Konektivitas Latensi Terbatas di Menghubungkan
Ethernet Metro LAN | antar kantor rendah, wilayah urban instansi dalam
dalam satu bandwidth kota besar
kota tinggi seperti Jakarta,
Surabaya, dll
IP Transit Global Akses ke Kecepatan Potensi Digunakan untuk
Internet internet tinggi, pelanggaran kolaborasi &
Backbone global dan penting kedaulatan data | integrasi layanan
layanan cloud | untuk cloud
luar negeri integrasi internasional
lintas batas
DNS DNS Menyaring Menambah | Risiko Proteksi terhadap
Filtering resolver domain lapisan overblocking, phishing,
dengan berbahaya keamanan, | perlu kebijakan | malware, dan
filtering dan ilegal sesuai proporsional konten ilegal
bawaan kebijakan
nasional
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Adopsi IPv6

Dalam era transformasi digital yang menuntut kolaborasi lintas sektor, adopsi IPv6é menjadi
tulang punggung infrastruktur jaringan yang andal dan berkelanjutan bagi pemerintahan
Indonesia. Tanpa implementasi IPv6, pelaksanaan Sistem Pemerintahan Berbasis
Elektronik (SPBE) akan menghadapi hambatan serius—khususnya dalam memastikan
interoperabilitas antar lembaga yang luas, aman, dan bebas dari kendala teknis seperti
keterbatasan alamat IP.

Keterbatasan IPv4 dan Keunggulan IPv6 dalam Ekosistem Pemerintah

IPv4 hanya menyediakan sekitar 4,3 miliar alamat, jumlah yang kini tidak lagi
mencukupi untuk mendukung kebutuhan jaringan pemerintah yang terus
berkembang. Penggunaan Network Address Translation (NAT) untuk menyiasati
kekurangan ini justru memperumit arsitektur jaringan, menambah latensi, dan
meningkatkan risiko keamanan.

Sebaliknya, IPv6 menyediakan kapasitas alamat yang hampir tak terbatas (hingga
27M28), memungkinkan setiap perangkat atau aplikasi dalam sistem pemerintahan
memperoleh alamat unik. Hal ini krusial dalam mendukung pertumbuhan loT,
cloud-native apps, dan layanan berbasis Al di sektor publik. IPv6 juga
menyederhanakan struktur routing, mempercepat pengiriman data, dan
menghilangkan kebutuhan akan NAT—yang selama ini memperumit debugging dan
audit jaringan.

Namun, adopsi IPv6 bukan tanpa tantangan. Banyak instansi pemerintah masih
mengandalkan infrastruktur IPv4 yang tidak kompatibel secara langsung dengan
IPv6. Selain itu, keterbatasan anggaran, kurangnya pelatihan teknis, serta
ketidaksiapan operator dan ISP di Indonesia memperlambat proses transisi ini.
Laporan APJII 2024 mencatat bahwa baru sekitar 30% ISP besar yang mendukung
IPv6 penuh, menjadikan konektivitas lintas domain pemerintah seringkali masih
terbatas pada IPv4.

Efisiensi Routing dan Skalabilitas Alamat

Salah satu keunggulan teknis utama dari IPv6 terletak pada efisiensi routing dan
skalabilitasnya. Dengan desain header yang lebih sederhana dan sistem
pengalamatan hierarkis, IPv6 mengurangi beban kerja pada router, mempercepat
proses transmisi data, dan mengurangi latensi. Ini sangat penting bagi aplikasi
pemerintahan yang bersifat real-time seperti sistem peringatan bencana, layanan
kesehatan digital, atau dashboard nasional untuk pengambilan keputusan berbasis
data.
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Skalabilitas ini juga memberikan fleksibilitas tinggi dalam pengembangan smart city,
sistem pelacakan distribusi bantuan, atau sensor-sensor lingkungan berbasis loT
yang semakin digunakan dalam tata kelola publik. Tanpa IPv6, pemerintah akan
terus menghadapi keterbatasan teknis dalam ekspansi sistem-sistem ini.

Pentingnya IPAM untuk Pemerintah

Untuk memastikan jaringan yang kompleks ini tetap terkelola dengan baik, IP
Address Management (IPAM) menjadi komponen kunci. IPAM memungkinkan
pengelolaan alamat IP secara sistematis—baik untuk IPv4 maupun IPv6—melalui
pelacakan, alokasi, dokumentasi, dan pemantauan terpusat. Dalam konteks
pemerintah, IPAM sangat penting untuk:

Mencegah konflik alamat IP,
Memastikan kepatuhan terhadap regulasi (misalnya PP No. 71 Tahun 2019),

Menyediakan visibilitas penuh atas penggunaan jaringan oleh sistem-sistem
kritikal seperti e-budgeting, layanan perpajakan, dan portal publik lainnya.

Namun, pengelolaan IPv6 melalui IPAM lebih menantang dibanding IPv4. Struktur
alamat yang lebih kompleks serta volume data yang jauh lebih besar membutuhkan
tools IPAM canggih dan SDM yang terlatih. Sayangnya, banyak instansi pemerintah
Indonesia masih mengandalkan spreadsheet untuk manajemen IP, sebuah praktik
yang tidak efisien dan berisiko tinggi terhadap kesalahan.

Rekomendasi Strategis

Guna mendorong implementasi IPvé dan IPAM secara nasional, berikut
rekomendasi kritis yang dapat dijadikan acuan kebijakan:

1.

Mandat Regulasi: IPv6 harus diintegrasikan secara eksplisit dalam regulasi
SPBE, dengan tenggat waktu adopsi dan penalti terhadap instansi yang tidak
mematuhi.

Insentif & Dukungan ISP: Pemerintah perlu bekerja sama dengan ISP agar
mendukung IPv6 secara penuh, termasuk dengan memberikan insentif fiskal.

Modernisasi Infrastruktur: Investasi pada perangkat keras, perangkat lunak,
serta IPAM yang kompatibel dengan dual-stack (IPv4 dan IPv6) harus
menjadi prioritas.

Pelatihan dan Sertifikasi SDM: SDM Tl pemerintah harus dibekali pelatihan
tentang manajemen jaringan berbasis IPv6 dan penggunaan IPAM, baik di
tingkat pusat maupun daerah.
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Penutup

IPv6 dan IPAM bukan sekadar solusi teknis, melainkan syarat mutlak bagi kedaulatan
digital nasional. Tanpa keduanya, upaya membangun ekosistem SPBE yang efisien dan
terintegrasi akan selalu terbentur oleh keterbatasan struktural dan tantangan operasional.
Pemerintah Indonesia perlu segera mengadopsi pendekatan proaktif dalam membangun
fondasi konektivitas jangka panjang yang aman, tangguh, dan berkelanjutan.

Berikut adalah summary:

Aspek

Penjelasan

Urgensi IPv6

IPv6 sangat penting untuk mendukung SPBE, memungkinkan
konektivitas antar lembaga secara seamless dan mencegah
fragmentasi sistem akibat keterbatasan IPv4.

Kelemahan IPv4

Terbatasnya jumlah alamat (4,3 miliar), membutuhkan NAT,
menambah kompleksitas jaringan, meningkatkan latensi dan risiko
keamanan.

Keunggulan IPv6

Kapasitas alamat 2128, efisiensi routing lebih tinggi, mendukung
auto-configuration dan keamanan lebih baik, tidak memerlukan
NAT.

Tantangan Adopsi
IPv6

Ketergantungan pada infrastruktur IPv4, keterbatasan anggaran,
rendahnya kesadaran kebijakan, dan hanya ~30% ISP mendukung
IPv6 di Indonesia.

Efisiensi Routing
IPv6

Header lebih ringan, hierarki alamat lebih baik, mengurangi
latensi—krusial untuk aplikasi real-time seperti bencana dan
e-health.

Skalabilitas Mendukung pertumbuhan loT, smart city, dan layanan cloud
Alamat pemerintahan secara masif tanpa resiko kehabisan alamat.
Fungsi IPAM Mengelola alokasi IP secara sistematis, menghindari konflik alamat,

membantu audit jaringan, dan mendukung kepatuhan regulasi (PP
71/2019).

Tantangan IPAM

Kompleksitas lebih tinggi untuk IPv6, membutuhkan software
khusus dan SDM terlatih. Banyak instansi masih memakai
spreadsheet.

Tidak Diadopsi

Rekomendasi Regulasi wajibkan IPv6, dorong ISP, investasi infrastruktur dan
Strategis IPAM, pelatihan SDM TI pemerintah pusat dan daerah.
Implikasi Jika Interoperabilitas SPBE terganggu, layanan publik tidak efisien, serta

risiko keamanan dan latensi akan meningkat.

Cloud & Data Center, Onno W. Purbo 47




BAB: Infrastruktur & Sertifikasi Pusat Data
Pemerintah

Pusat Data Nasional (PDN)

Dalam kerangka transformasi digital nasional, Pusat Data Nasional (PDN) memainkan
peran strategis sebagai tulang punggung layanan cloud pemerintah. PDN bukan sekadar
infrastruktur fisik untuk menyimpan data, tetapi merupakan fondasi arsitektur digital
pemerintahan yang menjamin keamanan, interoperabilitas, dan efisiensi layanan publik
berbasis teknologi. Keberadaan PDN mencerminkan upaya negara dalam membangun
sistem informasi yang terpusat, terkendali, dan memenuhi prinsip kedaulatan data nasional.

Peran Strategis PDN dalam Ekosistem Cloud Pemerintah

PDN dirancang sebagai pusat integrasi berbagai aplikasi dan sistem dari seluruh instansi
pemerintah pusat maupun daerah. Dengan menyatukan infrastruktur Tl di bawah satu atap,
PDN memungkinkan konsolidasi data dan layanan, mengurangi duplikasi sistem, serta
menekan biaya operasional jangka panjang. Lebih dari itu, PDN menjamin ketersediaan
layanan publik digital yang andal dan scalable.

PDN juga menjadi titik sentral dalam menjaga keamanan data negara. Dengan fasilitas dan
standar keamanan tinggi, termasuk pemenuhan ISO 27001 dan Tier Ill ke atas, PDN
meminimalkan risiko kebocoran data atau akses tidak sah. Selain itu, pemusatan
pengelolaan data di PDN mempermudah pengawasan, audit, dan penerapan kebijakan satu
data pemerintah.

Cold Site dan Disaster Recovery Center (DRC): Lapisan Redundansi dan
Ketahanan

Dalam memastikan kesinambungan layanan digital, pemerintah tidak hanya mengandalkan
satu lokasi PDN utama. Untuk itu, diterapkan sistem cadangan berupa Cold Site dan
Disaster Recovery Center (DRC) yang berfungsi sebagai lokasi replikasi dan pemulihan
data saat terjadi gangguan atau bencana pada PDN utama.

Cold Site adalah fasilitas fisik pasif yang siap digunakan saat darurat, namun belum terisi
peralatan secara aktif. Cold Site merupakan bentuk kesiapsiagaan minimum, yang
memerlukan waktu lebih lama untuk operasionalisasi karena tidak memiliki sistem dan data
real-time. Meski demikian, ia tetap penting sebagai bagian dari strategi mitigasi risiko jangka
panjang.

Sebaliknya, DRC dirancang sebagai sistem pemulihan aktif yang terus mereplikasi data
secara real-time atau near real-time dari PDN utama. Dengan kemampuan failover otomatis
atau semi-otomatis, DRC memastikan kelangsungan layanan tanpa downtime signifikan.
DRC menjadi krusial untuk sistem pemerintahan yang bersifat kritis—seperti e-budgeting,
sistem kependudukan, dan layanan darurat—yang tidak boleh berhenti beroperasi meskipun
terjadi insiden besar.
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Perbandingan dan Implikasi Kelembagaan

Aspek

Pusat Data
Nasional (PDN)

Cold Site

Disaster Recovery Center
(DRC)

Fungsi Utama

Pusat operasional

Lokasi cadangan

Lokasi pemulihan aktif untuk

utama cloud darurat (belum memastikan layanan tetap
pemerintah aktif) berjalan
Status Aktif penuh Pasif (perlu waktu | Aktif/Siaga (sinkronisasi data
Operasional aktivasi) berlangsung)
Kebutuhan Tinggi (Tier lll ke Minimal (ruang & | Menengah-Tinggi (butuh
Infrastruktur atas, sistem fasilitas dasar) sistem duplikasi &
lengkap) sinkronisasi)
Waktu N/A Lama Cepat (tergantung
Pemulihan konfigurasi failover)
(RTO)
Contoh PDNS Kominfo Backup site DRC untuk sistem
Penerapan daerah terpencil e-government nasional

Penggunaan Cold Site dan DRC sebagai bagian dari arsitektur PDN menggambarkan
pendekatan layered resilience yang semakin relevan di tengah meningkatnya risiko

gangguan siber, bencana alam, dan kegagalan teknis. Dengan strategi ini, pemerintah dapat
menjamin continuity of governance dan menjauhkan risiko stagnasi pelayanan publik

digital.
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Rekomendasi Kritis

e Pemerintah harus memastikan seluruh sistem kritis memiliki jalur replikasi ke DRC
aktif yang siap failover.

e Perencanaan Cold Site harus didukung dengan SOP aktivasi cepat serta pelatihan
teknis bagi personel lokal.

e Keberadaan DRC dan Cold Site harus masuk dalam kebijakan pengelolaan risiko
dan perencanaan kapasitas PDN secara nasional.

e Evaluasi berkala perlu dilakukan terhadap kesiapan teknis dan kemampuan failover,
guna mencegah kejutan saat krisis.

Penutup

Pusat Data Nasional bukan hanya pusat penyimpanan, tetapi fondasi dari cloud
pemerintah yang aman, terukur, dan terkelola dengan baik. Tanpa dukungan arsitektur
cadangan seperti Cold Site dan Disaster Recovery Center, ketahanan digital
pemerintahan akan rapuh. Oleh karena itu, penguatan PDN harus diiringi dengan kebijakan
tata kelola pemulihan yang adaptif dan tangguh terhadap disrupsi di masa depan.
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Standar dan Sertifikasi

Dalam pengelolaan pusat data nasional, penerapan standar dan sertifikasi merupakan
elemen kunci untuk memastikan keandalan, keamanan, dan efisiensi sistem informasi
pemerintahan. Standar tersebut tidak hanya menjamin kepatuhan terhadap regulasi, tetapi
juga menijadi tolok ukur dalam mencapai digital maturity dan ketahanan layanan publik.
Fokus utama dalam konteks Indonesia mencakup Tier IlII/IV, seri ISO 9001, 27001, 22301,
45001, serta standar fasilitas seperti SNI 8799, ANSI/TIA-942, dan PCI-DSS untuk
keamanan transaksi digital.

Tier I/IV: Standar Keandalan Operasional

Tier lll dan Tier IV dari Uptime Institute adalah dua tingkatan utama dalam menilai
ketersediaan pusat data. Tier lll mendukung concurrent maintenance dengan uptime
99,982%, atau downtime maksimum 1,6 jam per tahun. Sementara itu, Tier IV
menawarkan uptime 99,995% dan fault tolerance penuh, menjadikannya ideal untuk
sistem yang tidak boleh gagal, seperti pengelolaan keuangan negara atau pusat
koordinasi bencana nasional.

Meski Tier IV menjanjikan ketahanan maksimal, penerapannya memerlukan investasi
tinggi dan sumber daya manusia dengan kompetensi teknis mendalam. Oleh karena
itu, strategi nasional perlu menyesuaikan penggunaan Tier sesuai kebutuhan
layanan: Tier Ill untuk layanan publik umum, Tier IV untuk sistem strategis yang tidak
boleh terganggu.

Standar ISO: Mutu, Keamanan, dan Keberlangsungan

Penerapan standar ISO 9001 menjamin manajemen mutu, menciptakan proses
yang terdokumentasi dan konsisten untuk pelayanan publik digital. Di sisi lain, ISO
27001 menjadi tulang punggung dalam perlindungan keamanan informasi,
terutama dalam menghadapi peningkatan insiden siber yang dilaporkan oleh BSSN
setiap tahun.

Untuk menjaga kesinambungan layanan, 1ISO 22301 membantu pemerintah
membangun kerangka kerja tanggap darurat dan pemulihan bencana yang
terencana. Sementara itu, ISO 45001 menjaga standar keselamatan dan kesehatan
kerja staf pusat data—faktor penting dalam operasional 24/7 yang padat energi dan
perangkat. Namun, integrasi empat standar ini membutuhkan sumber daya,
pelatihan, dan audit rutin yang masih menjadi tantangan di banyak instansi daerah.

SNI 8799 vs. ANSI/TIA-942: Standar Fasilitas Fisik

SNI 8799, sebagai standar nasional, disusun untuk mencerminkan kebutuhan lokal
seperti iklim tropis dan risiko bencana. Ini sangat relevan untuk mendukung
kedaulatan data, sekaligus menyesuaikan infrastruktur dengan aturan domestik.
Sebagai pelengkap, ANSI/TIA-942 menawarkan standar internasional dalam desain
kabel, daya, pendingin, dan sistem keamanan fisik.
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Pemanfaatan kedua standar secara paralel memberikan fleksibilitas: SNI sebagai
dasar kepatuhan nasional, ANSI/TIA untuk tujuan interoperabilitas global, terutama
dalam kolaborasi dengan penyedia layanan internasional. Hambatan utama dalam
implementasi keduanya terletak pada tingginya biaya dan kendala teknis pada
infrastruktur lama (legacy systems).

PCI-DSS: Sertifikasi Keamanan untuk Transaksi Digital

PCI-DSS sangat penting untuk instansi pemerintah yang mengelola transaksi
pembayaran digital. Standar ini menuntut pengamanan data melalui teknologi seperti
firewall, WAF, dan SIEM, serta audit keamanan berkala. Dalam kerangka SPBE,
PCI-DSS memperkuat kepercayaan publik terhadap layanan digital. Namun,
kepatuhan terhadap standar ini kerap terkendala oleh kebutuhan investasi besar dan
tantangan harmonisasi dengan regulasi lokal seperti PP 71/2019.

Analisis Perbandingan dan Implikasi Kebijakan
1. Tier lll vs. Tier IV:
o Tier lll lebih ekonomis dan cukup untuk PDN reguler.
o Tier IV cocok untuk sistem nasional yang memerlukan zero downtime.
2. 1S0O 9001, 27001, 22301, 45001:

o Menyediakan pendekatan holistik untuk mutu, keamanan, dan
keberlangsungan.

o Tantangannya: pelatihan SDM, audit rutin, dan integrasi sistem.
3. SNI 8799 vs. ANSI/TIA-942:
o SNI unggul dalam konteks lokal dan regulasi nasional.
o ANSI mendukung pengakuan global dan kolaborasi internasional.
4. PCI-DSS:
o Krusial untuk kepercayaan terhadap sistem pembayaran digital pemerintah.

o Namun butuh integrasi cermat dengan standar keamanan lain seperti ISO
27001.
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Rekomendasi Strategis

e Gunakan Tier lll untuk sebagian besar PDN, dan siapkan Tier IV hanya untuk
aplikasi yang bersifat kritikal.

e Terapkan ISO 27001 secara nasional sebagai standar minimum keamanan informasi.

e Integrasikan SNI 8799 dan ANSI/TIA-942 untuk menyeimbangkan kepatuhan
nasional dan fleksibilitas global.

e Prioritaskan PCI-DSS bagi instansi yang menangani sistem pembayaran atau
perpajakan digital.

e Alokasikan anggaran pelatihan SDM dan audit secara periodik agar implementasi
tidak berhenti pada dokumen sertifikasi.
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Perangkat Infrastruktur

Perangkat infrastruktur fisik merupakan fondasi utama dalam membangun pusat data yang
andal, efisien, dan siap menghadapi beban kerja modern, termasuk kebutuhan kecerdasan
buatan (Al). Dalam konteks transformasi digital pemerintahan, empat komponen utama
yang sering dijadikan standar adalah rack server 42U, colocation, PDU Schuko, dan GPU
A100. Masing-masing memiliki peran khusus dalam mendukung operasional pusat data
yang stabil, hemat energi, dan mampu menangani komputasi intensif.

1. Rack Server 42U: Struktur Standar untuk Pusat Data

Rack server 42U adalah unit rak standar dengan tinggi 42 unit (rack units), yang
digunakan secara luas di pusat data untuk menampung server, switch, router, dan
perangkat lainnya dalam bentuk modular. Desain 42U dipilih karena
menyeimbangkan antara kapasitas fisik, efisiensi pendinginan, dan kemudahan
manajemen kabel. Dalam konfigurasi skala besar, rack ini memungkinkan
pengelolaan perangkat secara vertikal, menghemat ruang lantai dan
menyederhanakan jalur distribusi daya serta pendinginan.

Di lingkungan pemerintahan, penggunaan rack server 42U penting karena
mempermudah pengaturan sumber daya secara terpusat, terutama ketika mengelola
server untuk e-Government, SPBE, atau layanan cloud internal. Selain itu,
standarisasi ini memudahkan interoperabilitas perangkat dari berbagai vendor,
mendukung fleksibilitas dalam pengadaan dan perawatan.

2. Colocation: Opsi Praktis untuk Instansi Tanpa Pusat Data Mandiri

Colocation adalah model di mana instansi menyewa ruang fisik di pusat data milik
pihak ketiga untuk menempatkan server dan perangkat mereka sendiri. Layanan ini
mencakup fasilitas daya, pendingin, keamanan, dan konektivitas, tanpa perlu
membangun infrastruktur dari nol. Bagi instansi pemerintah yang tidak memiliki
kapasitas atau anggaran untuk mendirikan pusat data sendiri, colocation menjadi
solusi yang hemat biaya dan cepat diimplementasikan.

Namun, dari perspektif kedaulatan data, colocation menghadirkan tantangan
tersendiri jika penyedia layanan tidak memenuhi standar nasional seperti SNI 8799
atau tidak berlokasi di wilayah yurisdiksi Indonesia. Pemerintah harus memastikan
bahwa penyedia colocation memiliki sertifikasi dan kepatuhan yang selaras dengan
regulasi lokal, serta menerapkan pengawasan terhadap keamanan fisik dan logis.

3. PDU Schuko: Distribusi Daya yang Stabil dan Aman

PDU Schuko atau Power Distribution Unit dengan soket tipe Schuko (standar Eropa)
merupakan perangkat distribusi listrik yang digunakan dalam rak server untuk
mendistribusikan daya ke seluruh perangkat IT secara merata. Keunggulan utama
Schuko adalah desain plug-and-play yang kompatibel, kuat, dan aman dari kelebihan
beban. Dalam pusat data, penggunaan PDU jenis ini mendukung manajemen daya
yang efisien dan mengurangi risiko pemadaman lokal akibat distribusi tidak merata.
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Kelemahan dari penggunaan standar Schuko adalah ketergantungan pada soket
Eropa, yang mungkin tidak kompatibel langsung dengan sistem kelistrikan standar
Indonesia tanpa adaptor atau konversi. Oleh karena itu, penting bagi pemerintah
untuk menyesuaikan desain kelistrikan pusat data dengan infrastruktur nasional agar
tidak terjadi pemborosan atau gangguan operasional.

4. GPU A100: Komponen Kritis untuk Komputasi Al

GPU A100 dari NVIDIA merupakan salah satu unit pemrosesan grafis paling canggih
di dunia, dirancang untuk menangani beban kerja tinggi seperti pelatihan dan
inferensi model Al, simulasi ilmiah, dan analitik data besar. Ditenagai oleh arsitektur
Ampere, GPU ini memiliki kemampuan multi-instance GPU (MIG) dan efisiensi tinggi
dalam pemrosesan paralel.

Dalam konteks pusat data pemerintahan, GPU A100 sangat relevan untuk
mendukung aplikasi seperti pemrosesan citra satelit, deteksi anomali siber, natural
language processing dalam bahasa Indonesia, hingga pengambilan keputusan
berbasis machine learning untuk kebijakan publik. Namun, biaya akuisisi dan
kebutuhan daya/pendinginan GPU A100 sangat tinggi. Karena itu, penggunaannya
perlu direncanakan secara matang, misalnya hanya pada pusat data Tier lll/IV

dengan kapasitas pendinginan dan listrik memadai.

Perbandingan dan Implikasi Strategis

Komponen

Rack
Server 42U

Colocation

PDU
Schuko

GPU A100
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Fungsi Utama

Menampung dan
menata perangkat
IT

Menyewa ruang
pusat data

Distribusi listrik di
dalam rak server

Komputasi Al, big
data, dan analitik

Keunggulan

Efisiensi ruang,
standar global,
modular

Cepat, hemat, tidak
perlu bangun dari
awal

Stabil, aman, andal
untuk perangkat
banyak

Performa tinggi,
mendukung Al
nasional

Tantangan/Implikasi

Membutuhkan sistem
pendingin dan daya yang
terencana

Isu kedaulatan data & kendali
penuh

Perlu adaptasi standar
kelistrikan lokal

Biaya tinggi, konsumsi daya &
suhu ekstrem
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Rekomendasi Pemerintah

e Gunakan rack server 42U sebagai standar nasional untuk semua pusat data
pemerintah agar kompatibel dan efisien.

e Manfaatkan colocation sebagai transisi awal untuk instansi daerah yang belum siap
membangun PDN sendiri, dengan pengawasan regulatif ketat.

e Adopsi PDU Schuko atau varian lokal yang kompatibel, pastikan desain kelistrikan
sesuai standar nasional.

e Rancang strategi investasi GPU seperti A100 untuk keperluan komputasi Al

nasional, dimulai dari proyek-proyek prioritas (e.g., cyber threat intelligence, analisis
sosial digital).
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Evaluasi Penyedia

Dalam pengambilan keputusan strategis terkait pemilihan penyedia layanan cloud dan pusat
data, evaluasi yang sistematis dan berbasis bukti menjadi krusial, terutama untuk sektor
pemerintahan yang dituntut menjaga kedaulatan data, keamanan, dan efisiensi biaya.
Tiga pendekatan utama yang umum digunakan dalam menilai kualitas dan kapabilitas
penyedia layanan adalah Gartner Magic Quadrant, sertifikasi compliance, dan
benchmarking global. Masing-masing menawarkan sudut pandang berbeda yang saling
melengkapi dalam proses seleksi dan audit penyedia.

1. Gartner Magic Quadrant: Matriks Visual Kapabilitas Pasar

Gartner Magic Quadrant merupakan alat analisis yang dikembangkan oleh Gartner
untuk memetakan posisi vendor teknologi berdasarkan dua sumbu utama:
kelengkapan visi (completeness of vision) dan kemampuan eksekusi (ability to
execute). Hasil analisis disajikan dalam empat kuadran: Leaders, Challengers,
Visionaries, dan Niche Players.

Dalam konteks pemerintahan Indonesia, Gartner Magic Quadrant membantu instansi
dalam mengenali penyedia global yang terbukti kuat secara teknis dan bisnis. Vendor
di kuadran Leaders, seperti penyedia cloud hyperscaler, umumnya unggul dalam
inovasi, skalabilitas, dan ekosistem layanan. Namun, pendekatan ini memiliki
keterbatasan: fokus Gartner cenderung pada pasar global dan enterprise komersial,
sehingga tidak selalu mempertimbangkan aspek lokal seperti regulasi PP 71/2019,
kebutuhan SPBE, atau standar nasional seperti SNI 8799.

Oleh karena itu, Magic Quadrant sebaiknya digunakan sebagai panduan awal, bukan
satu-satunya acuan. Pemerintah perlu menyandingkannya dengan evaluasi lain yang
lebih kontekstual, seperti audit fisik, pengujian kepatuhan, dan kebijakan lokasi data.

2. Sertifikasi Compliance: Bukti Kepatuhan terhadap Standar

Sertifikasi compliance adalah dokumen formal yang membuktikan bahwa suatu
penyedia layanan telah memenuhi standar tertentu—baik nasional maupun
internasional—seperti ISO 27001 untuk keamanan informasi, 1ISO 22301 untuk
kelangsungan bisnis, atau PCI-DSS untuk perlindungan transaksi keuangan.

Dalam praktiknya, sertifikasi ini memberikan jaminan bahwa penyedia telah melalui
proses audit, kontrol internal, dan penilaian risiko yang ketat. Hal ini sangat penting
bagi instansi pemerintah yang mengelola data sensitif, termasuk informasi
kependudukan, catatan medis, atau transaksi fiskal.

Namun, penting untuk disadari bahwa tidak semua sertifikasi memiliki nilai yang
sama. Beberapa sertifikasi bisa diperoleh melalui proses yang longgar, atau tidak
diperbarui secara berkala. Pemerintah perlu memastikan bahwa sertifikat yang
diajukan oleh penyedia bersifat aktif, diverifikasi oleh auditor independen, dan
mencakup seluruh area operasional, bukan hanya sebagian fasilitas.
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3. Benchmarking Global: Pembanding Kinerja dan Praktik Terbaik

Benchmarking global merupakan proses sistematis membandingkan performa dan
kapabilitas layanan suatu penyedia dengan standar industri atau penyedia terbaik
lainnya di tingkat internasional. Indikator yang digunakan bisa meliputi uptime
historis, kecepatan respon layanan, latensi jaringan, efisiensi daya, hingga
kelengkapan fitur keamanan.

Dalam ranah pemerintahan, benchmarking dapat digunakan untuk mengevaluasi
apakah layanan penyedia lokal setara atau bahkan melebihi penyedia global. Ini
penting dalam upaya memperkuat industri digital nasional tanpa mengorbankan
kualitas. Misalnya, penyedia lokal dengan skor uptime setara Tier Ill dan memenuhi
ISO 27001 bisa dinilai kompetitif dengan penyedia global yang masuk dalam kuadran
Challenger pada Magic Quadrant.

Kendala utama dalam benchmarking adalah ketersediaan data. Banyak penyedia
yang tidak secara terbuka mempublikasikan metrik performa detail, atau hanya
menyajikan data yang menguntungkan citra mereka. Untuk itu, diperlukan
keterlibatan lembaga independen atau pihak ketiga dalam melakukan benchmarking
secara objektif dan transparan.

Perbandingan dan Implikasi Kebijakan

Pendekatan Fungsi Utama Keunggulan Tantangan
Evaluasi

Gartner Magic Memetakan posisi Analisis visual, Kurang

Quadrant vendor global dari sisi  berbasis riset pasar mempertimbangkan
visi & eksekusi luas konteks lokal

Sertifikasi Bukti tertulis Terukur, Wajib diverifikasi aktif &

Compliance kepatuhan terhadap terverifikasi, legal cakupan luas
standar

Benchmarking  Bandingkan performa Mendorong Sulit dilakukan tanpa

Global dan kapabilitas perbaikan kualitas  data independen

layanan lokal
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Rekomendasi untuk Pemerintah

e Gunakan Gartner Magic Quadrant sebagai referensi awal untuk menilai posisi
vendor global, tetapi jangan abaikan konteks regulasi nasional.

e Wajibkan penyedia untuk menunjukkan sertifikasi compliance yang aktif dan
relevan dengan kebutuhan sistem pemerintahan digital.

e Dorong lembaga audit independen untuk melakukan benchmarking global terhadap
penyedia lokal dan nasional agar tercipta ekosistem kompetitif yang sehat.

e Integrasikan hasil ketiga pendekatan evaluasi ke dalam proses tender, audit berkala,

dan pengambilan keputusan strategis terkait pengelolaan PDN dan layanan cloud
pemerintah.
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BAB: Infrastruktur Fisik dan Desain Sipil Pusat
Data

Desain Sipil dan Arsitektur Bangunan

1. Struktur Bangunan: Tahan Gempa dan Beban Berat

Dalam konteks geografis Indonesia yang rawan gempa bumi, perencanaan struktur
bangunan pusat data harus memperhatikan ketahanan terhadap beban seismik dan
beban berat dari peralatan seperti rak server dan UPS. Desain struktur harus
mengakomodasi distribusi beban yang merata dan penggunaan material dengan
ketahanan tinggi terhadap getaran. Penerapan teknologi isolasi seismik, seperti base
isolator atau peredam getaran, dapat meningkatkan ketahanan bangunan terhadap
gempa. Selain itu, struktur harus dirancang untuk mendukung beban statis dan
dinamis dari peralatan berat, memastikan stabilitas dan keamanan operasional pusat
data.

2. Lantai dan Plafon: Raised Floor dan Plafon Tinggi

Penggunaan raised floor dalam
desain pusat data memungkinkan
distribusi kabel dan sistem pendingin
di bawah lantai, meningkatkan
efisiensi dan kemudahan akses untuk
pemeliharaan. Raised floor juga
membantu dalam manajemen aliran
udara dingin dari sistem HVAC,
memastikan pendinginan yang
optimal untuk peralatan TI. Plafon
tinggi, biasanya dengan ketinggian
minimal 4 meter, memungkinkan
sirkulasi udara yang lebih baik dan
ruang untuk instalasi sistem
pencahayaan serta detektor asap.
Desain ini juga memfasilitasi disipasi panas yang efisien, mengurangi risiko
overheating pada peralatan kritis.

3. Material Bangunan: Tahan Api dan Anti-Statis

Pemilihan material bangunan yang tahan api dan anti-statis sangat penting untuk
menjaga keamanan pusat data. Material tahan api, seperti panel dinding dan plafon
dengan rating tahan api tertentu, membantu mencegah penyebaran api dalam kasus
kebakaran. Sementara itu, material anti-statis, seperti pelapis lantai dengan sifat
disipatif statis, mencegah akumulasi muatan listrik statis yang dapat merusak
peralatan elektronik sensitif. Penggunaan material dengan karakteristik ini harus
sesuai dengan standar keselamatan dan regulasi yang berlaku, memastikan
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perlindungan maksimal terhadap risiko kebakaran dan kerusakan peralatan akibat
listrik statis.

Dengan memperhatikan aspek-aspek tersebut dalam desain sipil dan arsitektur bangunan
pusat data, pemerintah Indonesia dapat memastikan pembangunan infrastruktur Tl yang
andal, aman, dan efisien, mendukung implementasi Sistem Pemerintahan Berbasis

Elektronik (SPBE) secara optimal.
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Sistem Kelistrikan dan Catu Daya

Keandalan operasional pusat data sangat bergantung pada desain sistem kelistrikan yang
robust dan memiliki redundansi tinggi. Sistem ini mencakup pasokan listrik utama, catu daya
tak terputus (UPS), generator cadangan, distribusi daya melalui Power Distribution Units
(PDU), dan sistem HVAC untuk pendinginan.

Side A Side B
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Pasokan Listrik Utama (PLN)

Pusat data terhubung langsung ke jaringan listrik nasional (PLN) sebagai sumber
daya utama. Untuk memastikan kontinuitas layanan, koneksi ini dirancang dengan
redundansi, seperti menggunakan dua jalur pasokan listrik independen. Hal ini
memungkinkan pusat data tetap beroperasi meskipun terjadi gangguan pada salah
satu jalur pasokan.

Catu Daya Tak Terputus (UPS)

UPS berfungsi sebagai penyangga antara pasokan listrik utama dan peralatan IT,
menyediakan daya sementara saat terjadi gangguan listrik hingga generator
cadangan aktif. UPS modern menggunakan teknologi double conversion untuk
menjaga kestabilan tegangan dan frekuensi, serta melindungi peralatan dari fluktuasi
daya. Sistem UPS dirancang dengan konfigurasi redundant, seperti N+1 atau 2N,
untuk memastikan keandalan tinggi.

Generator Cadangan

Generator diesel atau gas berperan sebagai sumber daya cadangan selama
pemadaman listrik. Generator ini secara otomatis aktif saat UPS mendeteksi
gangguan pada pasokan listrik utama. Desain sistem biasanya mencakup
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redundansi, seperti konfigurasi N+1 atau 2N, untuk memastikan ketersediaan daya
yang berkelanjutan. Pemeliharaan rutin dan pengujian berkala diperlukan untuk
memastikan kesiapan operasional generator.

Distribusi Daya: Power Distribution Units (PDU)

PDU mendistribusikan daya dari UPS atau generator ke peralatan IT di dalam rak
server. PDU modern, seperti intelligent PDU, dilengkapi dengan fitur pemantauan
konsumsi daya, pengendalian outlet secara individual, dan kemampuan manajemen
jarak jauh. Hal ini memungkinkan pengelolaan beban listrik yang efisien dan
identifikasi dini terhadap potensi masalah.

Sistem HVAC

Sistem HVAC (Heating, Ventilation, and Air Conditioning) menjaga suhu dan
kelembaban di dalam pusat data dalam batas optimal. Desain sistem HVAC
mempertimbangkan redundansi dan efisiensi energi, serta integrasi dengan sistem
pemantauan lingkungan untuk deteksi dini terhadap perubahan kondisi yang dapat
mempengaruhi operasional peralatan.

Dengan memperhatikan aspek-aspek tersebut dalam desain sistem kelistrikan dan catu
daya, pemerintah Indonesia dapat memastikan pembangunan infrastruktur Tl yang andal,
aman, dan efisien, mendukung implementasi Sistem Pemerintahan Berbasis Elektronik
(SPBE) secara optimal.
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Sistem Pendingin (Cooling System)

Dalam infrastruktur pusat data
Precision Air Conditioning Unit modern, sistem pendingin
bukan sekadar pelengkap,
melainkan elemen krusial yang
menentukan stabilitas, efisiensi,
dan keberlangsungan
operasional seluruh sistem.
Tanpa pendinginan yang tepat,
beban termal dari peralatan IT
dapat memicu kegagalan
sistem, peningkatan konsumsi
Perforated Tiles energi, hingga kerusakan

permanen.

Pendingin Udara Presisi (CRAC/CRAH)

Salah satu teknologi utama yang digunakan adalah Computer Room Air
Conditioner (CRAC) dan Computer Room Air Handler (CRAH). Kedua sistem ini
dirancang khusus untuk mengatur suhu dan kelembaban secara presisi di ruang
server. CRAC biasanya menggunakan pendingin refrigerant, sementara CRAH
memanfaatkan air dingin dari sistem sentral. Keduanya menjaga suhu optimal yang
stabil, mencegah overheating pada perangkat keras.

Sistem Pendingin Cair

Untuk menjawab tantangan efisiensi energi yang kian mendesak, banyak pusat data
kini mengadopsi sistem pendingin cair (liquid cooling). Pendekatan ini
memungkinkan perpindahan panas yang lebih cepat dan lebih efisien dibanding
udara, sehingga cocok untuk beban kerja tinggi seperti Al dan big data. Implementasi
pendinginan cair dapat mengurangi konsumsi daya pusat data secara keseluruhan
hingga 10,2% dan meningkatkan efisiensi penggunaan energi lebih dari 15%.

Manajemen Aliran Udara

Strategi manajemen aliran udara juga memainkan peran penting dalam optimalisasi
efisiensi termal. Penerapan desain hot aisle dan cold aisle memisahkan aliran
udara panas dan dingin, mencegah pencampuran suhu yang merugikan. Dengan
pengaturan ini, efisiensi pendinginan meningkat dan konsumsi daya dapat ditekan
secara signifikan.
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Monitoring dan Kontrol

Tidak kalah penting, sistem pendingin modern dilengkapi dengan monitoring dan
kontrol otomatis. Sensor ditempatkan untuk memantau suhu, kelembaban, dan
bahkan akses fisik secara real-time. Data ini dikumpulkan untuk dianalisis dan
digunakan dalam pengambilan keputusan terkait penyesuaian beban pendinginan
atau deteksi potensi anomaili.

Dengan kata lain, keberhasilan operasional pusat data sangat bergantung pada desain
sistem pendingin yang terukur, adaptif, dan terotomatisasi. Kombinasi antara teknologi
CRAC/CRAH, pendinginan cair, desain aliran udara yang efisien, dan pemantauan cerdas
menjadikan sistem pendingin sebagai fondasi utama keandalan pusat data di era
transformasi digital pemerintahan.
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Infrastruktur Jaringan dan Panel Patch
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Dalam arsitektur pusat data modern, infrastruktur jaringan dan manajemen kabel bukan
sekadar aspek teknis, melainkan fondasi utama yang menentukan kehandalan, skalabilitas,
dan efisiensi operasional. Penataan kabel yang buruk dapat menyebabkan gangguan
layanan, kesulitan pemeliharaan, dan peningkatan risiko keamanan.

Panel Patch: Kunci Manajemen Kabel yang Terorganisir dan Fleksibel

Panel patch berfungsi sebagai titik konsolidasi dan distribusi koneksi jaringan,
memungkinkan pengelolaan kabel yang lebih terstruktur dan fleksibel. Dengan
menggunakan panel patch, teknisi dapat dengan mudah melakukan perubahan,
penambahan, atau pemindahan koneksi tanpa mengganggu sistem yang sedang

berjalan. Hal ini tidak hanya mempercepat proses pemeliharaan, tetapi juga
meminimalkan risiko kesalahan konfigurasi.

Kabel dan Konektor: Standarisasi untuk Kompatibilitas dan Kinerja
Optimal

Pemilihan jenis kabel dan konektor yang sesuai sangat penting untuk memastikan
kompatibilitas antar perangkat dan kinerja jaringan yang optimal. Standarisasi kabel,
seperti penggunaan kabel kategori 6A atau 7 untuk jaringan Ethernet, serta konektor
yang sesuai, memastikan transmisi data yang cepat dan andal. Selain itu,
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standarisasi memudahkan proses pemeliharaan dan penggantian komponen di masa
depan.

Manajemen Kabel: Mencegah Kekacauan dan Mempermudah
Pemeliharaan

Manajemen kabel yang efektif melibatkan penggunaan tray kabel dan saluran kabel
untuk mengatur jalur kabel secara rapi dan terorganisir. Dengan penataan yang baik,
aliran udara di dalam rak server tetap optimal, mengurangi risiko overheating. Selain
itu, manajemen kabel yang rapi mempermudah identifikasi dan penelusuran kabel
saat diperlukan, mempercepat proses pemeliharaan dan mengurangi waktu henti
sistem.

Dengan mengintegrasikan panel patch yang terstruktur, standarisasi kabel dan
konektor, serta manajemen kabel yang efisien, pusat data dapat mencapai tingkat
keandalan dan efisiensi operasional yang tinggi. Hal ini menjadi landasan penting
dalam mendukung transformasi digital pemerintahan Indonesia menuju pelayanan
publik yang lebih responsif dan terpercaya.
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Sistem Pemadam Kebakaran

T Dalam lingkungan pusat data yang kompleks dan
penuh peralatan elektronik sensitif, risiko
kebakaran menjadi ancaman serius yang dapat
menyebabkan kerusakan besar dan gangguan
layanan. Oleh karena itu, implementasi sistem
pemadam kebakaran yang efektif dan sesuai
standar menjadi krusial untuk memastikan
keselamatan aset dan kontinuitas operasional.

Deteksi Dini: Mengidentifikasi Potensi Kebakaran Sejak Awal

Langkah pertama dalam mitigasi risiko kebakaran adalah deteksi dini melalui
instalasi sistem deteksi asap dan panas yang canggih. Teknologi seperti Very Early
Smoke Detection Apparatus (VESDA) mampu mendeteksi partikel asap mikroskopis
sebelum api berkembang, memungkinkan respons cepat dan pencegahan kerusakan
lebih lanjut.

Sistem Pemadam: Menggunakan Agen Pemadam yang Aman untuk
Peralatan Elektronik

Penggunaan sistem pemadam kebakaran berbasis gas inert seperti FM-200 dan
NOVEC 1230 menjadi pilihan utama dalam pusat data. Kedua agen ini efektif
memadamkan api tanpa meninggalkan residu, tidak menghantarkan listrik, dan aman
bagi peralatan elektronik serta penghuni ruangan. FM-200 bekerja dengan menyerap
panas dari api, sementara NOVEC 1230 menghilangkan panas dan mengganggu
reaksi kimia pembakaran, keduanya memadamkan api dengan cepat tanpa merusak
peralatan.

Zonasi Kebakaran: Isolasi untuk Meminimalkan Dampak

Penerapan zonasi kebakaran dengan membagi area pusat data menjadi zona-zona
terpisah menggunakan dinding dan pintu tahan api membantu dalam isolasi
kebakaran. Dengan cara ini, jika terjadi kebakaran, penyebaran api dapat dibatasi
pada satu zona, meminimalkan dampak terhadap seluruh fasilitas dan memudahkan
evakuasi serta pemadaman.
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Pelatihan dan Prosedur: Mempersiapkan Staf untuk Respons Cepat

Pelatihan rutin bagi staf mengenai prosedur evakuasi dan penggunaan sistem
pemadam kebakaran sangat penting. Staf harus memahami cara mengoperasikan
sistem, mengenali tanda-tanda awal kebakaran, dan mengetahui jalur evakuasi yang
aman. Prosedur yang jelas dan latihan berkala memastikan kesiapan dalam
menghadapi situasi darurat, mengurangi risiko cedera, dan mempercepat pemulihan
operasional.

Dengan mengintegrasikan deteksi dini, sistem pemadam yang sesuai, zonasi kebakaran,
serta pelatihan dan prosedur yang efektif, pusat data dapat meningkatkan ketahanan
terhadap risiko kebakaran. Pendekatan holistik ini tidak hanya melindungi aset fisik dan
data, tetapi juga memastikan kontinuitas layanan yang vital bagi pemerintahan dan
masyarakat.
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Sistem Daya Darurat dan Keamanan Fisik

Dalam infrastruktur pusat data, keandalan daya dan keamanan fisik merupakan dua
aspek fundamental yang memastikan kontinuitas operasional dan perlindungan aset kritis.
Tanpa dukungan sistem daya darurat yang andal dan protokol keamanan fisik yang ketat,
risiko gangguan layanan dan pelanggaran keamanan dapat meningkat secara signifikan.

Sistem Daya Darurat: Integrasi UPS dan Generator untuk Kontinuitas
Operasional

Untuk memastikan tidak ada gangguan daya, pusat data mengintegrasikan sistem
Uninterruptible Power Supply (UPS) dengan generator cadangan. UPS berfungsi
menyediakan daya sementara selama beberapa menit saat terjadi pemadaman
listrik, memberikan waktu bagi generator untuk aktif dan mengambil alih beban daya
secara penuh. Kombinasi ini memastikan bahwa peralatan kritis tetap beroperasi
tanpa interupsi, menjaga kontinuitas layanan dan mencegah kehilangan data.

Keamanan Fisik: Perlindungan Terhadap Akses Tidak Sah

Keamanan fisik pusat data melibatkan penggunaan sistem akses kontrol, CCTV,
dan penjagaan fisik untuk melindungi fasilitas dari akses tidak sah. Sistem akses
kontrol memastikan hanya individu yang berwenang yang dapat memasuki area
sensitif, sementara CCTV menyediakan pemantauan real-time untuk mendeteksi
aktivitas mencurigakan. Penjagaan fisik menambah lapisan keamanan tambahan,
siap merespons insiden keamanan secara langsung.

Redundansi Sistem: Desain untuk Ketersediaan Layanan Maksimal

Desain sistem dengan redundansi memastikan ketersediaan layanan meskipun
terjadi kegagalan komponen. Dengan menduplikasi komponen kritis seperti UPS,
generator, dan jalur distribusi daya, pusat data dapat terus beroperasi tanpa
gangguan saat salah satu komponen mengalami kegagalan. Redundansi ini
dirancang sesuai dengan standar industri untuk mencapai tingkat ketersediaan
layanan yang tinggi.

Dengan mengintegrasikan sistem daya darurat yang handal, protokol keamanan fisik yang
ketat, dan desain sistem yang redundan, pusat data dapat mencapai tingkat keandalan dan
keamanan yang optimal. Hal ini penting untuk mendukung transformasi digital pemerintahan
Indonesia, memastikan layanan publik yang berkelanjutan dan terlindungi dari berbagai
risiko operasional dan keamanan.
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BAB: Teknologi dan Tata Kelola Data Center
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Dalam merancang pusat data yang andal dan efisien, terdapat dua prinsip utama yang
harus diperhatikan: redundansi infrastruktur dan efisiensi energi melalui desain
modular yang skalabel.

Redundansi Infrastruktur: Menjamin Ketersediaan Layanan

Pusat data harus dirancang dengan tingkat redundansi minimal Tier lll, yang
mengharuskan adanya N+1 redundancy pada sistem daya, pendinginan, dan
jaringan. Artinya, setiap komponen kritis memiliki setidaknya satu cadangan,
sehingga jika terjadi kegagalan pada satu komponen, layanan tetap dapat berjalan
tanpa gangguan. Sebagai contoh, sistem daya harus memiliki Uninterruptible
Power Supply (UPS) dan generator cadangan yang mampu mengambil alih beban
secara otomatis saat terjadi pemadaman listrik. Demikian pula, sistem pendinginan
dan jaringan harus memiliki jalur distribusi alternatif untuk memastikan kontinuitas
operasional.

Cloud & Data Center, Onno W. Purbo 71



Desain Modular dan Efisiensi Energi: Meningkatkan Skalabilitas dan
Mengurangi Konsumsi Daya

Desain modular memungkinkan pusat data untuk berkembang secara bertahap
sesuai dengan kebutuhan, tanpa harus melakukan perombakan besar. Setiap modul
dapat dirancang sebagai unit independen yang mencakup sistem daya, pendinginan,
dan jaringan, sehingga memudahkan dalam penambahan kapasitas dan
pemeliharaan. Selain itu, efisiensi energi menjadi aspek penting dalam desain pusat
data. Metode pengukuran yang umum digunakan adalah Power Usage
Effectiveness (PUE), yang merupakan rasio antara total energi yang digunakan oleh
fasilitas pusat data dengan energi yang digunakan oleh peralatan IT. Idealnya, PUE
mendekati 1,0, yang menunjukkan bahwa hampir seluruh energi digunakan untuk
menjalankan peralatan IT, bukan untuk pendinginan atau sistem pendukung lainnya.
Pusat data modern berupaya mencapai PUE serendah mungkin, dengan target
umum sekitar 1,2 atau lebih rendah.

Dengan menerapkan prinsip-prinsip desain ini, pusat data pemerintah Indonesia dapat
memastikan ketersediaan layanan yang tinggi, kemampuan untuk berkembang sesuai
kebutuhan, dan efisiensi dalam penggunaan energi, yang semuanya penting untuk
mendukung transformasi digital nasional.
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Keamanan Fisik

Keamanan fisik merupakan komponen vital dalam desain dan operasional pusat data,
berfungsi sebagai garis pertahanan pertama terhadap ancaman yang dapat mengganggu
kontinuitas layanan dan integritas data.

Akses Terbatas Biometrik, Kamera CCTV, dan Mantrap

Untuk mencegah akses tidak sah, pusat data menerapkan sistem kontrol akses
berlapis yang mencakup verifikasi biometrik (seperti pemindai sidik jari atau retina),
kamera pengawas (CCTV) yang memantau area kritis secara real-time, dan
mantrap—ruang vestibule dengan dua pintu interlocking yang memastikan hanya
satu individu dapat masuk pada satu waktu setelah melalui proses autentikasi ganda.

Sistem Pemadam Kebakaran dan Deteksi Dini

Perlindungan terhadap risiko kebakaran di pusat data melibatkan instalasi sistem

deteksi dini seperti detektor asap dan panas yang sensitif, serta sistem pemadam
kebakaran berbasis gas inert seperti FM-200 atau NOVEC 1230. Sistem ini efektif
memadamkan api tanpa merusak peralatan elektronik, karena tidak meninggalkan
residu dan tidak menghantarkan listrik.

Dengan mengintegrasikan kontrol akses biometrik, pengawasan CCTV, mantrap, serta
sistem deteksi dan pemadam kebakaran yang canggih, pusat data dapat memastikan
keamanan fisik yang optimal. Langkah-langkah ini esensial untuk menjaga keandalan
operasional dan melindungi aset informasi pemerintah Indonesia dari berbagai ancaman
fisik.
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Otomatisasi & Manajemen

Data Center Dashboard to Monitor and Optimize Performance
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Dalam era digital yang terus berkembang, pengelolaan pusat data memerlukan pendekatan
yang lebih canggih untuk memastikan efisiensi operasional dan keandalan layanan. Salah
satu pendekatan tersebut adalah melalui implementasi Data Center Infrastructure
Management (DCIM), yang mengintegrasikan pemantauan, pengelolaan, dan otomatisasi
infrastruktur pusat data dalam satu platform terpadu.

Data Center Infrastructure Management (DCIM)

DCIM merupakan solusi perangkat lunak yang memungkinkan pengelolaan
infrastruktur pusat data secara menyeluruh, mencakup pemantauan real-time
terhadap daya, pendinginan, ruang, dan aset IT. Dengan DCIM, pengelola pusat data
dapat:

e Melakukan pemantauan dan analisis konsumsi daya serta efisiensi energi,
seperti Power Usage Effectiveness (PUE).

e Mengelola kapasitas dan perencanaan ruang untuk penempatan peralatan
baru.

e Mengidentifikasi dan mengatasi potensi masalah sebelum berdampak pada
operasional.

e Mengotomatisasi alur kerja dan manajemen perubahan untuk meningkatkan
efisiensi operasional.

Implementasi DCIM membantu dalam mengurangi biaya operasional, meningkatkan
efisiensi energi, dan memastikan ketersediaan layanan yang optimal.
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Sistem Alert Real-Time dan Dashboard Performa

Salah satu fitur kunci dalam DCIM adalah kemampuan untuk memberikan sistem
alert real-time dan dashboard performa yang komprehensif. Sistem alert real-time
memungkinkan deteksi dini terhadap anomali atau kegagalan sistem, seperti
lonjakan suhu, konsumsi daya berlebih, atau gangguan jaringan, sehingga tindakan
korektif dapat segera diambil untuk mencegah downtime.

Dashboard performa menyediakan visualisasi data yang intuitif dan informatif
mengenai status operasional pusat data, termasuk metrik kinerja, tren historis, dan
proyeksi kapasitas. Dengan informasi ini, pengelola dapat membuat keputusan yang
lebih tepat dan strategis dalam pengelolaan sumber daya dan perencanaan
kapasitas.

Dengan mengadopsi DCIM dan memanfaatkan sistem alert real-time serta dashboard
performa, pusat data pemerintah Indonesia dapat meningkatkan efisiensi operasional,
mengurangi risiko gangguan layanan, dan mendukung transformasi digital yang
berkelanjutan.
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Kepatuhan & Audit

Dalam pengelolaan pusat data, kepatuhan terhadap standar dan regulasi menjadi aspek
krusial untuk memastikan keamanan, integritas, dan keandalan layanan. Implementasi siklus
audit rutin, pelaporan kepatuhan, dan dokumentasi log yang terstruktur adalah
langkah-langkah penting dalam mencapai tujuan tersebut.

Siklus Audit Rutin dan Pelaporan Kepatuhan

Audit rutin merupakan proses evaluasi sistematis terhadap operasional dan
keamanan pusat data untuk memastikan kesesuaian dengan standar yang berlaku.
Pelaporan kepatuhan yang dihasilkan dari audit ini memberikan gambaran tentang
tingkat kepatuhan terhadap regulasi dan membantu dalam identifikasi area yang
memerlukan perbaikan.

Dokumentasi Log: Merekam Aktivitas untuk Transparansi dan Keamanan

Dokumentasi log mencatat semua aktivitas yang terjadi dalam sistem, termasuk
akses pengguna, perubahan konfigurasi, dan kejadian sistem lainnya. Log ini penting
untuk analisis forensik, pemantauan keamanan, dan sebagai bukti dalam audit
kepatuhan. Pengelolaan log yang efektif melibatkan pengumpulan, penyimpanan,
dan analisis data log secara teratur.

Standar Internasional: ISO, ANSI/TIA, SNI, dan PCI

Pusat data harus mematuhi berbagai standar internasional untuk memastikan
keamanan dan keandalan operasional:

e IS0 27001: Standar untuk sistem manajemen keamanan informasi, yang
menetapkan persyaratan untuk menetapkan, menerapkan, memelihara, dan
terus meningkatkan sistem manajemen keamanan informasi.

o ANSI/TIA-942: Standar yang menetapkan persyaratan untuk infrastruktur
pusat data, termasuk aspek telekomunikasi, kelistrikan, dan mekanikal.

e SNI: Standar Nasional Indonesia yang mengatur berbagai aspek teknis dan
operasional, termasuk yang berkaitan dengan pusat data.

e PCI DSS: Standar keamanan data industri kartu pembayaran yang
menetapkan persyaratan untuk melindungi data pemegang kartu dan
memastikan keamanan transaksi pembayaran.

Kepatuhan terhadap standar-standar ini tidak hanya memenuhi persyaratan regulasi,
tetapi juga meningkatkan kepercayaan pemangku kepentingan terhadap keamanan
dan kehandalan pusat data.
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Dengan menerapkan siklus audit rutin, pelaporan kepatuhan yang transparan, dokumentasi
log yang terstruktur, dan mematuhi standar internasional seperti ISO 27001, ANSI/TIA-942,
SNI, dan PCI DSS, pusat data pemerintah Indonesia dapat memastikan operasional yang
aman, andal, dan sesuai dengan regulasi yang berlaku.
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BAB: Manajemen Operasional dan Layanan Cloud
Sistem Pengelolaan Cloud
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Dalam era transformasi digital, pengelolaan infrastruktur cloud yang efektif menjadi kunci
keberhasilan layanan publik yang responsif dan andal. Implementasi Cloud Management
System (CMS) dan Hybrid Cloud Portal memungkinkan integrasi dan pengawasan
menyeluruh terhadap sumber daya TI, baik yang berada di lingkungan on-premise maupun
cloud publik.

Cloud Management System dan Hybrid Cloud Portal

CMS berfungsi sebagai platform terpusat untuk mengelola berbagai layanan cloud,
termasuk provisioning, orkestrasi, dan otomatisasi sumber daya. Sementara itu,
Hybrid Cloud Portal menyediakan antarmuka yang memungkinkan pengguna untuk
mengakses dan mengelola layanan dari berbagai penyedia cloud secara konsisten
dan aman. Kombinasi keduanya mendukung strategi hybrid cloud, yang
menggabungkan keunggulan cloud publik dan privat, serta infrastruktur lokal, untuk
fleksibilitas dan skalabilitas optimal.

Cloud & Data Center, Onno W. Purbo 78



Utilisasi Sumber Daya dan Dashboard Monitoring

Pemantauan penggunaan sumber daya secara real-time melalui dashboard
monitoring memungkinkan identifikasi cepat terhadap potensi bottleneck atau
underutilization. Dengan visualisasi metrik kinerja seperti CPU, memori, dan
bandwidth, pengelola dapat melakukan penyesuaian kapasitas secara proaktif,
memastikan efisiensi operasional dan penghematan biaya. Selain itu, dashboard ini
mendukung pengambilan keputusan berbasis data untuk perencanaan kapasitas dan
peningkatan layanan.

Dengan mengadopsi CMS dan Hybrid Cloud Portal, serta memanfaatkan dashboard
monitoring untuk analisis pemanfaatan sumber daya, pemerintah Indonesia dapat
meningkatkan efisiensi, keamanan, dan kualitas layanan digitalnya. Langkah ini sejalan
dengan upaya modernisasi infrastruktur Tl untuk mendukung pelayanan publik yang lebih
baik dan adaptif terhadap perkembangan teknologi.
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Pemantauan dan Pemulihan
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Dalam era digital yang semakin kompleks, memastikan kinerja optimal dan kesiapan
pemulihan layanan cloud menjadi krusial bagi keberlangsungan operasional pemerintahan.
Penerapan sistem pemantauan dan pemulihan yang efektif tidak hanya meningkatkan
efisiensi, tetapi juga memperkuat ketahanan terhadap gangguan dan ancaman siber.

Application Performance Management (APM)

APM adalah pendekatan strategis untuk memantau dan mengelola kinerja aplikasi
secara real-time. Dengan APM, tim T| dapat mengidentifikasi bottleneck, melacak
transaksi pengguna, dan menganalisis metrik kunci seperti waktu respons dan
throughput. Alat APM modern, seperti Dynatrace dan Datadog, menawarkan
kemampuan observabilitas menyeluruh, memungkinkan deteksi dini terhadap
masalah performa sebelum berdampak pada pengguna akhir.

Security Information and Event Management (SIEM)

SIEM adalah sistem yang menggabungkan manajemen informasi keamanan dan
manajemen peristiwa keamanan untuk analisis real-time terhadap ancaman siber.
Dengan mengumpulkan dan menganalisis log dari berbagai sumber, SIEM
membantu dalam deteksi, investigasi, dan respons terhadap insiden keamanan.
Implementasi SIEM mendukung kepatuhan terhadap regulasi dan meningkatkan
postur keamanan organisasi.

Layanan Helpdesk 24/7

Dukungan teknis yang tersedia sepanjang waktu memastikan respons cepat
terhadap masalah operasional dan permintaan pengguna. Layanan helpdesk 24/7
meningkatkan kepuasan pengguna dan meminimalkan downtime, yang sangat
penting dalam lingkungan layanan publik yang harus selalu tersedia.
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Site Recovery dan Simulasi Restore

Site recovery melibatkan replikasi data dan aplikasi ke lokasi cadangan untuk
memastikan kontinuitas operasional saat terjadi gangguan. Simulasi restore secara
berkala penting untuk menguji efektivitas rencana pemulihan dan memastikan data
dapat dipulihkan dengan cepat dan akurat. Solusi seperti Veeam Recovery
Orchestrator memungkinkan orkestrasi pemulihan yang otomatis dan terdokumentasi
dengan baik.

Alat Backup dan Replikasi

Penggunaan alat backup dan replikasi yang andal, seperti Veeam Backup &
Replication, memastikan data penting terlindungi dari kehilangan atau kerusakan.
Alat ini mendukung pencadangan berbasis gambar, replikasi VM, dan pemulihan
instan, serta menyediakan verifikasi otomatis untuk memastikan integritas data
cadangan.

Dengan mengintegrasikan APM, SIEM, layanan helpdesk 24/7, strategi site recovery,
simulasi restore, serta alat backup dan replikasi yang canggih, pemerintah Indonesia dapat
membangun infrastruktur cloud yang tangguh dan responsif. Langkah-langkah ini esensial
untuk mendukung transformasi digital yang berkelanjutan dan pelayanan publik yang andal.
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SLA & Helpdesk

Dalam era digital yang menuntut layanan publik yang andal dan responsif, penerapan
Service Level Agreement (SLA) dan sistem helpdesk yang efektif menjadi krusial. SLA
berfungsi sebagai kontrak formal antara penyedia layanan cloud dan pengguna,
menetapkan standar kinerja seperti waktu pemulihan, dukungan insiden, dan sistem tiket
layanan.

Service Level Agreement (SLA)

SLA mendefinisikan parameter kunci seperti waktu pemulihan layanan (recovery
time), waktu respons terhadap insiden, dan tingkat ketersediaan sistem. Misalnya,
SLA dapat menetapkan waktu pemulihan maksimum 4 jam untuk insiden kritis dan
waktu respons 30 menit untuk permintaan dukungan. Dokumen SLA juga mencakup
mekanisme pemantauan kinerja dan sanksi jika standar layanan tidak terpenuhi.

Sistem Helpdesk dan Manajemen Tiket

Sistem helpdesk berperan sebagai titik kontak utama bagi pengguna untuk
melaporkan masalah dan permintaan layanan. Dengan dukungan 24/7, helpdesk
memastikan respons cepat terhadap insiden, meningkatkan kepuasan pengguna,
dan meminimalkan downtime layanan. Sistem manajemen tiket memungkinkan
pelacakan dan prioritas permintaan, serta menyediakan data untuk analisis kinerja
layanan.

Dengan mengintegrasikan SLA yang jelas dan sistem helpdesk yang responsif, pemerintah
Indonesia dapat memastikan layanan cloud yang andal, memenuhi ekspektasi pengguna,
dan mendukung transformasi digital yang berkelanjutan.
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BAB: Sumber Daya Manusia dan Kompetensi
Profesional

Sertifikasi SDM

Dalam era transformasi digital, pengembangan kompetensi sumber daya manusia (SDM)
melalui sertifikasi profesional menjadi krusial untuk memastikan pengelolaan cloud dan data
center yang efektif dan aman. Berbagai sertifikasi di bidang manajemen proyek,
infrastruktur, jaringan, keamanan, dan tata kelola TI memberikan landasan bagi SDM untuk
menjalankan tugasnya dengan standar internasional.

Sertifikasi Manajemen Proyek dan Infrastruktur

PMP (Project Management Professional): Dikeluarkan oleh Project Management
Institute (PMI), sertifikasi ini membuktikan kemampuan dalam memimpin dan
mengelola proyek secara efektif, mencakup metodologi prediktif, agile, dan hybrid.

CDCP (Certified Data Centre Professional): Sertifikasi ini memberikan
pemahaman dasar tentang infrastruktur fisik data center, termasuk sistem daya,
pendinginan, keamanan, dan manajemen fasilitas.

CDCE (Certified Data Centre Expert): Sebagai tingkat lanjutan dari CDCP,
sertifikasi ini menekankan pada desain dan implementasi data center yang kompleks
dan misi-kritis, termasuk analisis studi kelayakan dan evaluasi teknis.

Sertifikasi Jaringan dan Virtualisasi

CCNA/CCNPI/CCIE (Cisco Certifications): Sertifikasi dari Cisco ini mencakup
berbagai tingkat keahlian dalam jaringan komputer. CCNA untuk tingkat dasar,
CCNP untuk tingkat menengah dengan fokus pada implementasi dan pemecahan
masalah jaringan, serta CCIE sebagai sertifikasi tingkat ahli yang menekankan pada
perencanaan dan desain jaringan yang kompleks.

VMware Certified Professional (VCP): Sertifikasi ini membuktikan keahlian dalam
virtualisasi dan pengelolaan infrastruktur cloud menggunakan teknologi VMware,
termasuk instalasi, konfigurasi, dan manajemen lingkungan virtual.
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Sertifikasi Keamanan Siber

CEH (Certified Ethical Hacker): Dikeluarkan oleh EC-Council, sertifikasi ini
membekali profesional dengan pengetahuan dan keterampilan untuk
mengidentifikasi kerentanan sistem dan melakukan pengujian penetrasi secara etis.

CISSP (Certified Information Systems Security Professional): Dikeluarkan oleh
ISC2, sertifikasi ini menunjukkan kemampuan dalam merancang,
mengimplementasikan, dan mengelola program keamanan informasi yang
komprehensif.

OSCP (Offensive Security Certified Professional): Sertifikasi ini menekankan
pada keterampilan praktis dalam pengujian penetrasi dan eksploitasi kerentanan,
dengan pendekatan hands-on dalam lingkungan lab yang aman.

Kerangka Kerja Tata Kelola Ti

ITIL (Information Technology Infrastructure Library): Kerangka kerja ini
menyediakan best practices untuk manajemen layanan TI, mencakup seluruh siklus
hidup layanan dari strategi hingga perbaikan berkelanjutan.

COBIT (Control Objectives for Information and Related Technologies):
Dikembangkan oleh ISACA, kerangka kerja ini fokus pada tata kelola dan
manajemen Tl yang efektif, memastikan bahwa Tl selaras dengan tujuan bisnis dan
risiko terkelola dengan baik.

ISO/IEC 27001: Standar internasional ini menetapkan persyaratan untuk sistem
manajemen keamanan informasi (ISMS), membantu organisasi dalam melindungi
aset informasi melalui pendekatan berbasis risiko.

Dengan mengadopsi berbagai sertifikasi dan kerangka kerja tersebut, SDM di sektor
pemerintahan dapat meningkatkan kompetensi profesionalnya, memastikan pengelolaan
cloud dan data center yang efisien, aman, dan sesuai dengan standar internasional.
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Peran Operasional

Dalam ekosistem cloud dan data center pemerintah, keberlangsungan dan keandalan
layanan sangat bergantung pada peran operasional yang dijalankan oleh tim teknis. Empat
peran utama yang menjadi tulang punggung operasional adalah SOC Engineer, NOC
Engineer, Helpdesk Teknis, dan Tim Respon Insiden. Masing-masing memiliki tanggung
jawab spesifik yang saling melengkapi untuk memastikan keamanan, ketersediaan, dan
efisiensi layanan TI.

1. SOC Engineer (Security Operations Center Engineer)

SOC Engineer bertanggung jawab atas pemantauan dan analisis keamanan sistem
informasi secara real-time. Mereka menggunakan alat seperti SIEM (Security
Information and Event Management) untuk mendeteksi, menganalisis, dan
merespons insiden keamanan siber. Tugas utama meliputi:

e Mengidentifikasi dan menanggapi ancaman keamanan siber.
e Melakukan analisis forensik terhadap insiden keamanan.

e Mengembangkan dan memperbaharui kebijakan serta prosedur keamanan.

Peran ini krusial dalam menjaga integritas dan kerahasiaan data pemerintah dari
ancaman eksternal maupun internal.

2. NOC Engineer (Network Operations Center Engineer)

NOC Engineer fokus pada pemantauan dan pemeliharaan infrastruktur jaringan
untuk memastikan ketersediaan dan kinerja optimal. Tugas mereka mencakup:

e Memantau kesehatan jaringan dan sistem secara proaktif.
e Menangani insiden jaringan dan melakukan pemecahan masalah.

e Melakukan pemeliharaan rutin dan pembaruan sistem.

Dengan peran ini, NOC Engineer memastikan layanan Tl pemerintah berjalan tanpa
gangguan, mendukung operasional harian yang efisien.
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3. Helpdesk Teknis

Helpdesk Teknis berfungsi sebagai titik kontak pertama bagi pengguna yang
mengalami masalah teknis. Tugas utama meliputi:

e Menerima dan mencatat permintaan bantuan dari pengguna.
e Memberikan solusi awal atau mengeskalasi masalah ke tim terkait.

e Memastikan komunikasi yang efektif dan kepuasan pengguna.

Peran ini penting dalam menjaga kepuasan pengguna dan memastikan masalah
teknis ditangani dengan cepat dan efisien.

4. Tim Respons Insiden

Tim Respon Insiden bertanggung jawab untuk merespons dan memulihkan sistem
dari insiden keamanan atau kegagalan sistem. Tugas mereka mencakup:

e Mengidentifikasi dan menilai dampak insiden.
e Melakukan tindakan pemulihan dan mitigasi.

e Menyusun laporan insiden dan rekomendasi pencegahan di masa depan.

Dengan adanya tim ini, pemerintah dapat meminimalkan dampak dari insiden dan
meningkatkan ketahanan sistem TI.

Keempat peran operasional ini saling melengkapi dalam menjaga keberlangsungan dan
keamanan layanan cloud serta data center pemerintah. Investasi dalam pelatihan dan
pengembangan kompetensi untuk masing-masing peran akan meningkatkan efisiensi
operasional dan kepercayaan publik terhadap layanan digital pemerintah.
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BAB: Tantangan dan Isu Strategis Nasional

Perbandingan Infrastruktur vs Cloud

Dalam era transformasi digital, pemilihan antara infrastruktur lokal (on-premise) dan cloud
computing menjadi keputusan strategis yang mempengaruhi efisiensi operasional,
keamanan data, dan kemampuan adaptasi teknologi. Tiga aspek utama yang perlu dianalisis
secara mendalam adalah Total Cost of Ownership (TCO), risiko data, dan fleksibilitas.

Total Cost of Ownership (TCO)

TCO mencakup seluruh biaya yang dikeluarkan selama siklus hidup sistem,
termasuk investasi awal, operasional, pemeliharaan, dan pembaruan.

e Infrastruktur Lokal: Memerlukan investasi awal yang signifikan untuk
pembelian perangkat keras, lisensi perangkat lunak, pembangunan fasilitas,
dan perekrutan staf Tl. Selain itu, biaya operasional seperti listrik,
pendinginan, dan pemeliharaan rutin menambah beban finansial.

e Cloud Computing: Mengadopsi model biaya berbasis penggunaan
(pay-as-you-go), mengurangi kebutuhan investasi awal. Biaya operasional
dapat lebih rendah karena penyedia cloud menangani pemeliharaan dan
pembaruan sistem. Namun, penting untuk memperhatikan potensi biaya
tersembunyi seperti transfer data dan layanan tambahan.

Risiko Data

Keamanan dan integritas data merupakan aspek krusial dalam pengelolaan
infrastruktur TI.

e Infrastruktur Lokal: Memberikan kontrol penuh atas data dan sistem
keamanan. Namun, organisasi bertanggung jawab sepenuhnya atas
perlindungan terhadap ancaman internal dan eksternal, serta pemulihan data
pasca bencana.

e Cloud Computing: Penyedia cloud biasanya memiliki protokol keamanan
canggih dan tim ahli keamanan siber. Namun, risiko tetap ada, seperti
ketergantungan pada pihak ketiga, potensi pelanggaran data, dan kepatuhan
terhadap regulasi data lintas negara.
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Fleksibilitas

Kemampuan untuk menyesuaikan kapasitas dan layanan sesuai kebutuhan bisnis
sangat penting dalam lingkungan yang dinamis.

e Infrastruktur Lokal: Penyesuaian kapasitas memerlukan waktu dan investasi
tambahan, seperti pembelian perangkat keras baru atau peningkatan fasilitas.
Hal ini dapat menghambat respons terhadap perubahan kebutuhan bisnis.

e Cloud Computing: Menawarkan skalabilitas tinggi, memungkinkan
penyesuaian kapasitas secara cepat dan efisien sesuai permintaan.
Fleksibilitas ini mendukung inovasi dan percepatan peluncuran layanan baru.

Dalam konteks pemerintahan Indonesia, pemilihan antara infrastruktur lokal dan cloud
computing harus mempertimbangkan kebutuhan spesifik, regulasi yang berlaku, dan tujuan
strategis jangka panjang. Analisis menyeluruh terhadap TCO, risiko data, dan fleksibilitas
akan membantu dalam pengambilan keputusan yang tepat untuk mendukung transformasi
digital yang berkelanjutan.

Berikut adalah summary:

Aspek Infrastruktur Lokal (On-Premise) Cloud Computing
Total Cost of Biaya awal tinggi (perangkat Biaya awal rendah dengan model
Ownership keras, lisensi, pembangunan, pay-as-you-go.Efisiensi biaya,
(TCO) SDM).Biaya operasional rutin tapi waspadai biaya tersembunyi.

cukup besar.

Risiko Data Kontrol penuh atas data dan Keamanan ditangani penyedia
keamanan.Butuh tim internal untuk cloud.Ada risiko ketergantungan
mitigasi risiko. pihak ketiga dan isu kepatuhan

regulasi.

Fleksibilitas Skalabilitas terbatas.Butuh waktu  Skalabilitas tinggi.Dapat
dan biaya untuk ekspansi menyesuaikan kapasitas dengan
kapasitas atau upgrade sistem. cepat dan sesuai kebutuhan.
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Konektivitas dan Interoperabilitas

Dalam arsitektur cloud dan data center pemerintah, aspek konektivitas dan interoperabilitas
memainkan peran strategis dalam memastikan sistem berjalan secara efisien, saling
terhubung, dan mampu merespons kebutuhan pengguna dengan cepat. Tantangan yang
kerap muncul melibatkan isu latensi, keterbatasan bandwidth, dan ketergantungan pada
solusi koneksi seperti Metro Ethernet (Metro-E) dan Virtual Private Network (VPN).

Isu Latensi: Hambatan Respons Waktu Nyata

Latensi atau keterlambatan dalam transmisi data menjadi isu utama, khususnya
pada sistem yang membutuhkan respon real-time seperti layanan publik daring,
sistem darurat, atau dashboard monitoring. Infrastruktur yang tersebar secara
geografis, koneksi internet publik yang tidak stabil, serta arsitektur yang belum
teroptimasi, dapat menyebabkan delay signifikan dan mengganggu kualitas layanan.

e Infrastruktur lokal umumnya memiliki latensi rendah karena server berada
dalam satu lokasi terkontrol.

e Cloud, terutama yang berada di luar negeri atau tidak memiliki edge node
lokal, berpotensi mengalami latensi tinggi bila tidak didukung koneksi cepat
dan rute jaringan yang optimal.

Bandwidth: Kapasitas Transmisi yang Mempengaruhi Performa

Bandwidth menentukan seberapa besar data yang dapat ditransfer dalam satu
waktu. Keterbatasan bandwidth menjadi penghambat ketika lalu lintas data
meningkat secara drastis, seperti saat backup sistem, pemrosesan big data, atau
saat sinkronisasi aplikasi antar cloud.

e Infrastruktur lokal memiliki bandwidth internal tinggi, tetapi bisa terbatas
ketika mengakses sumber eksternal.

e Layanan cloud memerlukan bandwidth internet atau jaringan khusus yang

besar untuk menjamin performa—terutama jika integrasi dilakukan lintas
platform atau antar lembaga.
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Dependensi pada Metro-E dan VPN

Dalam banyak kasus, koneksi antar instansi atau ke pusat data cloud masih sangat
bergantung pada Metro-E (Metro Ethernet) dan VPN (Virtual Private Network)
sebagai jalur komunikasi utama.

e Metro-E menawarkan kecepatan dan latensi rendah karena berbasis koneksi
langsung antarlokasi. Namun, biaya tinggi dan keterbatasan jangkauan
menjadi kendala, terutama di daerah luar kota besar.

e VPN menjadi solusi alternatif yang murah dan fleksibel untuk koneksi
terenkripsi antar lokasi. Namun, VPN sangat tergantung pada kualitas

internet publik dan dapat menyebabkan bottleneck ketika trafik meningkat
atau enkripsi membebani perangkat jaringan.

Perbandingan Singkat

Aspek Infrastruktur Lokal Cloud & Interkoneksi

Latensi Rendah, lokal terkontrol Bergantung lokasi server & jalur koneksi

Bandwidth Tergantung kapasitas internal &  Butuh besar untuk akses data

ISP eksternal antar-cloud / remote
Dependen Minim, terkendali internal Tinggi pada Metro-E/VPN untuk
si komunikasi antar layanan

Dengan mempertimbangkan faktor latensi, bandwidth, dan dependensi konektivitas,
pengelola Tl pemerintah perlu merancang arsitektur jaringan yang adaptif, efisien, dan
mampu mengintegrasikan berbagai sistem dengan latensi minimal serta throughput
optimal. Solusi seperti SD-WAN, edge computing, dan optimalisasi rute jaringan harus
mulai dijajaki sebagai bagian dari strategi jangka panjang untuk mendukung interoperabilitas
lintas lembaga dan cloud.
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Integrasi Sistem Legacy

Transformasi digital dalam sektor pemerintahan seringkali dihadapkan pada tantangan besar
dalam melakukan integrasi sistem legacy, terutama saat melakukan migrasi dari
infrastruktur on-premise ke platform cloud-native. Langkah ini bukan hanya bersifat
teknis, melainkan juga strategis karena menyangkut kesinambungan layanan publik,
keamanan data, dan efisiensi operasional jangka panjang.

Karakteristik Sistem Legacy

Sistem legacy merujuk pada aplikasi atau infrastruktur lama yang telah digunakan
selama bertahun-tahun dan sering kali dibangun dengan teknologi usang namun
masih krusial bagi operasional instansi. Sistem ini biasanya:

e Sulit diubah karena kode sumber tidak terdokumentasi dengan baik.
e Tidak mendukung integrasi API secara modern.
e Bergantung pada infrastruktur lokal yang sudah menua.

e Menyimpan data historis dalam format tidak standar.

Meskipun tidak fleksibel, sistem legacy tetap dipertahankan karena stabilitas dan
perannya yang vital dalam mendukung layanan inti.

Cloud-Native: Paradigma Baru Pengelolaan Sistem

Sebaliknya, sistem cloud-native dibangun untuk memanfaatkan arsitektur cloud
secara penuh, dengan karakteristik:

e Modular (menggunakan microservices).
e Dapat diskalakan secara otomatis.

e Mendukung otomatisasi CI/CD (Continuous Integration / Continuous
Deployment).

e Menggunakan container seperti Docker dan Kubernetes.

Cloud-native tidak hanya meningkatkan efisiensi dan kecepatan pengembangan,
tetapi juga memungkinkan respons yang lebih cepat terhadap kebutuhan perubahan
layanan.
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Tantangan Migrasi

Migrasi dari sistem on-prem ke cloud-native memerlukan pendekatan bertahap dan
hati-hati. Tantangan utama mencakup:

e Ketergantungan pada sistem lama yang belum bisa digantikan
sepenuhnya.

e Risiko kehilangan atau korupsi data saat proses migrasi.
e Adaptasi SDM terhadap teknologi baru.

e Potensi gangguan layanan selama transisi.

Perbandingan Strategis

Aspek Sistem Legacy (On-Premise) Platform Cloud-Native
Arsitektur Monolitik, tertutup Microservices, fleksibel
Ketersediaan Bergantung pada infrastruktur ~ Skalabilitas tinggi, uptime tinggi

fisik
Biaya Tinggi (pemeliharaan Efisien dengan model berbasis
Operasional hardware & lisensi) penggunaan
Kemudahan Rendah, perlu banyak Mudah dengan API dan otomatisasi
Integrasi adapter/manual bridge standar
Kecepatan Lambat, proses deployment Cepat, mendukung otomatisasi dan
Inovasi memakan waktu iterasi berkelanjutan

Cloud & Data Center, Onno W. Purbo 92



Kesimpulan Kritis

Agar integrasi sistem legacy ke cloud-native berhasil, diperlukan strategi migrasi yang
matang: mulai dari asesmen ketergantungan sistem, modernisasi bertahap (refactor atau
replatform), hingga pelatihan SDM untuk menguasai teknologi cloud. Kesiapan manusia
dan proses menjadi penentu utama keberhasilan transisi ini, bukan hanya kesiapan
teknologi.
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Kesiapan IPv6

Transisi dari IPv4 ke IPv6 bukan sekadar pembaruan teknis, melainkan transformasi
menyeluruh yang memerlukan kesiapan infrastruktur dan peningkatan kompetensi sumber
daya manusia (SDM). IPv6 menawarkan kapasitas alamat IP yang jauh lebih besar,
mendukung pertumbuhan perangkat dan layanan digital di masa depan. Namun, adopsi
IPv6 di Indonesia masih menghadapi berbagai tantangan, termasuk keterbatasan
infrastruktur dan kurangnya pemahaman teknis.

Integrasi IPv6 dalam Jaringan Instansi dan IPAM

Implementasi IPv6 di lingkungan instansi pemerintah memerlukan integrasi yang
cermat dengan sistem manajemen alamat IP atau IP Address Management (IPAM).
IPAM memungkinkan pengelolaan alamat IP secara efisien, memantau penggunaan,
dan memastikan kepatuhan terhadap kebijakan jaringan. Dengan IPv6, IPAM harus
mampu menangani skema pengalamatan yang lebih kompleks dan mendukung
otomatisasi dalam konfigurasi jaringan.

Persiapan DNS untuk Mendukung IPv6

DNS (Domain Name System) berperan vital dalam menghubungkan nama domain
dengan alamat IP. Dalam konteks IPv6, penting untuk memastikan bahwa server
DNS mendukung query AAAA (alamat IPv6), serta konfigurasi reverse DNS yang
tepat untuk keperluan keamanan dan audit. Implementasi DNSSEC juga menjadi
pertimbangan untuk meningkatkan keamanan resolusi nama di jaringan pemerintah.

Persiapan Router dan ASN: Infrastruktur Jaringan yang Siap IPv6

Router dan perangkat jaringan lainnya harus mendukung protokol IPv6 secara
native. Selain itu, instansi pemerintah perlu memperoleh Autonomous System
Number (ASN) untuk mendukung routing BGP (Border Gateway Protocol) dalam
jaringan mereka. Penggunaan ASN memungkinkan instansi untuk mengelola routing
secara independen dan meningkatkan redundansi serta keandalan jaringan.

Migrasi Aplikasi ke IPv6: Adaptasi dan Pengujian

Banyak aplikasi yang dirancang untuk IPv4 mungkin tidak berfungsi optimal di
lingkungan IPv6. Oleh karena itu, perlu dilakukan audit aplikasi untuk
mengidentifikasi kompatibilitas, diikuti dengan modifikasi atau pembaruan agar
mendukung IPv6. Pengujian menyeluruh diperlukan untuk memastikan bahwa
aplikasi berjalan lancar di jaringan IPv6, termasuk aspek keamanan, kinerja, dan
interoperabilitas.
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Perbandingan: Kondisi Saat Ini vs. Target Implementasi IPv6

Aspek Kondisi Saat Ini Target Implementasi IPv6
SDM dan Terbatas, pelatihan teknis SDM bersertifikasi IPv6, memiliki
Kompetensi belum merata pengalaman operasional
Infrastruktur Dominan IPv4, perangkat Infrastruktur dual-stack atau
Jaringan belum mendukung IPv6 IPv6-ready
Manajemen Alamat Pengelolaan manual, belum Terintegrasi dengan IPAM
IP terintegrasi dengan IPAM modern dan otomatisasi penuh
Dukungan DNS Masih berbasis IPv4, belum DNS mendukung penuh IPv6 dan

mendukung AAAA & DNSSEC  keamanan dengan DNSSEC

Perangkat Banyak router belum siap, ASN Perangkat mendukung IPv6
Jaringan & ASN belum digunakan native, ASN aktif dan optimal
Kompatibilitas Mayoritas hanya kompatibel Aplikasi utama telah kompatibel
Aplikasi dengan IPv4 dan diuji di lingkungan IPv6

Pemerintah Indonesia telah menyusun Roadmap Penerapan IPv6 yang mencakup
tahapan-tahapan pelaksanaan dan strategi implementasi. Namun, keberhasilan migrasi ke
IPv6 sangat bergantung pada kolaborasi antara pemerintah, penyedia layanan internet,
operator, manufaktur perangkat, penyedia aplikasi, dan end user. Sosialisasi dan pelatihan
yang intensif diperlukan untuk meningkatkan kesadaran dan pemahaman tentang
pentingnya transisi ke IPv6.
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BAB: Rekomendasi Kebijakan dan Arah Masa
Depan

Perluasan PDN ke seluruh provinsi.

Perluasan Pusat Data Nasional (PDN) ke seluruh provinsi merupakan langkah strategis
dalam mewujudkan kedaulatan data dan memperkuat infrastruktur digital nasional. Inisiatif
ini sejalan dengan kebijakan Satu Data Indonesia (SDI) dan implementasi Sistem
Pemerintahan Berbasis Elektronik (SPBE), yang bertujuan untuk meningkatkan efisiensi,
transparansi, dan akuntabilitas layanan publik.

Tahapan Strategis Perluasan PDN

1. Pembangunan PDN Regional: Pemerintah telah merencanakan pembangunan
PDN di beberapa lokasi strategis, termasuk Batam, Bekasi, Kutai Kartanegara, dan
Kupang. PDN ini dirancang dengan standar internasional Tier-4, kapasitas prosesor
25.000 core, storage 40 petabyte, dan memori 200 TB, serta didukung oleh pasokan
listrik awal sebesar 20 megawatt yang dapat ditingkatkan hingga 80 megawatt.

2. Integrasi Data Center Pemerintah: Langkah selanjutnya adalah
mengkonsolidasikan sekitar 2.700 data center milik pemerintah pusat dan daerah ke
dalam PDN. Konsolidasi ini diharapkan dapat menghemat biaya operasional dan
perawatan hingga Rp 20 triliun per tahun.

3. Penguatan Infrastruktur SPBE Daerah: Pemerintah daerah didorong untuk
menyelenggarakan Pusat Komputasi dan/atau Pusat Kendali yang terhubung
dengan PDN, sesuai dengan ketentuan peraturan perundang-undangan. Hal ini
mencakup penyediaan sistem monitoring lingkungan, sistem kelistrikan utama dan
cadangan, sistem pemadam kebakaran, sistem pendingin ruangan, dan sistem
jaringan telekomunikasi.
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Rekomendasi Kebijakan untuk Akselerasi Perluasan PDN

Penetapan Standar Teknis dan Keamanan: Menyusun regulasi yang menetapkan
standar teknis dan keamanan untuk PDN dan infrastruktur pendukungnya, guna
memastikan interoperabilitas dan perlindungan data.

Pengembangan SDM dan Kapasitas Daerah: Meningkatkan kapasitas sumber
daya manusia di daerah melalui pelatihan dan sertifikasi di bidang manajemen data
dan keamanan siber, agar mampu mengelola dan memanfaatkan PDN secara
optimal.

Skema Pembiayaan Berkelanjutan: Menyusun skema pembiayaan yang
berkelanjutan untuk pembangunan dan pemeliharaan PDN, termasuk melalui
kemitraan dengan sektor swasta dan pemanfaatan dana alokasi khusus (DAK).

Monitoring dan Evaluasi Berkala: Melakukan monitoring dan evaluasi secara
berkala terhadap implementasi PDN di daerah, untuk memastikan kesesuaian
dengan rencana strategis dan melakukan perbaikan berkelanjutan.

Perluasan Pusat Data Nasional ke seluruh provinsi merupakan langkah krusial dalam
transformasi digital pemerintahan Indonesia. Dengan strategi yang terencana dan dukungan
kebijakan yang kuat, inisiatif ini akan memperkuat kedaulatan data, meningkatkan efisiensi
pelayanan publik, dan mendorong pertumbuhan ekonomi digital di seluruh wilayah
Indonesia.
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Literasi cloud bagi ASN dan pembuat kebijakan

Transformasi digital dalam sektor pemerintahan tidak hanya bergantung pada infrastruktur
teknologi, tetapi juga pada kesiapan sumber daya manusia, khususnya ASN dan pembuat
kebijakan. Pemahaman mendalam tentang cloud computing menjadi krusial untuk
mendukung implementasi Sistem Pemerintahan Berbasis Elektronik (SPBE) dan kebijakan
Satu Data Indonesia.

Pentingnya Literasi Cloud bagi ASN dan Pembuat Kebijakan

1. Efisiensi dan Skalabilitas Layanan Publik: Cloud computing menawarkan
fleksibilitas dalam penyediaan layanan, memungkinkan instansi pemerintah untuk
menyesuaikan kapasitas sesuai kebutuhan tanpa investasi besar pada infrastruktur
fisik.

2. Keamanan dan Kepatuhan Data: Pemahaman tentang model layanan cloud (laaS,
PaaS, SaaS) dan penyedia layanan (AWS, Google Cloud, Azure, atau cloud lokal
pemerintah) membantu dalam memilih solusi yang sesuai dengan standar keamanan
dan regulasi yang berlaku.

3. Kolaborasi Antar Instansi: Cloud computing memfasilitasi integrasi sistem dan data
antarinstansi, memungkinkan kolaborasi yang lebih efektif dalam penyediaan
layanan publik.

4. Pengambilan Keputusan Berbasis Data: Dengan akses real-time ke data yang

terintegrasi, pembuat kebijakan dapat membuat keputusan yang lebih tepat dan
responsif terhadap kebutuhan masyarakat.
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Tahapan Strategis Peningkatan Literasi Cloud

1.

Penyusunan Kurikulum Pelatihan: Mengembangkan modul pelatihan yang
mencakup dasar-dasar cloud computing, manajemen data, keamanan siber, dan
aplikasi praktis dalam konteks pemerintahan.

Implementasi Program Pelatihan Nasional: Meluncurkan program pelatihan
nasional yang menjangkau ASN di seluruh Indonesia, dengan pendekatan blended
learning yang menggabungkan pembelajaran daring dan luring.

Sertifikasi dan Pengakuan Kompetensi: Mendorong ASN untuk memperoleh
sertifikasi resmi dalam bidang cloud computing, sebagai pengakuan atas kompetensi
mereka dan sebagai syarat untuk promosi atau penugasan tertentu.

Integrasi dalam Penilaian Kinerja: Menjadikan literasi cloud sebagai salah satu
indikator dalam penilaian kinerja ASN, untuk mendorong peningkatan kompetensi
secara berkelanjutan.

Kemitraan dengan Lembaga Pendidikan dan Industri: Bekerja sama dengan
universitas, lembaga pelatihan, dan penyedia layanan cloud untuk menyediakan
pelatihan yang relevan dan terkini.

Rekomendasi Kebijakan

Alokasi Anggaran Khusus: Menyediakan anggaran khusus dalam APBN/APBD
untuk pelatihan dan pengembangan kompetensi cloud computing bagi ASN.

Regulasi Pendukung: Menyusun regulasi yang mewajibkan literasi cloud sebagai
bagian dari kompetensi dasar ASN, serta menetapkan standar keamanan dan privasi
data dalam penggunaan layanan cloud.

Monitoring dan Evaluasi: Membangun sistem monitoring dan evaluasi untuk
menilai efektivitas program pelatihan dan dampaknya terhadap kinerja layanan
publik.

Kesimpulan

Peningkatan literasi cloud bagi ASN dan pembuat kebijakan merupakan langkah strategis
dalam mendukung transformasi digital pemerintahan Indonesia. Dengan pemahaman yang
baik tentang cloud computing, ASN dapat memberikan layanan publik yang lebih efisien,
aman, dan responsif terhadap kebutuhan masyarakat. Implementasi kebijakan yang
mendukung pengembangan kompetensi ini akan menjadi fondasi bagi pemerintahan yang
modern dan berbasis data.
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Kolaborasi triple helix (pemerintah, industri, akademik).

Model triple helix menekankan sinergi antara tiga pilar utama—pemerintah, industri, dan
akademisi—dalam mendorong inovasi dan pengembangan teknologi. Di Indonesia,
pendekatan ini menjadi krusial dalam mempercepat transformasi digital dan penguatan
ekosistem cloud serta data center nasional.

Peran Strategis Setiap Pilar

1. Pemerintah: Sebagai regulator dan fasilitator, pemerintah menetapkan kebijakan,
menyediakan infrastruktur dasar, dan menciptakan lingkungan yang kondusif bagi
inovasi.

2. Industri: Berperan dalam komersialisasi hasil riset, investasi dalam teknologi baru,
dan penyediaan solusi praktis yang dapat diimplementasikan secara luas.

3. Akademisi: Menjadi sumber pengetahuan dan riset, serta pengembangan sumber
daya manusia yang kompeten di bidang teknologi informasi dan komunikasi.

Tahapan Implementasi Kolaborasi Triple Helix

1. ldentifikasi Kebutuhan dan Potensi: Melakukan pemetaan terhadap kebutuhan
teknologi dan potensi yang dimiliki oleh masing-masing pilar untuk menemukan titik
temu kolaborasi.

2. Penyusunan Rencana Aksi Bersama: Menyusun roadmap kolaboratif yang
mencakup tujuan jangka pendek, menengah, dan panjang, serta indikator
keberhasilan yang terukur.

3. Pelaksanaan Proyek Kolaboratif: Melaksanakan proyek-proyek bersama, seperti
pengembangan pusat data regional, pelatihan SDM, dan riset terapan yang relevan

dengan kebutuhan nasional.

4. Evaluasi dan Penyesuaian: Melakukan evaluasi berkala terhadap hasil kolaborasi
dan melakukan penyesuaian strategi untuk meningkatkan efektivitas dan efisiensi.
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Rekomendasi Kebijakan untuk Memperkuat Kolaborasi Triple Helix

e Penyusunan Regulasi Pendukung: Membuat regulasi yang mendukung kolaborasi
antar pilar, termasuk insentif bagi industri yang berinvestasi dalam riset dan
pengembangan bersama akademisi.

e Penguatan Infrastruktur Digital: Meningkatkan investasi dalam infrastruktur digital,
seperti jaringan internet berkecepatan tinggi dan pusat data yang andal, untuk
mendukung kegiatan kolaboratif.

e Peningkatan Kapasitas SDM: Mengembangkan program pelatihan dan pendidikan
yang dirancang bersama oleh pemerintah, industri, dan akademisi untuk
menciptakan tenaga kerja yang siap menghadapi tantangan digital.

e Fasilitasi Platform Kolaborasi: Membangun platform digital yang memungkinkan
pertukaran informasi, ide, dan hasil riset secara efisien antar pilar.

Kesimpulan

Kolaborasi triple helix merupakan pendekatan strategis dalam memperkuat ekosistem
inovasi digital di Indonesia. Dengan sinergi yang solid antara pemerintah, industri, dan
akademisi, diharapkan tercipta solusi teknologi yang relevan, berkelanjutan, dan mampu
mendorong pertumbuhan ekonomi digital nasional.
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Cloud berbasis komunitas dan mandiri (self-hosted/open
source).

Pengembangan cloud berbasis komunitas dan mandiri merupakan strategi krusial dalam
mewujudkan kedaulatan digital Indonesia. Dengan memanfaatkan solusi open source dan
infrastruktur self-hosted, pemerintah dapat mengurangi ketergantungan pada penyedia
layanan asing, meningkatkan kontrol atas data strategis, serta menyesuaikan layanan
sesuai kebutuhan lokal.

Keunggulan Cloud Mandiri dan Komunitas

1.

Kedaulatan Data: Dengan mengelola infrastruktur cloud secara mandiri, pemerintah
memiliki kontrol penuh atas data sensitif, mengurangi risiko kebocoran informasi, dan
memastikan kepatuhan terhadap regulasi nasional.

Efisiensi Biaya: Solusi open source seperti OpenStack dan Nextcloud
memungkinkan penghematan biaya lisensi dan fleksibilitas dalam pengembangan
layanan sesuai kebutuhan.

Fleksibilitas dan Skalabilitas: Infrastruktur self-hosted dapat disesuaikan dengan
kebutuhan spesifik instansi, memungkinkan skalabilitas yang lebih baik dibandingkan
dengan layanan cloud komersial.

Pemberdayaan Komunitas Lokal: Pengembangan cloud berbasis komunitas
mendorong partisipasi aktif dari akademisi, pengembang lokal, dan masyarakat
dalam menciptakan solusi teknologi yang relevan dan berkelanjutan.

Tahapan Implementasi Cloud Mandiri dan Komunitas

1.

Analisis Kebutuhan dan Perencanaan: Melakukan pemetaan kebutuhan layanan
cloud di berbagai instansi pemerintah dan menyusun rencana implementasi yang
terintegrasi.

Pengembangan Infrastruktur: Membangun infrastruktur cloud mandiri
menggunakan platform open source seperti OpenStack untuk layanan laaS dan
Nextcloud untuk layanan penyimpanan dan kolaborasi.

Pelatihan dan Pengembangan SDM: Menyelenggarakan pelatihan bagi ASN dan
teknisi Tl untuk mengelola dan mengembangkan layanan cloud mandiri secara
efektif.

Integrasi dan Uji Coba: Mengintegrasikan layanan cloud mandiri dengan sistem
yang sudah ada dan melakukan uji coba untuk memastikan kinerja dan keamanan
sistem.
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5. Evaluasi dan Skalabilitas: Melakukan evaluasi berkala terhadap kinerja layanan
dan merencanakan ekspansi atau penyesuaian sesuai kebutuhan.

Rekomendasi Kebijakan untuk Mendukung Cloud Mandiri dan
Komunitas

e Regulasi Pendukung: Menyusun kebijakan yang mendorong penggunaan solusi
open source dan pengembangan cloud mandiri di instansi pemerintah.

e Insentif untuk Inovasi Lokal: Memberikan insentif bagi pengembang lokal dan
komunitas yang berkontribusi dalam pengembangan solusi cloud berbasis open
source.

e Kemitraan Strategis: Membangun kemitraan antara pemerintah, akademisi, dan
industri untuk mendukung pengembangan dan adopsi cloud mandiri.

e Standarisasi dan Sertifikasi: Mengembangkan standar dan sertifikasi untuk
memastikan kualitas dan keamanan layanan cloud mandiri yang dikembangkan.

Kesimpulan

Pengembangan cloud berbasis komunitas dan mandiri merupakan langkah strategis
dalam memperkuat kedaulatan digital Indonesia. Dengan memanfaatkan solusi open source
dan memberdayakan komunitas lokal, pemerintah dapat menciptakan ekosistem teknologi
yang lebih mandiri, efisien, dan sesuai dengan kebutuhan nasional. Implementasi yang
terencana dan dukungan kebijakan yang kuat akan menjadi kunci keberhasilan dalam
mewujudkan visi ini.
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Glosarium

A. Konsep Dasar & Layanan Cloud

Istilah

Cloud
Computing
laaS

PaaS

SaaS
SECa$S
Backup as a

Service

Hybrid Cloud

Penjelasan Singkat

Teknologi komputasi berbasis internet untuk menyediakan layanan
data, aplikasi, dan infrastruktur.

Infrastructure as a Service, layanan infrastruktur virtual seperti server,
storage, dan jaringan.

Platform as a Service, platform untuk menjalankan dan mengelola
aplikasi tanpa mengelola hardware fisik.

Software as a Service, perangkat lunak berbasis cloud seperti email,
ERP, dan kolaborasi daring.

Security as a Service, layanan keamanan berbasis cloud seperti
firewall, anti-DDoS, dan pemantauan ancaman.

Layanan pencadangan dan pemulihan data berbasis cloud untuk
menjamin ketersediaan data.

Kombinasi antara cloud publik dan privat untuk mencapai
keseimbangan antara efisiensi, fleksibilitas, dan keamanan.

B. Infrastruktur dan Standar

Istilah

Tier 1/ IV

Uptime
99,982%

Colocation

Cage

Penjelasan Singkat

Standar keandalan pusat data dari Uptime Institute. Tier IIl mendukung
pemeliharaan tanpa gangguan; Tier IV menyediakan toleransi kesalahan
penuh.

Target SLA untuk Tier lll, yang berarti downtime maksimum sekitar 1,6
jam per tahun.

Penempatan perangkat server milik pengguna di dalam pusat data milik
penyedia layanan.

Area fisik yang dipisahkan secara khusus di dalam pusat data untuk
keamanan dan kepemilikan peralatan pengguna.
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Rack Server Unit rak dengan tinggi 42U (unit rack), standar umum untuk pemasangan
42U server dan perangkat jaringan.

ISO 27001 Standar internasional untuk sistem manajemen keamanan informasi
(Information Security Management System).

PCI-DSS Standar keamanan informasi untuk industri pembayaran menggunakan
kartu (Payment Card Industry - Data Security Standard).

SOC 2 Standar audit untuk mengevaluasi kontrol keamanan dan privasi pada
layanan cloud dan IT managed services.

C. Tata Kelola & Regulasi

Istilah Penjelasan Singkat

SPBE Sistem Pemerintahan Berbasis Elektronik, kebijakan digitalisasi layanan
publik berdasarkan Perpres No. 95 Tahun 2018.

PP 71/2019 Peraturan Pemerintah yang mengatur penyelenggaraan sistem dan
transaksi elektronik, termasuk lokasi penyimpanan data.

Kedaulatan Prinsip bahwa data milik pemerintah dan warganya harus dikelola,
Data diproses, dan disimpan di dalam wilayah kedaulatan Indonesia.
NDA Non-Disclosure Agreement, perjanjian hukum untuk menjaga

kerahasiaan informasi antara pihak pemerintah dan penyedia cloud.

SLA Service Level Agreement, kontrak layanan yang mengatur kinerja,
uptime, tanggung jawab, dan denda antara penyedia dan pengguna.

Stop Clock Mekanisme dalam SLA yang menghentikan penghitung waktu downtime
dalam kondisi yang dikecualikan atau dapat diterima.

Denda SLA Penalti atau kompensasi finansial jika penyedia layanan gagal memenubhi
target SLA yang disepakati.
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D. Keamanan dan Operasional

Istilah

Firewall

WAF

SIEM

Anti-DDo

S

DR

RTO/
RPO

Penjelasan Singkat

Sistem keamanan jaringan yang memfilter lalu lintas berdasarkan aturan
keamanan tertentu.

Web Application Firewall, melindungi aplikasi web dari serangan seperti SQL
Injection dan XSS.

Security Information and Event Management, solusi terintegrasi untuk
monitoring, deteksi, dan respons insiden keamanan.

Sistem perlindungan terhadap serangan Distributed Denial of Service (DDoS)
untuk menjaga ketersediaan layanan.

Disaster Recovery, strategi dan proses untuk memulihkan sistem dan data
setelah gangguan atau bencana.

Recovery Time Objective adalah batas waktu maksimal untuk pemulihan
layanan, sedangkan Recovery Point Objective adalah batas kehilangan data
yang dapat ditoleransi.

E. Isu Strategis

Istilah Penjelasan Singkat
Kepemilikan Isu strategis antara membangun dan mengelola data center sendiri
Infrastruktur atau menyewa layanan cloud dari penyedia.

Risiko Keamanan Ancaman terhadap data, aplikasi, dan infrastruktur cloud yang

dapat berasal dari internal maupun eksternal.

Kepemilikan Data Hak dan kontrol eksklusif terhadap data yang harus dimiliki oleh

lembaga pemerintah untuk menjaga kedaulatan.

Tanggung Jawab Penetapan pihak yang bertanggung jawab dalam kontrak layanan

Kontrak

cloud, termasuk hak, kewajiban, dan konsekuensi hukum.
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F. Jaringan dan IP

Istilah

Penjelasan Singkat

IPv6 Protokol internet generasi baru yang menyediakan ruang alamat yang sangat
luas dan mendukung efisiensi routing.

Metro-E  Metro Ethernet, jaringan berkecepatan tinggi dalam cakupan area metropolitan
untuk mendukung konektivitas PDN.

IP Layanan konektivitas internet global dan domestik dari penyedia jaringan untuk

Transit

mengakses sumber daya internet.

IPAM IP Address Management, sistem terpusat untuk mengatur, melacak, dan
mengelola alokasi alamat IP di jaringan pemerintah.

G. Model Layanan dan Komponen Teknologi Cloud

Istilah

laaS

PaaS

SaaS

SECaS

BaaS

Object Storage
(S3)

Network File
System (NFS)

Orchestration
System

Metro Ethernet

Penjelasan Singkat

Layanan infrastruktur virtual mencakup VPS, CPU virtual, RAM,
storage, dan bare metal server.

Platform untuk menjalankan aplikasi berbasis container,
middleware, dan database tanpa pengelolaan infrastruktur
langsung.

Aplikasi cloud siap pakai seperti layanan email, video conference,
penyimpanan dokumen, dan kolaborasi tim.

Layanan keamanan berbasis cloud seperti firewall, SIEM, EDR
(Endpoint Detection & Response), XDR, dan perlindungan email.

Backup as a Service, layanan pencadangan dan pemulihan data
VM dengan opsi immutable backup untuk keamanan tinggi.

Penyimpanan data tidak terstruktur berbasis objek, sangat cocok
untuk arsip, log, atau konten multimedia.

Sistem file yang memungkinkan beberapa server mengakses dan
berbagi data melalui jaringan dengan protokol standar.

Platform otomatisasi untuk pengelolaan beban kerja cloud seperti
Kubernetes atau Docker Swarm.

Infrastruktur Ethernet skala kota/metropolitan untuk konektivitas ke
pusat data dan antar instansi.
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IP Transit Jalur utama untuk koneksi internet lintas negara dan penyedia,
penting untuk akses cloud global.

DNS Filtering Teknologi penyaringan berbasis DNS untuk memblokir akses ke
situs berbahaya atau tidak sesuai kebijakan.

H. Infrastruktur dan Pemulihan Data

Istilah Penjelasan Singkat

Pusat Data Nasional Infrastruktur milik pemerintah untuk menyimpan, memproses, dan
(PDN) mengelola data pemerintahan secara terpusat dan aman.

Cold Site Lokasi cadangan tanpa infrastruktur aktif yang dapat digunakan
saat terjadi bencana, namun membutuhkan waktu setup.

Disaster Recovery Lokasi pemulihan aktif dengan sistem dan data yang direplikasi
Center (DRC) secara real-time atau periodik dari pusat data utama.

|. Standar dan Sertifikasi

Istilah Penjelasan Singkat

Tier IV Klasifikasi keandalan pusat data menurut Uptime Institute. Tier Il
memungkinkan pemeliharaan tanpa henti, Tier IV memiliki toleransi
kegagalan penuh.

1ISO 9001 Standar manajemen mutu internasional untuk memastikan kualitas
layanan dan proses.

ISO 27001 Standar sistem manajemen keamanan informasi (Information Security
Management System).

1ISO 22301 Standar untuk manajemen kelangsungan bisnis (Business Continuity
Management System).

1ISO 45001 Standar untuk manajemen keselamatan dan kesehatan kerja
(Occupational Health & Safety).

SNI 8799 Standar Nasional Indonesia yang mengatur persyaratan pusat data di
Indonesia.

ANSI/TIA-94 Standar global untuk desain, fasilitas fisik, dan infrastruktur teknis pusat
2 data.

PCI-DSS Standar keamanan informasi khusus untuk industri pembayaran berbasis
kartu (Payment Card Industry - Data Security Standard).
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J. Perangkat Infrastruktur

Istilah
Rack Server

42U

Colocation

PDU Schuko

GPU A100

Penjelasan Singkat

Rak server dengan tinggi 42 unit rack, standar umum untuk instalasi
perangkat keras di pusat data.

Layanan penyewaan ruang fisik untuk perangkat server milik pengguna di
pusat data penyedia.

Power Distribution Unit dengan soket tipe Schuko (standar Eropa) untuk
mendistribusikan daya listrik ke perangkat server.

GPU high-performance dari NVIDIA yang digunakan untuk komputasi
skala besar seperti kecerdasan buatan dan pemrosesan paralel.

K. Evaluasi dan Benchmarking

Istilah

Gartner Magic
Quadrant

Sertifikasi
Compliance

Benchmarking
Global

Penjelasan Singkat

Kerangka analisis vendor teknologi berdasarkan dua sumbu:
kelengkapan visi dan kemampuan eksekusi.

Sertifikat yang menunjukkan bahwa sistem atau layanan telah
memenuhi regulasi dan standar yang ditetapkan.

Proses perbandingan performa, kualitas layanan, dan efisiensi
terhadap standar atau praktik terbaik internasional.

L. Desain Sipil dan Infrastruktur Bangunan

Istilah

Raised Floor

Plafon Tinggi

Material Tahan
Api

Material
Anti-Statis

Penjelasan Singkat

Lantai berongga atau ditinggikan yang memungkinkan aliran udara dan
pengaturan kabel di bawah ruang server.

Langit-langit yang dirancang tinggi untuk mendukung sirkulasi udara
dan mengurangi panas di ruangan pusat data.

Bahan bangunan khusus yang dapat menahan suhu tinggi untuk
melindungi perangkat dari kebakaran.

Bahan lantai atau dinding yang mencegah akumulasi listrik statis yang
dapat merusak peralatan elektronik sensitif.
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M. Sistem Kelistrikan dan Daya

Istilah Penjelasan Singkat

UPS Uninterruptible Power Supply, perangkat yang menjaga pasokan listrik
sementara saat terjadi pemadaman atau gangguan daya.

Generator Sumber daya alternatif seperti genset berbahan bakar diesel atau gas
Cadangan untuk memastikan operasional pusat data tetap berjalan.
PDU Power Distribution Unit, alat untuk mendistribusikan daya listrik dari

sumber ke perangkat IT di rak server.

HVAC Sistem Heating, Ventilation, and Air Conditioning untuk menjaga suhu
dan kelembaban ruang pusat data secara stabil.

N. Sistem Pendingin

Istilah Penjelasan Singkat

CRAC Computer Room Air Conditioner, sistem pendinginan presisi yang
mengatur suhu di ruang server.

CRAH Computer Room Air Handler, pendingin udara yang bekerja dengan
chiller untuk menjaga lingkungan pusat data.

Cold/Hot Aisle Desain aliran udara dengan lorong dingin dan panas terpisah untuk
efisiensi pendinginan.

Pendingin Cair Sistem pendinginan berbasis cair seperti liquid cooling untuk
efisiensi termal dan energi yang lebih baik.
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Monitoring Pemantauan kondisi fisik seperti suhu, kelembaban, dan kualitas
Lingkungan udara secara real-time di pusat data.

0. Jaringan dan Kabel

Istilah Penjelasan Singkat

Panel Patch Panel yang digunakan untuk menyambungkan dan mengatur kabel
jaringan secara rapi dan terorganisir.

Manajemen Sistem tray, jalur kabel, dan labelisasi untuk memastikan keteraturan,
Kabel keamanan, dan pemeliharaan kabel jaringan.

P. Sistem Keamanan dan Proteksi

Istilah Penjelasan Singkat

FM-200 Agen pemadam kebakaran berbasis gas yang aman bagi peralatan
elektronik dan cepat memadamkan api.

NOVEC 1230 Agen pemadam ramah lingkungan dan tidak merusak peralatan,
digunakan sebagai alternatif FM-200.

Zonasi Pembagian fisik di dalam pusat data untuk membatasi area
Kebakaran penyebaran api jika terjadi kebakaran.
Mantrap Mekanisme akses dua pintu berurutan untuk meningkatkan

keamanan fisik pusat data.

Sistem Akses Sistem keamanan berbasis kartu, PIN, atau biometrik untuk
Kontrol membatasi akses fisik ke fasilitas penting.
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Q. Manajemen Data Center

Istilah Penjelasan Singkat

DCIM Data Center Infrastructure Management, perangkat lunak untuk memantau dan
mengelola infrastruktur pusat data.

SLA Service Level Agreement, perjanjian formal yang mendefinisikan tingkat layanan,
uptime, dan penailti.

SIEM  Security Information and Event Management, sistem terintegrasi untuk deteksi,
analisis, dan pelaporan ancaman keamanan.

APM  Application Performance Management, alat untuk memantau kinerja aplikasi
secara real-time.

R. Sertifikasi dan Kompetensi SDM

Istilah Penjelasan Singkat

PMP Project Management Professional, sertifikasi global dalam bidang
manajemen proyek.

CDCP/CDCE Certified Data Center Professional/Expert, sertifikasi profesional
dalam desain dan pengelolaan pusat data.

CCNA/CCNP/CCIE  Sertifikasi jaringan dari Cisco untuk tingkat dasar hingga ahli dalam
administrasi dan desain jaringan.

VMware Sertifikasi untuk teknologi virtualisasi dan cloud berbasis platform
VMware.
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CEH Certified Ethical Hacker, sertifikasi untuk profesional yang
melakukan pengujian keamanan secara legal.

CISSP Sertifikasi profesional untuk manajemen keamanan informasi
tingkat tinggi.
OSCP Offensive Security Certified Professional, sertifikasi di bidang uji

penetrasi dan keamanan ofensif.

ITIL/COBIT Kerangka kerja untuk manajemen layanan Tl dan tata kelola Tl
secara menyeluruh.

S. Tantangan Strategis

Istilah Penjelasan Singkat
Total Cost of Total biaya keseluruhan untuk memiliki dan mengoperasikan
Ownership (TCO) infrastruktur, termasuk biaya awal, operasional, dan pemeliharaan.
Metro-E/VPN Teknologi jaringan seperti Metro Ethernet atau VPN yang

digunakan untuk konektivitas antar lokasi pusat data.

Sistem Legacy Sistem lama atau usang yang belum di-upgrade ke teknologi
modern atau cloud-based.

IPAM IP Address Management, perangkat lunak untuk memantau dan
mengelola alamat IP di lingkungan jaringan yang kompleks.

IPv6 Protokol internet generasi baru dengan kapasitas alamat yang
jauh lebih besar dan efisiensi routing lebih baik dibandingkan IPv4.
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LAMPIRAN: Tabel perbandingan model layanan

Aspek

Fungsi
Utama

Kontrol
Pengguna

Kelebihan

Kekurangan

Contoh
Layanan

Penerapan
di
Pemerintah

laaS
(Infrastructure
as a Service)

Menyediakan
infrastruktur IT
virtual seperti
server, storage,
dan jaringan.

Pengguna
mengelola OS,
middleware, dan
aplikasi.

Fleksibel, dapat
disesuaikan,
cocok untuk skala
besar.

Butuh keahlian
teknis tinggi, lebih
kompleks dalam
manajemen.

AWS EC2,
Microsoft Azure
VM, Google
Compute Engine

Digunakan untuk
membangun
infrastruktur PDN
dan aplikasi
internal.

PaaS (Platform
as a Service)

Menyediakan
platform untuk
mengembangkan,
menjalankan, dan
mengelola aplikasi.

Pengguna fokus
pada aplikasi dan
data; platform
dikelola oleh
penyedia.

Mempercepat
pengembangan
aplikasi tanpa perlu
kelola infrastruktur.

Kurang fleksibel
dibanding laaS,
terkunci pada
platform tertentu.

Google App Engine,
Microsoft Azure App
Service, Heroku

Cocok untuk
pengembangan
aplikasi
e-Government atau
sistem birokrasi
digital.
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SaaS
(Software as a
Service)

Menyediakan
aplikasi siap
pakai berbasis
cloud kepada
pengguna akhir.

Pengguna
hanya
menggunakan
aplikasi; seluruh
infrastruktur
dikelola
penyedia.

Mudah
digunakan,
cepat
implementasi,
hemat biaya.

Kurang fleksibel
dalam
kustomisasi dan
integrasi
kompleks.

Google
Workspace,
Microsoft 365,
Zoom, Dropbox

Digunakan
untuk layanan
kolaborasi,
email, atau
sistem informasi
publik.

SECaS (Security
as a Service)

Menyediakan
layanan keamanan
siber berbasis
cloud secara
fleksibel.

Pengguna
menerima proteksi;
sistem keamanan
dikelola oleh
penyedia layanan.

Meningkatkan
postur keamanan
tanpa investasi
besar pada
perangkat keras
atau tim ahli.

Ketergantungan
tinggi pada
penyedia, isu
privasi dan
compliance jika
tidak disertifikasi.

Cloudflare, AWS
Shield, Fortinet
Cloud Security,
Zscaler

Digunakan untuk
proteksi terhadap
serangan siber,
deteksi ancaman,
dan enkripsi
komunikasi.
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LAMPIRAN: Daftar standar dan sertifikasi ISO/Tier
terkait Data Center

Sertifikasi ISO untuk Data Center

Standar

ISO/IEC
27001:2022

ISO/IEC
27701:2019

ISO
9001:2015

ISO
14001:2015

ISO
45001:2018

Deskripsi

Standar internasional untuk Sistem

Manajemen Keamanan Informasi (ISMS)
yang mencakup kebijakan, prosedur, dan
kontrol teknis untuk melindungi informasi

sensitif.

Ekstensi dari ISO 27001 yang fokus
pada manajemen privasi informasi
pribadi (PIl) melalui Sistem Manajemen

Informasi Privasi (PIMS).

Standar untuk Sistem Manajemen Mutu
yang memastikan konsistensi dalam
penyediaan produk dan layanan yang
memenuhi kebutuhan pelanggan.

Standar untuk Sistem Manajemen
Lingkungan yang membantu organisasi
dalam mengelola tanggung jawab

lingkungan secara sistematis.

Standar untuk Sistem Manajemen
Keselamatan dan Kesehatan Kerja yang

bertujuan untuk meningkatkan

keselamatan kerja dan mengurangi risiko

kecelakaan.
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Manfaat Utama

Menjamin keamanan informasi,
meningkatkan kepercayaan
pelanggan, dan memenuhi
persyaratan regulasi.

Membantu organisasi dalam
mengelola dan melindungi data
pribadi sesuai dengan regulasi
privasi global.

Meningkatkan efisiensi
operasional dan kepuasan
pelanggan melalui proses yang
terdokumentasi dengan baik.

Mengurangi dampak
lingkungan dan memastikan
kepatuhan terhadap regulasi
lingkungan.

Menciptakan lingkungan kerja
yang aman dan sehat bagi
karyawan.
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Sertifikasi Tier dari Uptime Institute

Tier

Tier

Tier

Tier
1]

Tier

Deskripsi Ketersediaan
(Uptime)

Infrastruktur dasar dengan satu jalur distribusi  99,671%
dan tanpa komponen redundan. Cocok untuk

bisnis kecil dengan kebutuhan uptime

minimal.

Menyediakan komponen kapasitas redundan  99,741%
(N+1) untuk daya dan pendinginan, namun
masih memiliki satu jalur distribusi.

Menyediakan jalur distribusi ganda dan 99,982%
komponen kapasitas redundan,

memungkinkan pemeliharaan tanpa

menghentikan operasi.

Menyediakan sistem yang sepenuhnya 99,995%
redundan dan terisolasi secara fisik (2N+1),

memastikan toleransi terhadap kesalahan

tanpa gangguan operasional.

Rekomendasi untuk Pemerintah dan Lembaga Publik

Downtime

Maksimum per

Tahun

<28,8 jam

<22 jam

<1,6 jam

<26,3 menit

ISO/IEC 27001:2022: Disarankan untuk semua pusat data yang menangani
informasi sensitif pemerintah guna memastikan keamanan informasi yang optimal.

ISO/IEC 27701:2019: Penting bagi lembaga yang mengelola data pribadi warga

negara untuk memastikan kepatuhan terhadap regulasi privasi.

Tier lll atau IV: Direkomendasikan untuk pusat data nasional (PDN) yang
membutuhkan tingkat ketersediaan tinggi dan toleransi terhadap kesalahan.
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